SINDICATURA AGENCIA DE

7 { C SEG
BELS b gdlee DIEBEETELUUNRYEATAT

CONVENI DE COOPERACIO HORITZONTAL ENTRE LA SINDICATURA DE
COMPTES DE CATALUNYA | L'AGENCIA DE CIBERSEGURETAT DE
CATALUNYA PER A L’ASSISTENCIA TECNICA | LA IMPLEMENTACIO DE
MESURES DE CIBERSEGURETAT PER A LA CONSECUCIO CONJUNTA DE
LES FUNCIONS PUBLIQUES QUE TENEN ATRIBUIDES

A Barcelona, a data de signatura electronica.

REUNITS

D’una banda, la Sindicatura de Comptes de Catalunya, representada per
I'll-lustre senyor Miquel Salazar Canalda, sindic major de la Sindicatura de
Comptes de Catalunya, en virtut de les facultats que li confereix l'article 29 de la
Llei 18/2010, del 7 de juny, de la Sindicatura de Comptes de Catalunya, amb NIF
S58000011 (en endavant, “Sindicatura”).

De laltra banda, la Sra. Laura Caballero Nadales, Directora General de
'’Ageéncia de Ciberseguretat de Catalunya, designada per acord del Govern de
la Generalitat de Catalunya Acord GOV/1/2025, de 7 de gener, amb les
competéncies que li son atribuides en virtut de la lletra 1) de l'article 12.3 dels
Estatuts de I'Agéncia, aprovats per Decret 223/2019 de 29 d’octubre, amb NIF
Q0802270I (en endavant “I’Agéncia”).

L’Agéncia i Sindicatura podran ser denominades conjuntament com les “Parts” i
individual i indistintament, quan correspongui, com la “Part”.

Ambdues Parts es reconeixen reciprocament competéncia per a subscriure el
present “Conveni” i, de comu acord i reconeixent-se plena capacitat per aquest
acte, a tal efecte

EXPOSEN

l. La Sindicatura exerceix la funcido de fiscalitzacié dels comptes de la
Generalitat, els ens locals i la resta del sector public de Catalunya,
conforme als articles 80 i 81 de I'Estatut d’Autonomia de Catalunya. Entre
les funcions establertes en I'article 2 de la Llei 18/2010, de 7 de juny, de la
Sindicatura de Comptes (“Llei 18/2010”), destaca la revisio de la legalitat,
I'eficacia i I'eficiéncia de la gestié econdmica dels ens publics, aixi com la
proposta d’innovacions per millorar la gestié publica.




V.

A través d’aquestes funcions, la Sindicatura realitza un control exhaustiu
sobre les activitats economiques i financeres del sector public catala. A
més, des de la Sindicatura s’ha promogut la subscripcié de convenis amb
'Administraci6 de la Generalitat, el Tribunal de Comptes i altres
administracions per unificar els retiments de comptes i dades que les
diferents normes imposen. Aquest procés es realitza mitjangant eines
electroniques que permeten una interconnexié de dades entre les entitats i
la Sindicatura, amb accés recurrent a les dades per fer el bolcat de manera
continua.

Per dur a terme aquestes funcions, la Sindicatura necessita accedir de
manera constant a una gran quantitat d'informacié d’elevada sensibilitat i
importancia institucional. Aquesta informacio inclou dades econdomiques i
financeres, informes d’auditoria, documents vinculats a la gestié publica,
dades personals de responsables d’entitats fiscalitzades i altres
informacions que, per la seva naturalesa, han de ser tractades de manera
confidencial.

L'article 4.3 de la Llei 18/2010 estableix I'obligacié de col-laboracioé de les
entitats fiscalitzades amb la Sindicatura i el deure de facilitar tota la
informacio i documentacio requerida per a I'exercici de les seves funcions.
Aquesta potestat es reforca amb el reconeixement de la condicié d’autoritat
al personal de la Sindicatura en l'exercici de les seves funcions de
fiscalitzacio, segons larticle 49 de la mateixa Llei, aixi com en les
actuacions d’inspeccio previstes a I'article 51.

L'accés a aquestes dades, aixi com la seva custddia i preservacio, és
fonamental per complir amb les funcions legals de la Sindicatura i per
garantir la transparéncia i la bona gestié dels fons publics.

La gestio d’aquesta informacio critica comporta riscos inherents derivats de
I'exposicio a ciberamenaces, com ara I'accés no autoritzat, el sabotatge de
sistemes o I'us malicios de dades confidencials. Qualsevol incident en
aquest ambit podria comprometre la integritat de les actuacions
fiscalitzadores, posar en risc el dret a la proteccio de dades i afectar el bon
funcionament i la confianga en les institucions publiques.

Per mitigar aquests riscos i garantir un alt nivell de seguretat de la
informacio, la Sindicatura requereix I'assisténcia técnica de ’Agéncia per
implementar mesures de seguretat robustes i continues per protegir les
dades a les quals accedeix. Aix0 inclou I'adopci6 de sistemes de xifratge,
controls d’accés, vigilancia dels sistemes d’informacié i protocols per
garantir que la informacié no sigui lliurament accessible.



VI.

VIl.

L'’Agéncia és una entitat de dret public de I’Administracié de la Generalitat
de Catalunya que actua amb plena autonomia organica i funcional,
objectivitat i independéncia técnica i professional, adscrita al Departament
de la Presidéncia. Actua en compliment de la Llei 15/2017 de 25 de juliol de
2017, de I'Agencia de Ciberseguretat de Catalunya (“Llei 15/2017").

L'’Agéncia t¢ com a objectiu garantir la ciberseguretat al territori de
Catalunya, entenent aquesta com la seguretat de les xarxes de
comunicacions electroniques i dels sistemes d’informacié en els ambits de
la seva competéncia i respectant sempre les competéncies de I'Estat
(article 2.4.a de la Llei 15/2017, interpretat conforme als parametres acotats
per la Senténcia del Tribunal Constitucional 142/2018, de 20 de desembre).

La Llei 15/2017 i els seus Estatuts, aprovats pel Decret 223/2019, de 29
d’octubre, atribueixen a I’Agéncia una série de funcions clau, entre les quals
destaca la prevencio, deteccio i resposta davant incidents de ciberseguretat
(article 6.2.a de la Llei 15/2017). Aquestes funcions impliquen I'adopci6 de
mesures de seguretat davant les ciberamenaces que poden afectar les
infraestructures tecnoldgiques, els sistemes d’informacio, els serveis de les
tecnologies de la informacio i la comunicacio, i la informacié que aquests
tracten.

L’Agéncia exerceix les seves funcions en el marc de la ciberseguretat del
sector public catala, amb tasques com la planificacido i gestié de la
ciberseguretat a I’Administracié de la Generalitat i el seu sector public
(article 6.2.b del Decret 223/2019), la deteccid i resposta a incidents (article
6.2.a del Decret 223/2019), i 'analisi de riscos i gestid de la seguretat de
les infraestructures tecnoldgiques (article 6.2.g del Decret 223/2019). A
més, I'’Agéncia té la responsabilitat d’exercir funcions com a equip de
resposta a emergéncies (CERT), coordinar les actuacions en matéria de
ciberseguretat amb altres organismes nacionals i internacionals, i vetllar per
la continuitat dels serveis i la proteccid de les infraestructures de la
Generalitat i altres entitats publiques (article 6.2.h del Decret 223/2019).

Per a la consecucio d’aquests objectius, 'Agéncia pot subscriure qualsevol
tipus de conveni (articles 1.4 i 8 del Decret 223/2019).

D’aquest marc normatiu s’infereix que I'objectiu de ’Agéncia és cobrir tot el
territori de Catalunya, incloent-hi totes les administracions publiques i el seu
sector public, exercint les competéncies assignades i respectant els limits
establerts per la Senténcia del Tribunal Constitucional 142/2018.



VIIL.

IX.

Tot i que la Llei 15/2017 no inclou expressament la Sindicatura dins de
I'ambit operatiu de '’Agéncia, des d’aquestes institucions es va promoure la
seva incorporacio en una proposta de modificacio legislativa presentada a
I'avantprojecte de llei de mesures 2024. Tot i que aquesta modificacié no va
prosperar a causa de la finalitzacié de la legislatura, ambdues entitats han
continuat col-laborant de manera informal, com ho demostren els incidents
passats, incloent-hi I'assisténcia de I'Agéncia a la Sindicatura en un
ciberatac sofert el novembre de 2023 i I'assessorament respecte a la
publicacié d’informes de control de ciberseguretat durant el 2024.

La necessitat de formalitzar aquesta col-laboracié neix de la importancia
que té la seguretat cibernética en el context de la Sindicatura, que té accés
a dades sensibles relacionades amb la gestioé publica. LAgéncia aporta a
la Sindicatura I'expertesa técnica i els recursos necessaris per implementar
les mesures de seguretat més adequades per protegir aquesta informacio
davant de ciberamenaces. Aixi, es vetlla per garantir la seguretat, la
confidencialitat i la integritat de les dades que la Sindicatura manega en el
seu treball de fiscalitzacié del sector public catala.

La Sindicatura i 'Agéncia formalitzen aquest conveni de cooperacié dins
del marc legal establert per la legislacié de contractes i regim juridic del
sector public. En concret, 'article 31 de la Llei 9/2017, de Contractes del
Sector Public (“LCSP”), permet a les entitats del sector public cooperar
entre elles mitjangant sistemes de cooperacio horitzontal —sense relacié
de dependéncia—, mitjangant convenis que compleixin els requisits
establerts en I'article 6 de la mateixa norma (i en I'article 12.4 de la Directiva
2014/24/UE). Aquests requisits son: (i) les entitats no han de tenir vocacio
de mercat; (ii) el conveni ha d’establir una cooperacié amb I'objectiu comu
de garantir la prestacio dels serveis publics que els incumbeixen; i (iii) la
cooperacio ha de ser guiada exclusivament per consideracions d’interés
public.

En interpretacié d’aquests requisits, la Senténcia de 28 de maig de 2020
del Tribunal de Justicia de la Unié Europea (assumpte C-796/18) admet la
cooperacio entre entitats publiques quan aquesta impliqui activitats de
suport a serveis publics que cadascun dels participants ha de prestar, fins i
tot de manera individual, sempre que aquestes activitats contribueixin a la
realitzacio efectiva dels serveis publics. Aixi doncs, el TJUE accepta que
les relacions entre entitats publiques poden presentar els elements
essencials definitoris d’'un contracte public —aixo és, onerositat i un objecte
comprensiu d’'una prestacido de serveis subministraments i obres— i no
queden automaticament subjectes a la normativa de contractacioé publica.



Per la seva banda, la Junta Consultiva de Contractacio Publica de
Catalunya també ha interpretat aquesta questio a la llum de la normativa
europea i els pronunciaments del TJIUE (Informes 7/2020, de 17 de juny,
3/2019, de 13 de marg i 6/2017, de 16 de maig). Aixi, en I’ Informe 23/2024,
de 25 de juliol, la Junta Consultiva afirma que “els convenis que estableixen
una cooperacio horitzontal entre entitats publiques tenen per objecte
garantir la realitzacié d’'una missié de servei public comuna a les entitats i
resten exclosos de I'ambit d’aplicacié de la normativa sobre contractacio
publica malgrat presentar elements definitoris dels contractes publics”. En
aquests casos no hi haura transferéncies financeres entre les parts, més
enlla del reemborsament dels costos reals dels serveis, obres o
subministraments.

XI. D’acord amb aquest marc normatiu, el present conveni s’inscriu plenament
en una cooperacio horitzontal activa entre les dues institucions. L’Agéncia
aportara el suport técnic necessari per garantir que els sistemes
d’'informacio de la Sindicatura estiguin protegits davant de ciberamenaces,
mantenint la confidencialitat, integritat i disponibilitat de les dades
gestionades per la Sindicatura. Aixi, la Sindicatura podra continuar exercint
les seves funcions de fiscalitzaci6 amb les garanties de seguretat
requerides, assegurant que la informacié sensible que maneja estigui
protegida, permetent la seva analisi i difusi®6 de manera segura i en
compliment amb les normatives aplicables.

Ambdues parts manifesten la seva voluntat de col-laborar a I'empara dels
articles 47 a 53 de la Llei 40/2015 de Regim Juridic del Sector Public ( “Llei
40/2015”), de la Llei 26/2010, del 3 d’agost, de regim juridic i de procediment de
les administracions publiques de Catalunya i dels articles 6.2 i 31 de la LCSP,
atesa la naturalesa juridica publica d’'ambdds entitats i el caracter no contractual
de la relacié que es pretén materialitzar, amb subjeccio als seguents

PACTES
PRIMER.- OBJECTE

1.1. L'objecte del present Conveni és establir el marc de cooperacié que ha de
permetre millorar la seguretat cibernética de la Sindicatura, en particular,
mitjangant la col-laboracié de I’Agéncia, que aportara el suport técnic necessari
per garantir la proteccio dels sistemes d’informacié de la Sindicatura davant de
ciberamenaces.

1.2. Laformalitzacié d’aquest Conveni té com a objectiu contribuir a I'execucio
de les politiques publiques en matéria de seguretat cibernética, en concret, per
tal de garantir que la Sindicatura pugui exercir les seves funcions amb les



garanties de seguretat requerides, especialment, pel que fa a la proteccio de les
dades confidencials i la integritat dels seus informes en el marc del control del
sector public catala.

SEGON.- COMPROMISOS | OBLIGACIONS DE LES PARTS

Per a I'assoliment dels objectius perseguits amb el present Conveni, les Parts es
comprometen conjuntament a assumir els seglients compromisos:
2.1 Compromisos de I’Agéncia de Ciberseguretat de Catalunya:

(i)

(iif)

Ajudar a la Sindicatura en la millora continua de les seves capacitats de
prevencio, proteccio, deteccio i resposta davant incidents de seguretat. En
aquest sentit, es col-laborara en I’establiment o actualitzacié d’un
programa de seguretat de la Sindicatura, donant suport en la definicié
de iniciatives, politiques internes, procediments i controls per garantir la
proteccio de les dades i sistemes. L'Agéncia orienta aquest suport en base
a cinc eixos fonamentals: sistemes d’informacidé critics, persones, cultura,
governanga i infraestructures transversals.

En la linia de l'estipulat en el punt anterior, també es contempla la
col-laboraci6 en el desplegament del model de ciberseguretat definit per
I'ACC (com a pas previ a una integracié adequada amb la propia ACC) ,
assessorant técnicament i proporcionant els suports necessaris per
identificar les prioritats d’actuacio i establir les mesures que resultin més
adequades d’acord amb el nivell de risc i la criticitat de les dades
gestionades per la institucié.

Assisténcia en la Resposta a ciberincidents i assisténcia técnica davant
d’amenaces, atacs o vulnerabilitats que puguin afectar la Sindicatura.
Aquest suport incloura accions d’identificacid, contencid, recuperacio i
recomanacions de millora per reduir riscos futurs.

Organitzar activitats de sensibilitzacié i formacio realitzades directament per
I’Agencia, per tal de contribuir a la millora de la cultura de ciberseguretat a
la Sindicatura, amb la finalitat de reforcar la seguretat dels seus sistemes i
la capacitat de resposta davant incidents.

En I'execucié d’aquestes actuacions de difusio i formacié, ambdues Parts
podran acordar actuacions concretes i detallades per donar cobertura a les
necessitats plantejades. L'execucié d’aquests plans de difusié i formacio es
podran dur a terme en col-laboraci6 amb altres administracions o
organismes publics per tal de maximitzar el seu impacte aixi com facilitar la
seva organitzacio.



2.2 Compromisos de la Sindicatura de Comptes de Catalunya:

(i)

(vi)

Utilitzar les eines, plataformes, solucions, materials, informacié i altres
elements que hagi posat a disposicié I'’Agéncia per a l'exercici de les
funcions propies de la Sindicatura, d’acord amb els nivells establerts de
disponibilitat, configuracio dels sistemes i usos establerts.

Proporcionar els mitjans técnics i humans necessaris per a desplegar les
prestacions de ciberseguretat en els serveis de la Sindicatura, organitzant
les tasques, reunions o plans de desplegament que siguin necessaris per a
implementar les solucions acordades amb ’Agéncia.

Comunicar a I’Agéncia qualsevol incident de ciberseguretat que tingui un
impacte en els sistemes de la Sindicatura, a través del sistema de resposta
a incidents de ciberseguretat (CERT), per tal de garantir el suport técnicila
correcta recuperacio dels sistemes afectats.

Facilitar a ’Agéncia tota la informacié necessaria per poder accedir a les
prestacions acordades, incloent les dades i documents que I’Agéncia
necessiti per desenvolupar les accions de seguretat, garantint que aquestes
dades siguin exactes, completes i adequades per a I'is en I'ambit de la
ciberseguretat.

Difondre, en col-laboraci6 amb [I'Agéncia, els materials, informes i
campanyes de sensibilitzacié i formacié sobre ciberseguretat entre el
personal de la Sindicatura per assegurar la millor comprensié i aplicacio de
les mesures de seguretat establertes.

Participar activament en la promocié de la seguretat cibernética a la
Sindicatura, implementant les campanyes de seguretat que es considerin
necessaries i treballant amb I’Agéncia en la creacié d’una cultura de
ciberseguretat robusta a tots els nivells de I'organitzacio.

2.3 En cas que es produeixi una incidéncia o bretxa de seguretat derivada de les
actuacions técniques objecte d’aquest Conveni que pugui afectar la informacié o
els sistemes de la Sindicatura, les Parts cooperaran de manera immediata per
identificar-ne les causes, corregir-ne els efectes i restablir la normalitat en el
funcionament dels sistemes afectats.

2.3.1 La Sindicatura es compromet a comunicar a I'autoritat de control competent
qualsevol incidéncia o bretxa de seguretat que produeixi una violacié de la
seguretat de les dades personals en els termes i terminis establerts per I'article
33 del Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27



d’abril de 2016 (“RGPD”) i la Llei organica 3/2018, de 5 de desembre, de
proteccié de dades personals i garantia dels drets digitals (“LOPD”). Si escau,
també haura de notificar-ho als interessats afectats, conforme a l'article 34 del
mateix Reglament.

A aquests efectes, I’Agéncia, en el marc del present Conveni, prestara a la
Sindicatura el suport tecnic, documental i institucional necessari per a I'analisi de
la bretxa, la identificacio de riscos per als drets i llibertats dels afectats i
I'elaboracio de la documentacié de suport técnic que sigui necessaria per a la
tramitacié de les notificacions esmentades. A més, I'’Agéncia col-laborara en la
defensa de la Sindicatura davant de possibles procediments administratius o
reclamacions de responsabilitat vinculades a la bretxa de seguretat, acreditant la
tracabilitat de la incidéncia i les mesures correctores adoptades.

TERCER.- COMPROMISOS DE CONTINGUT ECONOMIC

3.1 Inexisténcia de compromisos economics generals: Les Parts acorden
que la col-laboracio establerta en aquest Conveni no implicara una transferéncia
directa de fons entre elles amb caracter periddic, exceptuant-se els casos on es
requereixin reemborsaments per costos derivats de les prestacions, serveis o
recursos especifics que s’hagin de proporcionar d’acord amb allo previst en el
present Pacte. Tots els costos generals derivats de la col-laboraciéo seran
assumits per cada part en funcié dels seus propis recursos, d’acord amb els
pressupostos anuals corresponents.

3.2 Reemborsament de costos per accions concretes: Es preveu amb
caracter general el reemborsament dels costos derivats de les actuacions
concretes que pugui dur a terme I’Agéncia en 'ambit de les seves funcions.

El present Conveni no constitueix una prestacio de serveis a efectes de I'lmpost
sobre el Valor Afegit (IVA), motiu pel qual I'aportacio realitzada, en el seu cas, no
restara gravada pel referit tribut.

3.2.1 Tipologies d’actuacions: L’Agéncia posara a disposicié de la Sindicatura
el portfoli d’actuacions de ciberseguretat d’acord amb el model de governanga
establert i amb les necessitats de seguretat identificades. Les actuacions en
materia de ciberseguretat que es divideixen en dues categories:

(i) Governanga i desplegament del model de ciberseguretat.
(i) Actuacions especifiques en ciberseguretat.

L'anterior de conformitat amb I'’Annex | i Il al present Conveni.

3.2.2 compensacio:



L’Agéncia comunicara a la Sindicatura els costos derivats de les actuacions
sol-licitades. Els costos detallats per a cada actuacié seran acordats
mitjancant Addenda, les quals establiran tant actuacions a escometre com la
compensacio econodmica corresponent.

3.3 Condicions de reemborsament: El reemborsament de costos es realitzara
d’acord amb les condicions establertes en el present Conveni i amb la
presentacio de la documentacio justificativa corresponent.

3.4 Contribucié per activitats conjuntes: En el cas d’organitzar activitats
conjuntes (formacio, sensibilitzacid, esdeveniments, etc.), les Parts acordaran
préviament la distribucié dels costos associats. Si alguna de les Parts assumeix
totalment els costos d'una activitat, la Part beneficiaria podra abonar una
quantitat acordada per la seva participacio, segons el criteri que es fixi en cada
cas.

3.5 Previsié anual dels compromisos economics: Les Parts acordaran, en el
marc de la reunié anual de la Comissi6 de Seguiment, la previsido dels
compromisos economics derivats de I'execucido del present conveni per a
I'exercici seglent. Aquesta previsido haura de tenir en compte les actuacions
programades, les prioritats de col-laboracio i els recursos disponibles, i podra
donar lloc, si escau, a I'aprovacié d’'una addenda per concretar-ne I'abast i els
imports corresponents.

QUART.-  VIGENCIA

4.1 El present Conveni tindra una vigéncia de quatre (4) anys a comptar des de
la data de la seva signatura.

4.2 |a vigencia inicial del Conveni podra ser prorrogada, de forma expressa i per
escrit, pels periodes que convinguin les Parts, sempre que considerin que la
col-laboracio continua sent necessaria i eficag per als objectius establerts. En tot
cas, les prorrogues, sumades, no podran excedir un nou periode de quatre (4)
anys addicionals.

4.3 Per fer efectiva la prorroga del Conveni, qualsevol de les Parts signants podra
comunicar a l'altra la seva voluntat de prorrogar o no el Conveni amb una
antelacié minima de tres mesos abans de la fi de la durada inicial del Conveni o
de qualsevol de les seves prorrogues. En cas de no acordar la prorroga en el
temps i forma establerts, el Conveni es considerara finalitzat a I'expiracié del
periode inicial o prorrogat, segons correspongui.



CINQUE.- MECANISMES DE SEGUIMENT, VIGILANCIA | CONTROL DE
L’EXECUCIO DEL CONVENI

5.1 Comissié de Seguiment: Es constitueix una Comissio de Seguiment amb
l'objectiu de vetllar pel compliment dels compromisos establerts en aquest
Conveni. La Comissié estara formada per un maxim de 3 representants de
cadascuna de les Parts i en formaran part, en tot cas, la persona que ostenti la
Direccio de I'Agéncia i un representant de la Secretaria General de la Sindicatura.

5.1.1 La Comissio sera responsable de dur a terme un seguiment exhaustiu de
I'execucié del Conveni, mitjangant la revisié de documentacio, informes i altres
evidencies relacionades amb les accions de seguretat implementades.
Igualment, valorara I'efectivitat de les mesures adoptades, identificara possibles
arees de millora i podra proposar ajustos en les actuacions a desenvolupar.

5.1.2 La Comissio es reunira sempre que ho sol-liciti alguna de les Parts i, com
a minim, un cop I'any, amb la finalitat d’avaluar I'estat de la col-laboracid, el grau
d’assoliment dels objectius i la resolucié d’incidéncies que puguin haver sorgit.

5.1.3 A les reunions hi assistiran els responsables designats per les Parts, que
analitzaran conjuntament els resultats obtinguts i acordaran, si escau, les
accions correctores pertinents. A la reunio anual es dura a terme, igualment, el
retiment de comptes sobre els compromisos técnics i economics assumits.

5.2 Informes de seguiment: L'Agéncia remetra a la Sindicatura informes de
seguiment amb la periodicitat que determini la Comissid, amb informacié sobre
I'evolucié de les actuacions implementades, les incidéncies detectades i les
mesures adoptades. Els informes es lliuraran dins del termini maxim de trenta
dies a comptar de la finalitzacié de cada periode acordat.

5.3 Resolucié de discrepancies: En cas que es detectin discrepancies o
problemes en I'execucid o interpretacidé del Conveni, les Parts acordaran
conjuntament mesures correctives i establiran un termini per a la seva
implementacid. Si les discrepancies persisteixen, es fara Us de la mediacié o
altres mecanismes que les Parts considerin adients per resoldre qualsevol
disputa.
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SISE.- MODIFICACIO | DESENVOLUPAMENT

6.1 Aquest Conveni podra ser modificat de mutu acord per les Parts, que caldra
recollir per escrit justificant les circumstancies que aconsellen la modificacié i
assegurant que es manté I'objecte i finalitat del mateix.

6.2 Les modificacions s’hauran de formalitzar mitjangant addendes signades per
les Parts, que passaran a formar part integrant del Conveni.

6.3 Les Parts podran desenvolupar aspectes técnics o operatius del Conveni
mitjangant protocols d’actuacio, sempre que aquests no contradiguin el contingut
del present Conveni ni en modifiquin la seva naturalesa juridica.

6.4 En cas que durant la vigéncia del Conveni s’aprovi una modificacié normativa
que inclogui expressament la Sindicatura en I'ambit subjectiu d’actuacié de
'Agéncia, les Parts es comprometen a modificar aquest Conveni per tal
d’adaptar-lo al nou marc legal. Aquesta modificacidé es produira en la seguent
sessio de la Comissio de Seguiment que es celebri amb posterioritat a I'entrada
en vigor de la norma.

SETE.- INCOMPLIMENT DELS COMPROMISOS ASSUMITS

71 En cas dincompliment per alguna de les Parts de qualsevol dels
compromisos assumits en aquest Conveni, la Part afectada ho posara en
coneixement de la Comissié de Seguiment, que requerira formalment a la Part
incomplidora la seva esmena en un termini maxim de trenta (30) dies naturals
des de la recepcid del requeriment.

7.2 Si transcorregut aquest termini 'incompliment persisteix i no s’ha arribat a
cap acord en el si de la Comissio de Seguiment, la Part afectada podra notificar
formalment a 'altra Part la seva decisi6 de resoldre el Conveni.

7.3 La resolucié anticipada per aquesta causa haura de ser comunicada de
manera fefaent a l'altra Part, i implicara la finalitzaci6 de les obligacions
pendents, sense perjudici del seguiment de les mesures que calgui per garantir
la proteccié de la informacié o la finalitzacié ordenada de les activitats en curs.

VUITE.- RESPONSABILITAT

8.1 Cada Part sera responsable de les actuacions que dugui a terme en el marc
del present Conveni, d’acord amb les funcions i compromisos assumits.
L’Agéncia, com a entitat especialitzada en matéria de ciberseguretat, prestara el
suport técnic acordat amb la diligencia exigible, d’acord amb els estandards
técnics aplicables en cada cas.
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8.2 La Sindicatura continuara sent responsable del contingut i la custodia de la
informacié que tracta en I'exercici de les seves funcions, incloent-hi aquells
suposits en que, tot i comptar amb I'assisténcia de I'Agéncia, es produeixi una
incidéncia que afecti aquesta informacié. No obstant aixd, les Parts es
comprometen a actuar amb la maxima diligéncia per prevenir i mitigar qualsevol
risc en aquest ambit, dins del marc de col-laboracié establert pel present
Conveni.

8.3 L'Agéncia no sera responsable dels danys derivats de la informacié o
instruccions incorrectes, incompletes o inexactes facilitades per la Sindicatura, ni
tampoc dels danys derivats de l'incompliment per part de la Sindicatura de les
recomanacions o mesures proposades per I'Agéncia en el marc d’aquesta
col-laboracio.

8.4 En cap cas no s’exigira cap tipus d’'indemnitzacié entre les Parts derivada de
'execucié del present Conveni, atesa la naturalesa institucional de la
col-laboracid i el caracter no contractual de la relacié. Tanmateix, la Comissio de
Seguiment establerta al Pacte CINQUE sera I'encarregada de valorar qualsevol
incidéncia rellevant i proposar les mesures correctores que calguin.

NOVE.- EXTINCIO | EFECTES

9.1 El present Conveni s’extingeix pel compliment de les actuacions que en
constitueixen l'objecte o per resolucié anticipada per alguna de les causes
establertes a continuacio.

9.2 SoOn causes de resolucié del Conveni:

a) El transcurs del termini de vigéncia del Conveni sense que s’hagi acordat
una prorroga.

b) El mutu acord exprés i per escrit de les Parts.

c) Lincompliment dels compromisos assumits per alguna de les Parts. En
aquest cas, la Part complidora podra requerir per escrit a l'altra que
compleixi en els termes previstos en el Pacte Seté.

d) Lexisténcia d’'una causa d’'impossibilitat sobrevinguda, legal o material, que
impedeixi el compliment de les obligacions assumides.

e) Qualsevol altra causa prevista en el present Conveni o en la normativa
d’aplicacio.

9.3 La finalitzacio del Conveni donara lloc a la seva liquidacio, amb I'objectiu de
determinar les obligacions i compromisos pendents d’execucid, aixi com el
tancament tecnic i administratiu de les actuacions desenvolupades en el seu
marc.
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9.4 L'extinci6 del Conveni, per qualsevol causa diferent a I'incompliment d’alguna
de les Parts, no donara lloc al reintegrament de les quantitats percebudes,
sempre que aquestes s’hagin destinat a I'execucid de les actuacions
compromeses en el marc d’aquest Conveni.

9.5 Sense perjudici del previst als apartats anteriors, si en el moment d’extingir-
se el Conveni hi haguessin actuacions en curs d’execucio, aquestes continuaran
executant-se fins a la seva completa finalitzacio, d’acord amb el que estableixin
els pactes econdmics i técnics previs.

DESE.- CONFIDENCIALITAT

10.1 Les Parts es comprometen a mantenir el caracter confidencial de tota la
informacio, documentacio, dades i coneixements als quals tinguin accés en el
marc de I'execucio del present Conveni i que no tinguin caracter public, amb
independéncia del seu format o suport.

10.2 Aquesta obligacié de confidencialitat afecta, entre d’altres, la informacio
sobre mesures de ciberseguretat, vulnerabilitats detectades, resultats d’analisis
o auditories, metodologies, procediments interns, aixi com qualsevol altra
informacio facilitada per I'altra Part en el marc de les actuacions derivades del
Conveni.

10.3 Les Parts adoptaran les mesures técniques i organitzatives necessaries per
preservar la confidencialitat de la informacio i evitar-ne I'alteracio, la pérdua, el
tractament o I'accés no autoritzats.

10.4 Només podra accedir a la informacié confidencial el personal propiament
autoritzat per cada Part, que haura de coneixer i complir les obligacions
derivades d’aquest Pacte. En cap cas la informacié confidencial podra ser
divulgada a tercers sense el consentiment previ i exprés de la Part que I'ha
facilitat, excepte en cas d’obligacié legal o requeriment judicial o administratiu.

10.5 Les obligacions de confidencialitat s’entenen sense perjudici del compliment
de les obligacions de transparéencia i publicitat que corresponguin a cadascuna
de les Parts d’acord amb la normativa vigent en materia de transparéencia i accés
a la informacio publica.

10.6 L'obligacio de confidencialitat continuara vigent un cop extingit el Conveni,
mentre la informacio conservi aquest caracter, i com a minim durant un termini

de cinc (5) anys des de la data de finalitzacié.

ONZE.- PROTECCIO DE DADES
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11.1 Les Parts es comprometen a complir, en tot moment, la normativa vigent en
materia de proteccid de dades de caracter personal, en especial el Reglament
(UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, i la
Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals.

11.2 En cas que I'execucio de les actuacions derivades del present Conveni
requeris l'intercanvi o accés a dades personals, les Parts determinaran de
manera expressa i per escrit el regim de responsabilitat de cada Part, atenent a
les funcions respectives conforme el Reglament (UE) 2016/679.

11.3 En tot cas, les Parts adoptaran les mesures técniques i organitzatives
apropiades per garantir un nivell de seguretat adequat al risc, i vetllaran pel
respecte dels drets de les persones interessades, especialment en relacio amb
el deure d’informacio, l'accés i la rectificacié de les dades, la limitacio del
tractament, la portabilitat i la supressio.

11.4 Les obligacions en matéria de proteccié de dades de caracter personal
continuaran vigents un cop extingit el Conveni, mentre sigui necessari per
garantir el compliment dels principis i obligacions derivats de la normativa
aplicable.

DOTZE.- REGIM JURIDIC | RESOLUCIO DE CONFLICTES

12.1 El present Conveni té caracter administratiu i queda subjecte a les
previsions dels articles 47 i segUents de la Llei 40/2015, la Llei 26/2010 i la resta
de normes de dret administratiu que resultin d’aplicacio i supletdoriament pel dret
civil.

12.2 El Conveni queda exclos de I'ambit d’aplicacié de la LCSP, d’acord amb
larticle 6 de la mateixa, per tractar-se d’un instrument de cooperacio
interadministrativa que fomenta la col-laboracié entre dues entitats del sector
public per a I'execucid de funcions publiques propies de les entitats participants,
en I'ambit de la ciberseguretat i la fiscalitzacié del sector public de Catalunya.
Sense perjudici d’aquesta exclusio, els principis de la LCSP podran aplicar-se de
manera supletoria per a resoldre dubtes interpretatius o llacunes que puguin
sorgir durant I'execucié del Conveni.

12.3 Les Parts es comprometen a resoldre, de manera amistosa, qualsevol
desacord que pugui sorgir en la interpretacié i compliment del present Conveni
preferentment per la Comissio de seguiment. En cas de no ser possible un acord
en aquest ambit, les questions litigioses que puguin sorgir seran resoltes, si
escau, per la jurisdiccioé contenciosa administrativa, amb submissié expressa als
organs jurisdiccionals de la ciutat de Barcelona, amb renuncia expressa del seu
propi fur.
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TRETZE.- PUBLICITAT | TRANSPARENCIA

De conformitat amb l'article 14 de la Llei 19/2014, de 29 de desembre, de
transparencia, accés a la informacié i bon govern, el present conveni es publicara
en el Registre de Convenis de Col-laboracio i Cooperacio de la Generalitat, el
qual s’integra en el Portal de Transparéncia.

* *

| en prova de conformitat, les Parts signen electronicament el present Conveni,
a un sol efecte, en el lloc i la data indicats.

Miquel Salazar Canalda
Sindicatura de Comptes de Catalunya

Laura Caballero Nadales
Agéncia de Ciberseguretat de Catalunya
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ANNEX | — DESCRIPCIO DE LES ACTUACIONS PREVISTES EN EL MODEL DE
CIBERSEGURETAT DE L’AGENCIA

Es descriuen a continuacié les accions a implementar en cada fase del desplegament
del model, detallant les tasques que corresponen tant a 'Agéncia de Ciberseguretat de
Catalunya (en endavant, I’Agéncia) com a I'entitat on es fara efectiu el desplegament.

1.1. Fase preliminar

S’inclou en aquesta fase aquelles accions prévies necessaries per a desplegar el
Model Integral de Ciberseguretat (en endavant, el Model) de I'’Agéncia.

Correspon a I’Agéncia I'execucio de les seglients accions:

1. Identificacio de I'abast del desplegament. Analisi previ de I'entitat amb
I'objectiu de concretar I'abast del desplegament i detectar particularitats
especifiques de I'ambit que requereixin d’una especial atencié o orientacio
concreta.

2. ldentificacio i revisié de les amenaces que afecten a 'ambit objecte del
desplegament del model, en base a les alertes existents, informacio
d’intel-ligéncia operativa i tendéncies per a aquest ambit.

3. Questionari preliminar amb 'objectiu de disposar d’un context suficient de
I'entitat per a poder abordar les seglents fases d’'implementacié del Model.
En aquest qlestionari es recollira la segient informacio:

Contactes i matrius d’escalat davant d’incidents
Adrecaments de xarxa

Dominis publics

Xarxes socials

Arquitectura de xarxa

Gestio d’identitats, control d’accés i autoritzacions
Elements de seguretat transversal

Sistemes d’Informacio

Lloc de treball

Serveis de correu electronic

Directori Actiu

4. Activacio de serveis universals: mitjancant la informaci6 recollida a través
del questionari preliminar, s’habilitaran d’'una manera agil determinats serveis
i procediments (monitoritzacié digital, alertes primerenques, procediments de
gestié d’incidents, etc.) per a atendre i gestionar adequadament les
ciberamenaces i els ciberincidents de I'entitat mentre s’implementen les
successives fases el Model.
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Correspon a I'entitat I'execucio de les seguents accions:

1.

Informar sobre el context de I'entitat i requeriments especifics ja siguin
técnics o legals, que suposin una especial atencié a tenir en compte durant
el desplegament del Model, i puguin incidir sobre el cataleg de
ciberamenaces als quals esta subjecte I'entitat.

Facilitar la informacié sol-licitada en el questionari preliminar, perqué
I’Agéncia pugui planificar i executar les seglients fases del desplegament.
Esdevenir l'interlocutor amb els serveis de I'entitat, proveidors i serveis de
tecnologia i ciberseguretat que estiguin operant en I'entitat.

Incorporar els serveis i procediments establerts en aquesta fase preliminar,
per a gestionar les ciberamenaces i ciberincidents que puguin succeir mentre
es despleguen les successives fases del Model.

1.2. Fase 1 - Diagnostic

En aquesta fase s’identificara el grau actual d’exposicid a les principals
ciberamenaces que apliquin a 'ambit de desplegament del model.

Correspon a I’Agéncia I'execucio de les seqglients accions:

1.

Analisi de [larquitectura de seguretat: consultoria de [lestat de
ciberseguretat de I'entitat realitzada mitjancant entrevistes i recollida
d’'informacié, basada en una matriu de controls de ciberseguretat que es
considerin necessaris per a poder reduir el grau d’exposicio a les principals
ciberamenaces de I'ambit. L’analisi incloura, entre d’altres, controls relatius a
la seguretat de la xarxa, dels sistemes d'informacid, dels llocs de treball, la
gestio d'identitats i els accessos, la continuitat dels serveis, etc.

Analisi técnica de febleses i riscos de ciberseguretat: execucié d’un
conjunt d’activitats i proves técniques sobre la infraestructura tecnologica
responsabilitat de I'entitat, orientades a identificar el grau d'exposicid a les
ciberamenaces aplicables, utilitzant metodologies reconegudes i simulant la
forma d'actuar dels ciberatacants. Sempre que sigui possible, en aquestes
proves s'utilitzaran el mateix tipus de técniques i eines que fan servir els
ciberatacants per accedir i explotar vulnerabilitats de la infraestructura
tecnoldgica d'una entitat. L'abast i duracié de les proves dependra del context
d'amenaces i la complexitat tecnologica de I'entitat.

Analisi del compliment inicial de I'Esquema Nacional de Seguretat:
d’entrada el Model incloura l'analisi del Perfil de Compliment Especific de
Requisits Fonamentals de Seguretat (PCE RFS). En funcié del tipus d’entitat
i del seu grau de maduresa es podran aplicar altres categories de 'ENS o
perfils de compliment. L’avaluacié d’aquest estat de compliment inicial es
portara a terme a partir de la resposta del formulari preliminar per al
desplegament del Model i les visites presencials i entrevistes per part de
I'equip de projecte de ’Agéncia.
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4. Elaboracié i presentacié de I'informe de diagnostic: entrega a I'entitat d’'un
primer informe de diagnostic amb els resultats de les diferents analisis
técniques, d’avaluacid de controls i de compliment normatiu. L’informe
incorpora un annex amb el detall de les metodologies, resultats de les analisis
técniques, dels controls de ciberseguretat, de les vulnerabilitats identificades,
de les técniques MITRE provades i del resultat del diagnostic d’acord al
compliment de 'ENS.

Correspon a I'entitat 'execucio de les seguents accions:

1. Suport en I’execucio de les avaluacions de controls, facilitant la informacio
i documentacid necessaria que permeti donar resposta tant als controls
técnics com de compliment normatiu plantejats, aportant el detall necessari
per a la seva correcta validacié i interpretacié en el marc temporal definit per
a l'avaluacié. A tal efecte caldra designar els interlocutors, planificar
temporalment les entrevistes, assignant el temps i els espais necessaris
perqué les sessions d’avaluacié es puguin dur a terme amb la qualitat i
terminis previstos en aquesta fase.

2. Suport en’execucié de proves i analisis técniques, facilitant la informacio,
mitjans, condicions, accés i usuaris necessaris per portar-les a terme en el
marc temporal pactat inicialment.

3. Analitzar I'informe de diagnostic presentat per 'Agéncia com a lliurable

d’'aquesta fase, per a conéixer i validar els aspectes de millora detectats i
procedir a la mitigacié de les febleses més critiques informades.

1.3. Fase 2 - Pla de seguretat

En aquesta fase s’elaborara i es posara a disposicid de l'entitat el Pla de
seguretat que permetra augmentar la proteccio i la resiliéncia de I'entitat davant
les ciberamenaces. El pla esta composat pel conjunt de projectes derivats del
diagnostic de seguretat realitzat durant la fase anterior, aixi com per les accions
necessaries per conduir a I'entitat a I'adequacié i certificacio en el compliment de
'ENS.

Si s’escau, en aquesta fase, s’elaboraran també els plans de proteccié requerits
per la normativa de proteccié d’infraestructures critiques o serveis essencials.

Correspon a ’Agéncia I'execucio de les sequents accions:

o Elaboraci6 del Pla de seguretat que incloura els seguients continguts:

o Estat de ciberseguretat de I'entitat

o Grau de compliment de 'ENS d’acord amb el perfil de compliment
especific 0, en el seu defecte, amb la categoria de 'ENS que s’hagi
determinat que apliqui a I'entitat .
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o Detall de les analisis técniques i d’arquitectura de la infraestructura
tecnologica.

o Relacié i detall dels projectes, en base a les proves i diagnostics
realitzats durant la fase anterior, identificant com a prioritaries
aquelles accions més rellevants i urgents a abordar per reduir les
febleses i fer front a les principals amenaces. Els projectes
identificaran el seu impacte tant en relacié a la proteccié enfront les
ciberamenaces aplicables a I'entitat (d’acord amb les funcions de
ciberseguretat incloses en el perimetre de seguretat definit per
I’Agéncia amb aquest proposit), com en relacié amb el compliment de
'ENS.

o S’introduira una estimacio a alt nivell del cost de les iniciatives en base
a ordres de magnitud obtinguts al llarg del desplegament del Model a
diferents ambits per part de ’Agéncia obtinguts a partir de la tipologia
d’entitat, les seves volumetries de sistemes d’'informacié i persones i
la complexitat i localitzacié dels seus sistemes d’'informacié, entre
d’altres aspectes que es puguin analitzar. Aquesta estimacié inicial
tindra com a objectiu donar visibiltat de les necessitats
pressupostaries i de les capacitats associades a la implementacio del
pla que haura d’executar l'entitat, quedant fora de l'abast del
desplegament del Model.

e Presentacio del Pla de seguretat, amb una explicacié complerta i detallada,

per tal de garantir la comprensié dels resultats, dels projectes associats i de
les implicacions en la seva execucio.

Correspon a I'entitat I'execucio de les seqguents accions:

e Implementacio, seguiment i governanca del Pla de seguretat impulsant totes
aquelles accions generals i especifiques per a assolir la seva consecucio
(dotacié pressupostaria, dotacié de capacitats i recursos, etc.).

¢ Reuvisid i avaluacio del Pla de seguretat, amb 'objectiu d’entendre la viabilitat,
impacte, i prioritzacio de les mesures previstes davant dels 6rgans de decisid
de I'entitat.

e Implementacié de les mesures proposades al pla, coordinant-se amb els
actors pertinents, i executant un seguiment de la seva execucié fins a la seva
finalitzacio.

e Execuci6 de projectes o plans d’accid especifics per a la implementacié de
mesures d’elevada complexitat

o Actualitzacié i documentacié del Pla de seguretat per a la seva tracabilitat,
auditoria i millora continua.

e Presentacio i seguiment del Pla de seguretat a la Direccio i/o al Comité de
Seguretat de I'entitat, per a disposar del suport necessari per a I'execucio de
les actuacions previstes i consecucio dels objectius del pla.
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1.4. Fase 3 - Integracio operativa

Durant aquesta fase es desplegaran els processos i serveis necessaris per a la
integracio de I'entitat amb I'’Agéncia.

Correspon a 'Agéncia I'execucio de les seglents accions:

o Definicié i entrega a I'entitat del model de relaci6 i protocols de resposta
davant d’incidents

¢ Configuracié i entrada en funcionament del serveis de deteccié d’'amenaca i
intel-ligéncia operativa, que han de permetre a 'entitat disposar informacio
proactiva d’'amenaces i la monitoritzacié digital.

o Desplegament de capacitats de prevencio a través de les analisis d’exposicié
a 'amenaca sobre els actius publicats .

o Desplegament de capacitats de resposta mitjangant les matrius d’escalat i els
protocols de gestié d’incidents establerts.

o Desplegament de les capacitats de deteccio a través de la integracio de les
fonts dels principals actius de seguretat de I'entitat en el SOC de I'’Agéncia o
SOC Operatiu.

e En el cas que l'entitat disposi d’'un SOC Operatiu, moltes de les capacitats i
serveis descrits en els anteriors punts es desplegaran i portaran a terme
mitjangant el model d’integracid i govern operatiu dels diferents SOC
Operatius a través el SOC Tactic de 'Agéncia, i que es troben descrits en
'annex lll. Des del SOC Tactic de I'Agéncia es definiran les estratégies
prevencio, deteccid, proteccio i resposta davant ciberamenaces, que el SOC
Operatiu de I'entitat haura de tenir com a referéncia per a adaptar les seves
propies.

Correspon a I'entitat 'execucid de les segients accions:

e Aprovacié a l'entitat del model de relacioé i protocols establerts amb
'Ageéncia.

e Facilitar lainformacio i portar a terme les accions necessaries per habilitar
a I'entitat, les capacitats d’identificacié d’amenaces, prevencio i resposta
a incidents, d’acord amb els serveis activats per part de ’Agéncia.

e Portar a terme les tasques necessaries per habilitar el manteniment i
integracio de les fonts dels principals actius de seguretat identificats,
assegurant la seva incorporacié al SOC de I'Agéncia per a la seva
monitoritzacié.

¢ Iniciar el desplegament i mantenir les capacitats de proteccio a I'entitat,
d’acord amb el que es determini en el pla de seguretat, i amb I'objectiu
de disposar d'un perimetre de proteccidé adequat pels sistemes
d’'informacid, lloc de treball i les persones.

e En el cas que lentitat disposi d'un SOC Operatiu, aquesta tindra la
responsabilitat de garantir que el SOC Operatiu doti de visibilitat al SOC
Tactic respecte a I'activitat gestionada de I'entitat i del grau d’exposicié a
'amenacga, aportant a I’Agéncia el coneixement de I'entorn i el context
necessari per fer front a les amenaces, atacs i incidents, fent més



GENC
DL COFPTES Y e e
DE CATALUNYAN DE CATALUNYA

productiva i operativa I'estratégia definida per I'entitat. En aquest sentit
I'entitat local garantira la coordinacié operativa amb el SOC Tactic, a
través d'un seguiment periddic segons el que s’estableixi al model
d’integracié i govern del SOC Operatiu de I'entitat.

1.5. Fase 4 - Proteccio

La fase 4 del Model, és una etapa recurrent que preveu I'execucié de funcions i
serveis orientats a oferir una proteccié continua i unes capacitats per a governar
el desplegament del Model i fer seguiment del Pla de seguretat. En aquest sentit
les actualitzacions i noves iteracions de les fases del model s’invocaran des
d’aquesta fase d’operacié continua.

Correspon a I'Agéncia I'execucid de les segilients accions, gue inclouran el
desplegament de funcions i serveis recurrents de ’Agéncia:

- Serveis d’Operacions de Ciberseguretat de ’Agéncia (en endavant, SOC
de '’Agéncia): servei 24x7 de monitoritzacié de I'estat de seguretat de I'entitat
i resposta a incidents, mitjancant el desplegament de capacitats
d’intel-ligéncia operativa, deteccid, prevencio i resposta, un cop integrades
les eines tecnologiques de seguretat de I'entitat. En el cas que I'entitat disposi
d'un SOC Operatiu aquest servei es facilitara tal i com esta previst en el
model d’integraci6 i govern dels SOC Operatius, a través del SOC Tactic de
'Ageéncia.

- Oficina de Governanc¢a i Compliment: oferira acompanyament periddic a
les entitats i seguiment de les accions dels plans d’accié per a fer seguiment
de l'evolucio de l'entitat cap I'assoliment dels objectius fixats en el Pla de
seguretat, aixi com resoldre vulnerabilitats i reduir I'exposicié a 'amenaga.
Amb un seguiment amb periodicitat mensual, es posara a disposicié de
I'entitat quadres de comandament amb les métriques i indicadors necessaris
per a facilitar aquesta funcié. També podra oferir acompanyament a I'entitat
en l'execucié de les tasques prévies i auditoria interna en relacié a la
preparacio a la certificacié de 'Esquema Nacional de Seguretat.

- Oficina de Comunicacié i Cultura de Ciberseguretat: oferira continguts i
estratégies perqué I'entitat pugui capacitar i conscienciar la totalitat de la
seva plantilla, amb nivells i objectius de formacié adaptats als perfils i
necessitats corresponents. En aquest sentit I'oficina oferira el suport en
l'activitat formativa d’acord amb els seguents tres nivells:

o Nivell basic de formacid, adrecat a tots els empleats publics de
I'entitat.

o Nivell avancat de formacid, adrecats a empleats publics que han de
desenvolupar capacitats técniques o legals en relacié a la matéria a fi
de comptar amb un ventall més ampli de coneixement si habilitats.

o Itineraris de perfils especialitzats de ciberseguretat,
desenvolupats a través de la Ciberacadémia de [I'Agéncia de
Ciberseguretat, amb diferents itineraris formatius adregats
especificament als técnics del mén local que volen aprofundir i
ampliar coneixements, en habilitats i competéncies.
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- Oficina Técnica de Ciberseguretat: oficina dotada amb técnics
especialistes en ciberseguretat que tindran com a objectiu oferir una
prescripcio, orientacid experta i recomanacions sobre arquitectures de
seguretat, guies i bones practiques a implementar en el disseny i evolucié
d’aplicacions i sistemes d’informacié.

- Servei continu de calcul de la superficie d’exposicié davant de
ciberamenaces. Servei recurrent de pentesting i de realitzaciéo d’analisis
d’exposicié a 'amenaca per a una actualitzacié periddica del coneixement de
I'exposicié davant d’amenaces a I'entitat.

- Simulacres d’incidents. Sessions preparatories amb les entitats perqué
coneguin com es gestiona una cibercrisi i avaluar la capacitat de gestié
enfront un ciberincident i el seu grau de preparacio a través d’exercicis teorics
i practics, sense afectacié en els entorns de les entitats.

Correspon a I'entitat I'execucio de les seqgiients accions:

- En relacié als serveis proporcionats pel SOC de I’Agéncia i pel
servei continu de calcul de la superficie d’exposicié davant
d’amenaces:

o Notificar les amenaces i incidents identificats al SOC de I'Agéncia o
SOC Operatiu, i als interlocutors que formin part del procés
d’escalat i presa de decisions, per a la seva avaluacid i tractament.

o Donar resposta a les alertes reportades pel SOC de 'Agéncia o
SOC Operatiu.

o Adoptar I'estratégia, accions, protocols i procediments previstos pel
SOC de I’Agéncia o SOC Operatiu com a resposta a un incident de
seguretat.

o Disposar de capacitats técniques per a dur a terme les accions
necessaries (desplegament de politiques, pegats, configuracions,
instal-lacié de programaris, adquisicié d’evidéncies, restauracié de
copies de seguretat, etc.) per a fer front als ciberincidents.

o Implementar les accions prescrites des del SOC de I'Agéncia o
SOC Operatiu de l'entitat, destinades a millorar la proteccio i
operacié de la seguretat i relatives a la gestid del perimetre de
seguretat, la prevencid6 d’amenaces, la proteccid davant de
ciberatacs i la identificacio, analisi i gestié de vulnerabilitats.

o Suport en I'execucid de proves i analisis técniques, facilitant la
informacid, mitjans, condicions, accés i usuaris necessaris per a
portar-les a terme en el marc temporal pactat inicialment.

- Enrelacié a la Governanga i Compliment:

o Assumir la gestid i govern del Pla de seguretat de I'entitat per a
garantir I'existéncia de recursos técnics i les capacitats necessaries
en 'ambit directiu i/o del Comité de Seguretat.

o Dur a terme les tasques necessaries per a permetre la
implementacio de les diferents fases del Model.
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o Impulsar el compliment normatiu de I'entitat amb I'objectiu d’assolir,
en la seguent fase, la certificaci6 de compliment en 'ENS i de
qualsevol altra normativa sectorial o especifica que els sigui
d’aplicacié.

o Executar i participar en els processos d’adequacio, desplegar dels
projectes, actuacions i mesures de seguretat necessaries, per a
complir amb el marc normatiu i legal de ciberseguretat aplicable a
I'entitat.

o Portar aterme, per a les categories que sigui necessari, les tasques
prévies per a verificar 'adequacié a 'TENS com a pas previ per a la
seva certificacio.

o Portar a terme els treballs necessaris, per a elaborar, adaptar i
mantenir la documentacio i procediments relacionats amb el marc
organitzatiu, normatiu i operatiu en referéncia al compliment de
'ENS seguint, quan estiguin disponibles, les indicacions, guies i
models de referéncia a disposicio de I'entitat.

o Visibilitzar I'estat de situacié i avangcament del Pla de seguretat a la
direccié i/o al Comité de Seguretat mitjancant, entre d’altres eines i
informacio, els indicadors i quadres de comandaments que es posin
a disposicio.

- Enrelacié a I’Oficina Técnica en Ciberseguretat:

o Realitzar les accions necessaries per vetllar per la seguretat durant
el cicle de vida de les aplicacions, adquisicio de productes i en la
gestié de proveidors, com a elements clau per assolir un alt nivell
de proteccio i complir amb els estandards i normatives vigents.

- Enrelacié ala Comunicacié i Cultura de Ciberseguretat:

o Promoure i executar iniciatives formatives d’acord amb els diferents
nivells proposats i amb el suport de I'cficina de formacié prevista en
el Model.

o Adaptar els continguts, organitzacié i disseny de les activitats
formatives a la realitat organitzativa i funcional de I'entitat.

o Cercar els recursos i suport organitzatiu necessaris per dur a terme
les accions formatives previstes.

1.6. Fase 5 - Certificaciéo en PENS

En aquesta fase del Model es preveu la certificacié de 'Esquema Nacional de
Seguretat mitjangant la realitzacié d’auditories de conformitat. La certificacio es
podria dur a terme des de I'Organ d’Auditoria Técnica (OAT) de I'Agéncia com a
entitat reconeguda pel Centro Criptolégico Nacional (CCN), prévia conformitat de
les parts.

Com s’ha comentat en apartats anteriors, el Model ofereix per defecte la
certificacié en el Perfil de Compliment de Requisits Fonamentals de Seguretat
(PCE RFS) que inclou els requisits minims que una entitat hauria d’abordar. El
PCE RFS va dirigit a aquelles entitats amb dificultats per abordar el procés
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d’adequacié de 'ENS o, a aquelles on es determina que l'aplicacié de les
mesures del PCE RFS son suficients tenint en compte la postura de seguretat
adoptada.

En funcié de 'ambit i de la maduresa de les entitats, es preveu que les re-
certificacions previstes cada dos anys, estiguin enfocades a perfils de
compliment especific o categories de 'ENS superiors, si escau.

L’enfocament de les re-certificacions es basa en un procés de millora continua
del compliment impulsat per les entitats.

Inicialment I'abast previst de la certificacié correspondra als serveis
identificats al perfil de compliment especific o a la categoria determinada.

Correspon a I'Agéncia I'execucio de les segilients accions, en funcié de la
categoria o del perfil de compliment especific a certificar:

- Certificacié en els PCE: L'OAT de I'Agéncia realitzara les auditories
de certificacio dels diferents PCE en tot el seu cicle de vida amb la
revisid d’evidéncies recollides en les fases anteriors del model, i
d’acord al procés i a la metodologia pCeENS establerts pel CCN per
als PCE. Com a resultat, 'OAT de I'Agéncia emetra el certificat de
conformitat de compliment de 'ENS, en cas de resultar satisfactoria
I'auditoria.

- Certificacions en les diferents categories de ’ENS: un cop I'entitat
estigui adequada, mitjangant la consecuci6 de les accions
identificades en el Pla de seguretat i amb la implementacio per part
de l'entitat de totes les mesures necessaries de 'ENS, i superat el
procés d’auditoria interna, 'OAT de I'Agéncia executara el procés
d’auditoria mitjangant I'is d’eines i la realitzacié de les corresponents
sessions a l'entitat. A tal efecte es podran utilitzar les eines previstes
pel CCN-CERT en la preparacid i execucid d’aquests processos
d’auditoria.

Correspon a I'entitat I'execucio de les segiients accions:

- Oferir tota la col-laboracié necessaria per abordar el procés
d’auditoria de certificacio.

- Garantir la disponibilitat de les evidéncies necessaries per al procés
d’auditoria.

- Garantir un bon as del certificat de I'auditoria i del distintiu associat.

- Tenir el compromis per mantenir i evolucionar el compliment de 'ENS,
si escau, en les futures re-certificacions i dur a terme les accions
necessaries.

- Dur a terme les tasques necessaries associades al govern i
manteniment de la certificacio.

- Quan es realitzin auditories de conformitat amb 'ENS de categoria
mitjana o alta, la Sindicatura haura de comprometre’s a subscriure
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amb I'OAT els seglents dos acords que consten en I’Annex Il del
present Conveni:

o Acord de drets i obligacions de qui es certifica de 'ENS.
o Acord d’is de marques de certificacio.

*k*
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ANNEX Il - PLANIFICACIO TEMPORAL EN EL DESPLEGAMENT DEL MODEL.

Pel desplegament del model de ciberseguretat, de manera orientativa es preveu en

mitjana, el seglent calendari temporal per a cadascuna de les fases previstes en el
model.

Aquesta planificacié de referéncia, s’adequara durant la fase preliminar d’acord amb les
dimensions i capacitats de I'entitat.

Mesos 1 2 3 4 5 6
Setmanes| 1 [2]|3|[4]5|[6]|7|8]o|10]|11|12|13[14]|15[16]17[18]19[20]21|22]23]24

FASE Preliminar

Preparacio pel desplegament
FASE 1 - Diagnostic

Analisi externa de febleses i riscos

Consultoria Interna

FASE 2 - Pla de seguretat

Pla de Seguretat

FASE 3 - Integracio operativa
Desplegament processos i serveis d'integracio
Fase 4 - Proteccio

Desplegamentde serveis i oficines recurrents :

Certificacio ENS*

(*) El calendari de certificacio en 'ENS, dependra de I'entitat, d’acord amb I'execucio
que porti a terme de les accions previstes en el Pla de Seguretat.

*kk
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ANNEX 1l - MODEL D’ACORD DE DRETS | OBLIGACIONS DE QUI ES
CERTIFICA EN L’ENS | D’US DE MARQUES DE CERTIFICACIO

ACORD D'US DE MARQUES DE CERTIFICACIO
(SEGELLS | CERTIFICATS)

ACORD ENTRE L’AUDITAT CERTIFICAT, O EN PROCES, | L’OAT

Les organitzacions, o les seves arees o unitats, que estiguin certificats de la conformitat
d'algun dels seus sistemes d'informacié respecte a les disposicions de I'Esquema
Nacional de Seguretat (en endavant, ENS), gaudiran d'una série de drets, alhora que
estaran subjectes a una série d'obligacions d'Us de les marques de certificacid, que es
detallen en aquest document.

En conseqiiéncia, [NOM | COGNOMS] amb DNI [NIF], en qualitat de [POSICIO en
I'Organitzacio auditada] de [NOM de I'Organitzacié Auditada] reconeix que té capacitat
prou per subscriure aquest acord.

DETALL DE L’ACORD D’US DE MARQUES DE CERTIFICACIO

US DE LES MARQUES DE CERTIFICACIO

Aquest Acord es refereix a les marques de certificacid de I'ENS, en base a segells
oficials, el model base dels quals és propietat del Centre Criptologic Nacional (CCN),
aixi com certificats de conformitat, el model dels quals és propietat de I'OAT, seguint
continguts minims i directrius del CCN.

Les marques de certificacié atorgades per I'OAT a l'organitzacid, area o unitat que
certifica algun dels seus sistemes d'informacié per a les finalitats d'aquest document,
estara alineada amb la Resolucié de 13 d'octubre de 2016, de la Secretaria d'Estat
d'Administracions Publiques, per la qual s'aprova la Instruccié Técnica de Seguretat
(ITS) de conformitat amb I'Esquema Nacional de Seguretat i amb qualsevol Resolucio
posterior que la reemplaci o modifiqui.

Aixi mateix, es concretara en base a annexos de la Guia CCN-CERT IC-01/19 sobre
criteris generals d'auditoria i certificacié de I'ENS, o qualsevol altra guia CCN-STIC que
es consideri.

L’us de la Marca de Certificacié unicament esta autoritzat en les condicions fixades en
el present document, comprometent-se a respectar-lo les organitzacions, arees o unitats
amb algun sistema d’informacié certificat de conformitat amb les disposicions de 'ENS.
Porta aparellat la llicencia d’us de la marca, en els termes previstos, en qualitat
d’organitzacio que ha obtingut la certificacié per a algun dels seus sistemes d’informacio.
L'ds d'aquesta marca (certificat o segell de certificacid) per un periode renovable,
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habitualment de dos anys, es limita estrictament a I'organitzacio, area o unitat que el
seu(s) sistema(s) d'informacié ha(n) estat certificat(s) satisfactoriament respecte a les
disposicions de 'ENS per 'OAT en qualitat d'organisme de certificacio, no havent estat
retirats o suspesos els certificats per 'OAT.

La Marca de Certificacid mostrada a 'annex | és un exemple dels tres segells de
certificacié disponibles en funcié de la categoria del sistema: BASICA, MITJANA 0 ALTA.
A més, I'organisme de certificacié expendra a I'organitzacio client el sistema d’informacié
de la qual ha estat certificat, un certificat de conformitat amb les disposicions de '/ENS
per a la categoria i abast acordats. L’'OAT es reserva el dret de reemplacar el segell de
certificacid mostrada a I'annex |, o el Certificat de Conformitat amb I'ENS, de I'altra en
qualsevol moment, de comu acord amb el CCN, encara que sempre s’advertira les
organitzacions, arees o unitats titulars del certificat de 'esmentada circumstancia, igual
que de qualsevol altre canvi que es produeixi en 'Esquema de certificacié, sempre
alineat amb les ITS o guies corresponents editades pel CCN.

Unicament poden utilitzar la marca de certificacié (segell i certificat de conformitat) les
organitzacions, arees o unitats el sistema d'informaci6 de les quals hagi estat certificat
satisfactoriament per un OAT reconegut pel CCN, per una Entitat de Certificacio (EC)
acreditada per ENAC, o directament pel CCN en casos especials.

L'autoritzacio del dret d'us de la marca de certificacié (segell i certificat de conformitat)
s'obté amb la consecucio i posteriors renovacions de la Certificaciéo de Conformitat amb
les disposicions de I'ENS. No substituira en cap cas la garantia ni la responsabilitat sobre
els serveis suportats pel sistema d'informacié certificat que, d’acord amb la llei,
correspon al llicenciatari de la marca de certificacio.

COMPROMISOS DEL LLICENCIATARI

L’organitzacid, area o unitat amb llicencia d’us de la marca de certificacio, en qualitat
d’organitzaci6 certificada, adquireix els compromisos seguents:

l. Complir amb tots els requisits que pugui estipular 'Esquema de certificacioé de
'ENS amb relacié a I'is de les marques de conformitat i a la informacio
relacionada amb els serveis suportats pel sistema d’'informacié certificat.

Il Mantenir els sistemes d’'informacié en I'ambit de la certificacid de conformitat
amb I'ENS, per als quals s’ha concedit el dret d’Us de la marca de certificacio,
conforme a les disposicions de 'Esquema Nacional de Seguretat.

Ml Acceptar les decisions preses respecte a 'aplicacié del present Esquema de
certificacio, segons les condicions establertes en cada cas.

V. Facilitar a l'equip auditor tots els mitjans necessaris per realitzar les
verificacions que implica I'aplicacié del present Esquema de certificacio.

V. Utilitzar la marca de certificacid Unicament en la forma establerta en el present
document i exclusivament en relacié amb el seu abast de certificacio.

VI. Procedir a realitzar la sol-licitud d'una auditoria complementaria davant
qualsevol modificacié que es desitgi fer a I'abast i categoria dels sistemes
respecte als quals se li hagi concedit el dret d'us de la marca de certificacio.
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Abstenir-se de fer Us de la marca de certificacié quan hi hagi risc de confusio
amb activitats, productes, processos, serveis, sistemes d’informacio o parts de
'organitzacié que no gaudeixin del dret d’'Us d’aquesta marca de certificacio.

Informar a 'OAT de canvis en l'organitzacié que puguin afectar els sistemes
d’'informacié en I'ambit de 'Esquema Nacional de Seguretat, a I'abast, o a la
categoria de la certificacio.

CONDICIONS D’APLICACIO

L’Us de la Marca de Certificaciéo ha de complir les condicions seglents:

VL.

VIL.

VIIL.

El Certificat de Conformitat haura d’aparéixer sempre complet, d’acord amb el
literal, i no és possible suprimir conceptes, logotips, o retallar-ne parts. Ha de
quedar clara I'organitzacié que obté la certificacié del seu sistema d’informacio,
aixi com 'OAT que la concedeix, aixi com especialment la seva vigéncia, el
seu abast, la seva categoria, la seva data d’emissié i la seva validesa.

Si l'organitzacio, area o unitat el sistema d’informacio de la qual esta certificat,
ha de lliurar a un tercer una copia del Certificat de Conformitat o de qualsevol
altre_ document de certificacié, aquest haura de ser una copia fidedigna del
mateix que el reprodueixi en la seva totalitat, no podent esmenar-se o suprimir-
se part del contingut a proporcionar.

No estara autoritzada la utilitzaci6 de marques de conformitat per part
d’organitzacions sense sistemes d’informacié certificats, amb independéncia
que existeixi certa relacié o dependéncia amb alguna altra organitzacio que si
que en disposi.

Si es produeix, 0 es requereix, un canvi que afecti parcialment o totalment la
identitat legal que ha obtingut la certificacid, s’ha d’exposar el cas al Comité de
Certificacid de 'OAT que l'estudiara i decidira la forma d’abordar-lo. En
determinats casos es pot requerir elevar una consulta al CCN amb el resultat
de transferir directament el certificat a la nova entitat legal, o bé iniciar un nou
procés de certificacio.

Les organitzacions, arees o unitats amb el seu sistema d’informacié en procés
de certificacid no podran incloure en les seves comunicacions la marca de
certificacio amb I'ENS fins a la finalitzacié del procés i els hagi estat facilitat per
'OAT el corresponent Certificat de Conformitat amb I'ENS, que quedara
registrat amb la seva referéncia identificativa exclusiva.

El segell que es mostri correspondra clarament a la categoria dels sistemes
certificats (BASICA, MITJANA o ALTA) en funcid del tipus d'auditoria realitzat
en el procés de certificacid, venint aquesta aixi mateix reflectida en el Certificat
de Conformitat amb I'ENS expedit per I'OAT.

En material de papereria Unicament es podra usar la marca de certificacio si
esta clarament associada a I'organitzacié (tal com apareix en el seu certificat)
i al sistema d'informacio certificat, no podent arribar a interpretar-se que podria
abastar altres sistemes d'informacié que no ho estan.

En material promocional de qualsevol indole (anuncis de premsa, TV, Internet,
etc., Unicament es podra usar la marca de certificacid si esta clarament
associada a l'organitzacio certificada (tal com apareix en el seu certificat) i al
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sistema d'informacio certificat, no podent arribar a interpretar-se que podria
abastar altres sistemes d'informacié que no ho estan.

L’us conjunt d’altres Marques de Certificacié juntament amb la de certificacié
de la conformitat amb 'ENS, haura de ser analitzat cas a cas. Per a aix0
l'organitzacié sol-licitant comunicara per escrit a I'OAT la seva intencio de fer
aquesta utilitzacié conjunta de marques. El Comité de Certificacio si estima
que no entra en contradiccié amb les normes aqui descrites, informara en el
seu cas al CCN, traslladant la decisié6 d’aquest a la unitat o organitzacio
certificada.

Els Segells de conformitat amb 'ENS s’han de reproduir literalment, complets,
triant el model associat a la categoria del sistema, no estant permés emprar
Unicament el logo genéric de 'ENS que consta en el seu interior per denotar
que l'organitzacié esta certificada, ja que s’interpreta com un Us incomplet i
il-licit.

Quan els Segells de conformitat s’'ubiquin en una pagina web, portal o Seu
Electronica, si es punxa sobre el mateix ha de visualitzar el Certificat de
Conformitat complet.

Segons es determina a l'article 38.2 del RD 311/2022, els subjectes
responsables dels sistemes d'informacio certificats de conformitat amb I'ENS,
donaran publicitat als corresponents portals d'internet o seus electroniques a
les certificacions de conformitat amb I'ENS, atenent el que disposa la ITS de
Conformitat i la guia CCN-CERT 1C-01/19.

Quan_excepcionalment _en un_mateix document s’incloguin serveis, tant
emparats com no emparades per la certificacio, s’assenyalaran les activitats
no emparades mitjangant un asterisc o similar, incloent amb el mateix tipus de
lletra que l'usat en el cos del document, en un lloc visible i proper a la marca,
de forma que es perceben en un Unic cop de vista, la seglent llegenda "els
[serveis, productes o sistemes segons procedeixi] marcats no estan emparats
per la Certificacié de conformitat amb I'Esquema Nacional de Seguretat". En
aquests casos, lorganitzacié, area o unitat certificada sotmetra a la
consideracié de 'OAT els documents on pensa col-locar la marca, indicant el
lloc de la seva ubicacid i els serveis que seran relacionats.

L’organitzacié certificada no podra fer Us de la marca un cop finalitzat el
periode de validesa del certificat sense la seva renovacié, o després de
I'entrada en vigor d’'una suspensié temporal, retirada o renuncia del dret d’us

VIGILANCIA DE L’US DE MARQUES DE CERTIFICACIO PER L'OAT

Durant tot el periode de validesa de la marca de certificacid, que per a 'ENS s’estableix
inicialment en dos anys, 'OAT ha de realitzar totes les verificacions considerades
necessaries respecte al seu bon Us, o encarregar la seva realitzacié a un tercer. Es

habitual que aquestes es duguin a terme cada 6 mesos.

En cas d’us indegut de la marca de certificacid, 'organisme de certificacio a través del seu
Comité de Certificacié pot advertir inicialment, podent arribar a suspendre o retirar
immediatament la certificacio i el dret a utilitzar la marca de certificacio.

L’Organitzacio, area o unitat certificada pot apel-lar la decisioé del Comité de Certificacio al
Comité d’Imparcialitat, si ha estat constituit per 'OAT, o el que és més habitual, al CCN.
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RENUNCIA VOLUNTARIA A L’US DE LA MARCA DE CERTIFICACIO

L’'organitzacid, area o unitat certificada pot renunciar o suspendre per un periode de
temps 'us de la marca de certificacio. Notificara per escrit a 'OAT i realitzara tots els
canvis necessaris respecte als seus possibles mitjans de comunicacié. Davant
d’aquestes circumstancies I'OAT l'informara respecte als termes i condicions per a la
terminacio temporal o definitiva de I'is de la marca de certificacié.

ACCEPTACIO

En prova d'acceptacio, es signa aquest acord en [Poblacid], el DD de MES d’AAAA, que
tindra els seus efectes juridics en el moment en qué l'organitzacio, area o unitat que I'ha
subscrit certifiqui el seu sistema d'informacié conforme a les disposicions de I'ENS i actui
en qualitat d'organitzacio, area o unitat certificada per I'Agéncia de Ciberseguretat de
Catalunya.

Directora de I'Agéncia de El representant de 'AUDITAT
Ciberseguretat de Catalunya
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ANNEX |. REPRODUCCIO DELS SEGELLS OFICIALS DE CERTIFICACIO

El disseny dels segells de certificats, estara al que disposa I'Ultima versié publicada de
la guia técnica CCN-STIC-809, juntament amb els seus annexos, i la Resolucié de 13
d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques, per la qual
s'aprova la Instruccid Técnica de Seguretat (ITS) de conformitat amb I'Esquema
Nacional de Seguretat, i modificacions posteriors.

Es reprodueixen a continuacié els segells proporcionats pel CCN, que aixi mateix poden
descarregar-se del portal de 'ENS:

CERTIFICACION DE
CONFORMIDAD CON EL

CERTIFICACION DE CERTIFICACION DE
CONFORMIDAD CON EL CONFORMIDAD CON EL

Esquerri Nacional de

Seguridad

Categoria BASICA

Certificacion. Categoria Certificacion. Categoria Certificacion. Categoria
Basica (RD 311/2022) Media (RD 311/2022) Alta (RD 311/2022)

17



