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ABREVIACIONS 

 

CBCS Control bàsic de ciberseguretat 

ENS Esquema Nacional de Seguretat 

GPF-OCEX Guia pràctica de fiscalització dels òrgans de control extern 

TIC Tecnologies de la informació i la comunicació 
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1. INTRODUCCIÓ 

1.1. INFORME 

La Sindicatura de Comptes, com a òrgan fiscalitzador del sector públic de Catalunya, d’a-

cord amb la normativa vigent i en compliment del seu Programa anual d’activitats, ha emès 

aquest informe de fiscalització de seguretat limitada relatiu als controls bàsics de ciberse-

guretat de l’Ajuntament de Badalona (exclosos els ens dependents) en l’exercici 2023. 

 

Aquesta auditoria de sistemes de la informació, de caràcter limitat, s’ha centrat en la revisió 

dels 8 controls bàsics de ciberseguretat (CBCS) que estableix la Guia pràctica de fiscalit-

zació (GPF-OCEX) 5313, Revisió dels controls bàsics de ciberseguretat, aprovada per la 

Conferència de Presidents dels Òrgans de Control Extern el 12 de novembre del 2018.  

 

Els controls bàsics de ciberseguretat que inclou aquesta guia es detallen en el quadre 

següent: 

 

Quadre 1. Controls bàsics de ciberseguretat 

Control 

CBCS 1 Inventari i control de dispositius físics  

CBCS 2 Inventari i control de programari autoritzat i no autoritzat 

CBCS 3 Procés continu d’identificació i correcció de vulnerabilitats 

CBCS 4 Ús controlat de privilegis administratius 

CBCS 5 Configuracions segures del programari i maquinari de dispositius mòbils, portàtils, equips de 

sobretaula i servidors 

CBCS 6 Registre de l’activitat dels usuaris 

CBCS 7 Còpies de seguretat de dades i sistemes 

CBCS 8 Compliment de legalitat 

Font: GPF-OCEX 5313. 

 

L’objectiu general de la fiscalització és proporcionar una avaluació sobre el disseny1 i l’eficà-

cia operativa2 d’aquests 8 controls mitjançant la identificació de deficiències de control intern 

que puguin afectar negativament la integritat, la disponibilitat, l’autenticitat, la confidencialitat 

i traçabilitat de les dades, la informació i actius de l’entitat, i la identificació d’incompliments 

normatius relacionats amb la ciberseguretat.  

 

 

1. L’avaluació del disseny d’un control implica que l’auditor consideri si el control, individualment o en combinació 

amb altres controls, és capaç de preveure de manera eficaç, detectar o corregir, la materialització dels riscos 

previstos. És a dir, és capaç de complir l’objectiu del control. 

2. L’auditor comprova que el control existeix i que l’entitat l’està utilitzant. 
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Per donar compliment a aquest objectiu s’han revisat uns tipus d’elements que formen part 

de la infraestructura de tecnologia d’informació general i que donen servei a tots els proces-

sos de gestió de l’entitat, els quals són fonamentals per al bon funcionament dels sistemes 

d’informació i la ciberseguretat:  

 

• Controlador de domini 

• Programari de virtualització 

• Equips d’usuari (una mostra) 

• Elements de la xarxa de comunicacions 

• Elements de seguretat 

 

Atesa la gran amplitud, complexitat i diversitat de sistemes, després de la revisió prevista en 

els procediments de la GPF-OCEX 5313, per als CBCS 4 i CBCS 6 s’ha focalitzat la revisió a 

les aplicacions que sustenten els processos de gestió comptable i pressupostària i la gestió 

tributària i recaptatòria. 

 

Quant a l’àmbit temporal del treball, les conclusions es refereixen a la situació a 19 de juny 

del 2024, data sobre la qual s’han calculat els índexs de maduresa que figuren en l’informe. 

 

A més de valorar l’índex de maduresa d’aquests 8 controls, el treball efectuat s’ha ampliat 

amb la valoració de la governança de la ciberseguretat que exerceixen els òrgans de govern 

i de les accions dutes a terme per l’Ajuntament per complir el Reial decret 311/2022, del 3 

de maig, pel qual es regula l’Esquema Nacional de Seguretat (ENS).  

 

Aquest treball s’emmarca dins l’eix estratègic 1, de millora del procés de fiscalització i l’im-

pacte dels informes en els serveis públics, inclòs en el Pla estratègic de la Sindicatura 2022-

2028, pel qual s’incorporen auditories de sistemes de la informació en el programa anual 

d’activitats de la institució. Per dur a terme aquesta auditoria s’han contractat serveis a una 

empresa especialitzada en seguretat informàtica i el personal de la Sindicatura ha dirigit i 

supervisat el treball.3 

 

En l’apartat 3, Conclusions, s’inclouen les conclusions a què s’ha arribat a partir del treball 

dut a terme, i en el 4, Recomanacions, hi ha les recomanacions sobre millores en la gestió 

de les activitats desenvolupades en alguns dels aspectes que s’han posat de manifest du-

rant la realització del treball.  

 

 

 

3. D’acord amb el que preveu l’article 46 de la Llei 18/2010, del 7 de juny, de la Sindicatura de Comptes, i l’apartat 

10 de la GPF-OCEX 5311, fins que a les plantilles dels òrgans de control extern no s’hi incorporin auditors de 

sistemes d’informació i experts en ciberseguretat, es disposa del recurs de contractar experts externs i profes-

sionals especialitzats. 

8 
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Atès el caràcter limitat de la revisió, l’objectiu no és emetre una opinió de seguretat raonable 

sobre la confiança que mereix el sistema auditat en relació amb el nivell de ciberseguretat 

implantat. No obstant això, l’auditoria proporcionarà informació rellevant sobre el grau de 

ciberseguretat i ciberresiliència de l’entitat i sobre possibles accions de millora aconsellables. 

1.2. ENS FISCALITZAT 

1.2.1. Activitats i organització 

El municipi de Badalona és un ens local les competències i funcions del qual es regeixen 

pel Decret legislatiu 2/2003, del 28 d’abril, pel qual s’aprova el text refós de la Llei municipal 

i de règim local de Catalunya, i per la Llei de l’Estat 7/1985, del 2 d’abril, reguladora de les 

bases del règim local, i per altres disposicions específiques i complementàries. 

L’Ajuntament disposa d’un reglament orgànic municipal propi que regula el règim organitza-

tiu i de funcionament dels seus òrgans. 

 

a) Òrgans de govern i ens dependents de l’Ajuntament 

Els òrgans de govern amb competències decisòries de l’Ajuntament de Badalona són el Ple, 

la Junta de Govern Local, l’alcalde i els tinents d’alcalde. 

Com a òrgans complementaris, en l’exercici fiscalitzat, disposava dels següents: les comis-

sions informatives, la Comissió Especial de Comptes, la Junta de Portaveus, el Defensor de 

la Ciutadania, la Junta Local de Seguretat i diferents consells creats en l’exercici de l’autono-

mia organitzativa de què disposa l’Ajuntament per crear òrgans municipals. 

 

Pel que fa als ens dependents, en l’exercici 2023 l’Ajuntament tenia constituïts 3 organismes 

autònoms, 6 societats mercantils i 1 fundació; a més, tenia adscrit 1 consorci. 

 

Aquests ens eren els següents: 

 

• Patronat de la Música de Badalona 

• Museu de Badalona 

• Institut Municipal de Serveis Personals 

• Badalona Comunicació, SA 

• Badalona Serveis Assistencials, SA 

• Badalona Cultura, SL 

• Ens de Gestió Urbanística, SA 

• Marina de Badalona, SA 

• Reactivació Badalona, SA 

• Fundació Badalona Capital Europea del Bàsquet 

• Consorci Badalona Sud 
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b) Departament d’Informàtica i Tecnologies de la Informació  

La missió del Departament d’Informàtica i Tecnologies de la Informació (TIC) és la definició, 

planificació i execució de l’estratègia tecnològica de l’Ajuntament de Badalona, incloent els 

organismes autònoms. Aquesta estratègia, alineada amb l’objectiu estratègic de l’organitza-

ció d’adequar els serveis municipals a les necessitats i les demandes reals dels ciutadans, 

està orientada a complir els objectius següents: 

 

• Millorar el servei al ciutadà mitjançant l’ús de la tecnologia. 

• Optimitzar i modernitzar els processos interns mitjançant la incorporació de tecnologia. 

• Actuar com a element integrador i dinamitzador dins de l’Ajuntament en matèria de 

tecnologies. 

• Optimitzar els recursos municipals disponibles. 

• Potenciar l’ús de les noves tecnologies a la ciutat. 

• Col·laborar amb la resta d’administracions públiques. 

 

El departament és l’encarregat de desenvolupar tots els objectius del servei, així com els 

definits pel coordinador d’informàtica i TIC. Les funcions específiques del departament són: 

 

• Dissenyar, proposar i implementar l’estratègia en matèria TIC de l’Ajuntament de Badalona. 

• Anàlisi de projectes en matèria TIC, necessitats i costos, tant pel que fa a maquinari com 

a programari. 

• Realitzar propostes d’actualització i consultoria als diferents departaments, empreses mu-

nicipals i organismes autònoms dels diferents sistemes d’informació. 

• Elaborar i implementar propostes de sistemes de comunicació, telefonia i telecomunicacions. 

• Estudis de viabilitat i valoració de nous projectes en matèria TIC. 

• Implementar projectes que fomentin les TIC a la ciutat de Badalona. 

• Direcció tècnica dels equips de treball en les implantacions de projectes en matèria TIC. 

• Dirigir i coordinar les mesures de seguretat en matèria informàtica. 

• Tractar les modificacions necessàries en els sistemes d’informació per tal d’adequar els 

sistemes informàtics de l’Ajuntament a la normativa vigent en matèria TIC (Llei orgànica 

de protecció de dades, l’Esquema Nacional de Seguretat i altres que siguin aplicables). 

• Assistència en matèria TIC als diferents departaments de l’Ajuntament. 

• Assessorar i coordinar tècnicament projectes en matèria de ciutats intel·ligents. 
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En l’exercici 2023 el nombre de places assignades a aquesta unitat era de 14, ocupades 

amb 11 funcionaris de carrera, 1 funcionari interí i 2 laborals. La dependència i l’organització 

bàsica de la unitat es mostra en el gràfic següent: 

 

Gràfic 1. Organigrama funcional del Departament d’Informàtica i Tecnologies de la Informació 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Àmbit d’Impuls Econòmic i de Ciutat, 

Treball, Cultura, Ciutadania i Govern 

 

Departament  
d’Informàtica i Tecnologies 

de la Informació 

Cap del Departament de 

Sistemes i Tecnologies 

d’Informació 

Cap del Servei de Sistemes i 

Tecnologies d’Informació* 

 Unitat de 

Desenvolupament 

 Unitat de 

Sistemes 

 Unitat de BD i 

Integració 

 Unitat I + D 

Font: Elaboració pròpia a partir de les dades facilitades per l’Ajuntament. 

* La plaça de cap del Departament de Sistemes i Tecnologies d’Informació es va crear amb la modifi-

cació de la Relació de llocs de treball aprovada definitivament el 29 de desembre del 2023 amb la 

publicació al Butlletí Oficial de la Província i es va cobrir l’1 de juliol del 2024. 

2. METODOLOGIA  

Els resultats del treball s’han avaluat d’acord amb el que preveu l’apartat 7 de la GPF-OCEX 5313 

tenint en compte l’anàlisi i avaluació dels CBCS a 2 nivells.  

Per cada control global la guia defineix una sèrie de subcontrols, de cada un dels quals 

se n’ha extret una valoració en funció de les proves d’auditoria i evidències obtingudes 

sobre la seva eficàcia, i que s’han qualificat de la manera següent: 
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Quadre 2. Valoració de cada subcontrol 

Nivell Descripció 

Control efectiu • Cobreix al 100% l’objectiu de control i: 

- El procediment està formalitzat (documentat i aprovat) i actualitzat.  

- El resultat de les proves realitzades per verificar implementació i eficàcia operativa ha 

estat satisfactori. 

Control força 

efectiu 

• En línies generals, compleix amb l’objectiu de control, si bé pot haver-hi certs aspectes 

no coberts al 100% i: 

- Se segueix un procediment, malgrat que pot no estar formalitzat o presentar aspectes 

de millora (detall, nivell d’actualització, etc.).  

- Les proves realitzades per verificar la implementació són satisfactòries. 

- S’han detectat incompliments en les proves realitzades per verificar l’eficàcia operativa, 

però no són ni significatius ni generalitzats. 

Control poc efectiu • Cobreix de manera molt limitada l’objectiu de control i:  

- Se segueix un procediment, malgrat que pot no estar formalitzat. 

- El resultat de les proves d’implementació i eficàcia operativa és satisfactori. 

• Cobreix en línies generals l’objectiu de control, però: 

- No se segueix un procediment clar. 

- Les proves realitzades per verificar la implementació o l’eficàcia operativa no són satis-

factòries (s’han detectat incompliments significatius malgrat que no són generalitzats). 

Control no efectiu o 

no implementat 

• No cobreix l’objectiu de control. 

• El disseny cobreix l’objectiu de control, però el resultat de la revisió realitzada posa de 

manifest que la implementació o l’eficàcia operativa del control no són satisfactòries 

(s’han detectat incompliments significatius i generalitzats). 

Font: GPF-OCEX 5330.
4
 

 

Un cop revisats els resultats obtinguts en els subcontrols de cada CBCS i tenint en compte 

la seva importància relativa per al compliment de l’objectiu del control, s’han avaluat els 8 

controls aplicant el model de nivell de maduresa dels processos ponderat en una escala 

de zero a 100. En el quadre següent es detallen els nivells de maduresa dels processos. 

 

 

4. Per dur a terme el treball s’ha emprat la GPF-OCEX 5330 aprovada per la Conferència de Presidents dels 

Òrgans de Control Extern el 12 de novembre del 2018. Aquesta GPF ha estat modificada després de la finalització 

del treball de camp, i l’última versió va ser aprovada el 26 de juny del 2024. Aquesta nota és valida per a totes 

les referències que es fan d’aquesta GPF en l’informe. 
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Quadre 3. Nivells de maduresa 

Nivell Índex Descripció 

0 – Inexistent 0 Aquesta mesura no està essent aplicada en aquest moment. 

1 – Inicial / ad 

hoc 

10 El procés existeix, però no es gestiona. L’enfocament general de gestió no és 

organitzat. 

 

L’organització no proporciona un entorn estable. L’èxit o el fracàs del procés 

depèn de la competència i bona voluntat de les persones i és difícil preveure la 

reacció davant d’una situació d’emergència. En aquest cas, les organitzacions 

excedeixen amb freqüència pressupostos i temps de resposta. L ’èxit del nivell 

1 depèn de si es té personal d’alta qualitat. 

2 – Repetible, 

però intuïtiu 

50 Els processos segueixen una pauta regular quan diferents persones realitzen 

determinats procediments, però no hi ha procediments escrits ni activitats 

formatives. 

 

L’eficàcia del procés depèn de la bona sort i de la bona voluntat de les persones. 

Hi ha un mínim de planificació que proporciona una pauta a seguir quan es repe-

teixen les mateixes circumstàncies. El resultat és imprevisible si es donen circums-

tàncies noves.  

 

Encara hi ha un risc significatiu d’excedir les estimacions de cost i temps. 

3 – Procés definit 80 Els processos estan estandarditzats, documentats i comunicats amb accions 

formatives. 

 

Es disposa d’un catàleg de processos que es manté actualitzat. Aquests proces-

sos garanteixen la coherència de les actuacions entre les diferents parts de l’or-

ganització, que adapten els seus processos particulars al procés general. Hi ha 

normativa establerta i procediments per garantir una reacció professional davant 

dels incidents. Es fa un manteniment regular. Les possibilitats d’èxit són elevades, 

malgrat que sempre queda el factor d’allò desconegut (o no planificat). L’èxit és 

més que bona sort: s’ha de treballar. 

 

Una diferència important entre el nivell 2 i el nivell 3 és la coordinació entre depar-

taments i projectes, coordinació que no existeix en el nivell 2, i que es gestiona 

en el nivell 3. 

4 – Gestionat i 

mesurable 

90 La Direcció controla i mesura el seguiment dels procediments i adopta mesures 

correctores quan convé. 

 

Es disposa d’un sistema de mesures i mètriques per conèixer el seguiment (eficà-

cia i eficiència) dels processos. La Direcció és capaç d’establir objectius qualita-

tius a assolir i disposa de mitjans per valorar si s’han assolit els objectius i en quina 

mesura. 

 

En el nivell 4 de maduresa, el funcionament dels processos està sota control amb 

tècniques estadístiques i quantitatives. La confiança està quantificada, mentre 

que en el nivell 3 la confiança és només qualitativa. 
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Nivell Índex Descripció 

5 – Optimitzat 100 Se segueixen bones pràctiques en un cicle de millora contínua. 

 

El nivell 5 de maduresa se centra en la millora contínua dels processos amb millo-

res tecnològiques incrementals i innovadores. S’estableixen objectius quantitatius 

de millora i es revisen contínuament per reflectir els canvis en els objectius de 

negoci, utilitzant-los com a indicadors en la gestió de la millora dels processos. 

 

En aquest nivell l’organització és capaç de millorar el funcionament dels sistemes 

a base d’una millora contínua dels processos a partir dels resultats de les mesures 

i els indicadors. 

Font: GPF-OCEX 5313. 

 

Per determinar el nivell de maduresa mínim requerit s’ha de tenir present que als sistemes 

de les tecnologies de la informació i la comunicació dels organismes del sector públic obli-

gats al compliment de l’ENS se’ls assigna una categoria en funció de la valoració de l’impac-

te que tindria sobre l’organització un incident que afectés la seguretat de la informació o dels 

sistemes, amb repercussió en la capacitat organitzativa per: 

 

• Aconseguir els seus objectius 

• Protegir els actius a càrrec seu 

• Complir amb les seves obligacions diàries de servei 

• Respectar la legalitat vigent 

• Respectar els drets de les persones 

 

A fi de poder determinar l’impacte que un incident d’aquest tipus tindria sobre l’organització, 

i poder establir la categoria del sistema, s’han de tenir en compte les 5 dimensions de segu-

retat que els controls de ciberseguretat han de garantir: la confidencialitat, la integritat, la 

disponibilitat, l’autenticitat i la traçabilitat.  

 

La categoria d’un sistema d’informació en matèria de seguretat modula l’equilibri entre la 

importància de la informació que gestiona, dels serveis que presta i l’esforç de seguretat 

requerit, en funció dels riscos a què està exposat, amb el criteri del principi de proporcionalitat. 

 

Els nivells mínims d’exigència o de maduresa requerits per l’ENS en funció de la categoria 

de cada sistema són els següents: 

 
Quadre 4. Nivell de maduresa exigit a les categories de sistemes 

Categoria del sistema Nivell mínim d’exigència/maduresa requerit 

Bàsica N2 – Reproduïble, però intuïtiu (50%) 

Mitjana N3 – Procés definit (80%) 

Alta N4 – Gestionat i mesurable (90%) 

Font: Guia de seguretat de les TIC. CCN-STIC-824. Informe nacional de l’estat de seguretat de sistemes TIC.  
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Els sistemes auditats en aquesta fiscalització, tenint en compte els serveis i la informació 

que gestionen i d’acord amb el criteri de l’ENS, s’haurien de considerar com una categoria 

de seguretat mitjana.  

 

Per tant, s’ha analitzat si els resultats obtinguts d’acord amb el model de nivell de maduresa 

aconsegueixen el nivell mínim d’exigència requerit, que en aquest cas és l’N3, Procés definit, 

i un índex de maduresa del 80%. 

 

La guia CCN-STIC-8245 presenta una sèrie d’indicadors de maduresa i de compliment que 

permeten aportar informació resumida sobre l’estat de la seguretat en els organismes pú-

blics. Aquests indicadors s’han adaptat per poder-los aplicar als treballs de revisió dels 8 

CBCS per permetre avaluar l’estat de les mesures de seguretat de l’ens auditat.  

 

Els indicadors són els següents: 

 

• Índex de maduresa, que sintetitza, en tant per cent, el nivell de maduresa assolit per l’en-

titat respecte del conjunt de controls de ciberseguretat.  

• Índex de compliment, que també avalua el nivell de maduresa obtingut, però en relació 

amb l’exigència aplicable en cada cas segons la categoria del sistema. És a dir, compara 

l’índex de maduresa assolit amb el nivell mínim que s’exigeix per a aquesta categoria en 

l’ENS. Per a aquesta fiscalització el nivell mínim exigit és l’N3, Procés definit, amb un per-

centatge del 80%.  

Governança de la ciberseguretat 

A l’efecte d’aquest treball, s’entendrà per governança de la seguretat de la informació i les 

comunicacions el conjunt de responsabilitats i activitats realitzades pels òrgans de govern 

amb l’objectiu de proporcionar una direcció estratègica en aquesta matèria, garantint que 

s’aconsegueixin els objectius, verificant que el risc es gestioni adequadament i comprovant 

que els recursos s’utilitzen de manera responsable. 

Els principals elements d’una bona governança de la ciberseguretat s’inclouen, de manera 

implícita, en l’ENS i en la normativa relativa a la protecció de dades de caràcter personal, i 

ambdues normes es revisen en el CBCS 8.  

 

Tot i això, atesa la importància que té per a la ciberresiliència, es destaca de manera explícita 

l’avaluació que la Sindicatura fa de la governança existent basant-se en la implicació dels 

 

 

5. Guia de seguretat de les TIC. CCN-STIC-824. Informe nacional de l’estat de seguretat de sistemes TIC. 
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òrgans de govern i analitzada a partir del que preveu la GPF-OCEX 5314, Governança de la 

ciberseguretat i la seva auditoria. Es destaquen els aspectes següents: 

• L’existència de polítiques de seguretat de la informació aprovades pels òrgans de govern 

i la seva revisió periòdica. 

• La disposició de normativa i procediments de seguretat degudament aprovats i comuni-

cats a les parts interessades. 

• L’assignació de rols i de responsables en matèria de seguretat. El responsable de la infor-

mació i el del servei poden ser la mateixa persona, però ha de ser diferent del responsable 

de la seguretat i del sistema. 

• L’existència d’un comitè de seguretat de la informació. 

• Recursos humans i materials destinats a millorar els controls de la ciberseguretat. 

3. CONCLUSIONS 

La Sindicatura de Comptes de Catalunya, en virtut del que disposa la seva llei de creació, 

d’acord amb el que preveu el Programa anual d’activitats, de conformitat amb els principis 

fonamentals de fiscalització dels òrgans de control extern i les normes internacionals d’audi-

toria adaptades al sector públic, ha fiscalitzat amb una seguretat limitada els controls bàsics 

de ciberseguretat de l’Ajuntament de Badalona amb l’abast i la metodologia descrits en 

l’apartat 1.1 i en l’apartat 2 d’aquest informe, respectivament. 

 

En els apartats següents s’inclouen les conclusions més significatives que s’han posat de 

manifest amb motiu del treball de seguretat limitada realitzat, en els aspectes de la ciber-

seguretat. 

 

1) Índex de maduresa  

La fiscalització realitzada i els indicadors reflecteixen la situació a 19 de juny del 2024. El grau 

de control en la gestió dels CBCS, d’acord amb l’abast assenyalat en l’apartat 1.1, arriba a 

un índex de maduresa del 51,38%, que correspon a un nivell N2, Repetible, però intuïtiu. És 

a dir, els processos segueixen una pauta regular quan diferents persones duen a terme 

determinats procediments, però no hi ha procediments escrits ni activitats formatives.  

 

Els resultats de les conclusions sobre el nivell de maduresa es fonamenten en els processos 

teòrics, en els procediments aprovats i també en la verificació de la seva aplicació pràctica, 
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considerant els subcontrols que configuren cada CBCS. Els resultats es mostren detalla-

dament en el quadre següent: 

Quadre 5. Índex de maduresa, nivell de maduresa i índex de compliment 

Control 

Índex de 

maduresa 

(%) 

Nivell de 

maduresa* 

Índex de 

compliment 

(%) 

CBCS 1  Inventari i control de dispositius físics 65,00 N2 81,25 

CBCS 2 Inventari i control de programari autoritzat i no 

autoritzat 60,00 N2 75,00 

CBCS 3 Procés continu d’identificació i correcció de 

vulnerabilitats 45,00 N1 56,25 

CBCS 4 Ús controlat de privilegis administratius 38,00 N1 47,50 

CBCS 5  Configuracions segures del programari i maquinari 

de dispositius mòbils, portàtils, equips de 

sobretaula i servidors 35,00 N1 43,75 

CBCS 6 Registre de l’activitat dels usuaris 30,00 N1 37,50 

CBCS 7 Còpies de seguretat de dades i sistemes 70,00 N2 87,50 

CBCS 8 Compliment de legalitat 68,00 N2 85,00 

Índex general 51,38 N2 64,22 

Font: Elaboració pròpia. 

* Hi ha 6 nivells de maduresa, que s’identifiquen i es defineixen en el quadre 3. 

 

L’índex de compliment general dels CBCS és del 64,22%, que és el resultat de comparar 

l’índex de maduresa assolit amb el nivell requerit del sistema d’acord amb l’ENS, que, tal 

com s’ha dit, per a aquesta fiscalització és el nivell N3. 

Cal tenir en compte que la política de seguretat i els procediments s’han aprovat entre l’inici 

de les actuacions i l’anàlisi de les evidències, per la qual cosa els nivells de maduresa d’al-

gun control ha estat superior per aquest fet. Per altra banda, la Comissió de Seguretat també 

s’ha constituït després de l’inici d’actuacions. En l’anàlisi individual de cada CBCS s’ha tingut 

en compte si el que s’havia aprovat era el que s’estava aplicant en el moment del control de 

les evidències. 

 

En el gràfic següent es presenta l’índex de maduresa de cada CBCS respecte de l’objectiu 

previst segons el que l’ENS requereix: 
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Gràfic 2. Índex de maduresa i objectius dels CBCS 

 

Font: Elaboració pròpia. 

 

Com es pot observar, cap dels controls arriba a un índex de maduresa del 80%, i el CBCS 7, 

Còpies de seguretat de dades i sistemes, és el que més s’apropa al nivell exigit, ja que 

assoleix un índex de maduresa del 70% i un de compliment del 87,50%. La pitjor situació és 

la del CBCS 6, Registre de l’activitat dels usuaris, amb un índex de maduresa del 30% i un 

de compliment del 37,50%. 

 

En el cas del CBCS 3, Procés continu d’identificació i correcció de vulnerabilitats, el CBCS 4, 

Ús controlat de privilegis administratius, el CBCS 5, Configuracions segures del programari 

i maquinari de dispositius mòbils, portàtils, equips de sobretaula i servidors, i el CBCS 6, 

Registre de l’activitat dels usuaris, el nivell de maduresa aconseguit és l’N1, que significa 

que el procés existeix però no es gestiona. 

 

El nivell assolit dels controls revisats mostra una efectivitat insuficient. Cal tenir en compte 

que l’Ajuntament hauria de tenir una categoria del sistema de nivell mitjà, que correspon a 

un nivell de maduresa N3, Procés definit (vegeu l’apartat 5.1). 

2) Governança de la ciberseguretat 

Els òrgans de govern de l’Ajuntament són els principals responsables de l’existència dels 

controls adequats sobre els sistemes d’informació i les comunicacions, i la seva implicació, 

compromís i lideratge constitueixen, probablement, el factor més important per a la implan-

tació eficaç d’un sistema de gestió de la seguretat de la informació que garanteixi la ciber-

resiliència de l’entitat. 
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Hi ha compromís amb la ciberseguretat per part dels òrgans de govern de l’Ajuntament i 

dels gestors i responsables de les àrees revisades, no obstant això, s’han identificat algunes 

debilitats. Les més significatives són les següents (vegeu l’apartat 5.2):  

 

• El rol de responsable de la informació i de responsable del servei recau en la mateixa 

persona, la qual no té el nivell de responsabilitat adequat dins de l’Ajuntament per desen-

volupar les funcions. 

• L’Ajuntament no disposa de cap pla estratègic TIC o document equivalent. 

• Manca de recursos humans assignats al Departament d’Informàtica i TIC. 

 

3) Compliment normatiu 

Els màxims òrgans de direcció de l’Ajuntament tenen la responsabilitat de garantir un nivell 

adequat de compliment de les normes legals i han d’impulsar les mesures necessàries per 

esmenar la situació. La revisió del compliment de legalitat en matèria relacionada amb la 

ciberseguretat ha posat de manifest un nivell de compliment satisfactori (vegeu l’apartat 5.1.8). 

 

4) Aplicació del Reial decret 311/2022 

A la finalització de la redacció d’aquest informe (octubre del 2024) l’Ajuntament no havia 

acreditat l’adequació a l’ENS, però ha iniciat els tràmits per aprovar la normativa i els proce-

diments que li faltaven per donar compliment al Reial decret 311/2022, encara que aquests 

procediments no es troben implementats completament.  

 

En relació amb els 4 controls addicionals revisats sobre la gestió dels usuaris i els drets 

d’accés als sistemes, requerits per complir amb el que preveu el Reial decret 311/2022, 

s’han observat uns índexs de maduresa superiors al CBCS 4, Ús controlat de privilegis admi-

nistratius, amb un índex de compliment general del 70,31%, tot i que no assoleixen el nivell 

mínim de seguretat exigit per la falta de procediments documentats de les pràctiques que 

habitualment es duen a terme (vegeu l’apartat 5.3). 

4. RECOMANACIONS 

A continuació s’inclouen les recomanacions sobre alguns aspectes que s’han posat de mani-

fest durant el treball de fiscalització de seguretat limitada d’acord amb l’objecte i abast de 

l’informe descrits en la introducció, que ajudarien l’Ajuntament a millorar els nivells de madu-

resa dels controls indicats en l’apartat anterior. També s’assenyalen les mesures que s’han 

d’adoptar per al compliment de la legalitat. 
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1. Caldria implementar completament els manuals i procediments aprovats i posar-los en 

coneixement del personal implicat amb accions formatives. 

2. S’hauria d’elaborar un pla de manteniment del programari i identificar i actualitzar tots els 

sistemes operatius que estan fora del període de suport. 

 

3. Es recomana elaborar un llistat de programari autoritzat i dur a terme revisions periòdiques 

i amb una freqüència mínima en els dispositius per detectar el programari no autoritzat.  

4. S’haurien de fer anàlisis de vulnerabilitats i tests de penetracions periòdicament. 

 

5. Per fer un ús racional dels privilegis d’administrador, caldria que els usuaris amb aquest 

privilegi disposin addicionalment d’un usuari nominatiu sense privilegis per dur a terme 

les tasques habituals.  

 

6. Es recomana centralitzar els registres d’activitats dels usuaris en una única eina i realitzar 

revisions d’aquests registres.  

 

7. Caldria dedicar més recursos humans al Departament d’Informàtica i TIC, tenint en comp-

te la manca de personal especialista en projectes i en seguretat, i preveient la reposició 

del personal que es troba proper a la data de jubilació. 

5. RESULTATS DE LA FISCALITZACIÓ 

En la GPF-OCEX 5311, Ciberseguretat, seguretat de la informació i auditoria externa, es des-

taca la importància creixent que les qüestions relacionades amb la ciberseguretat estan ad-

quirint en la gestió de les administracions públiques. 

 

Totes les entitats públiques han d’implementar controls sobre la seguretat de la informació 

i les comunicacions, d’acord amb les directrius establertes en l’ENS, que és d’obligat 

compliment. 

 

Atès l’abast tan ampli de les mesures que preveu l’ENS, la seva complexitat i la intensa 

dedicació que requereix una revisió completa del seu compliment, el 12 de novembre del 

2018, en la Conferència de Presidents dels Òrgans de Control Extern es va aprovar la GPF-

OCEX 5313, en la qual es van definir 8 CBCS que mantenien la màxima coherència amb 

els postulats de l’ENS. 

 

Els 8 CBCS són controls globals formats per 26 subcontrols, detallats en el quadre 8 de 

l’annex. Si s’apliquen correctament els 7 primers controls hi ha una important reducció del 

risc davant de possibles ciberatacs. 
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5.1. CONTROLS BÀSICS DE CIBERSEGURETAT 

Els procediments d’aquesta fiscalització i l’execució del treball de camp segueixen el con-

tingut de la GPF-OCEX 5313, i en concret els qüestionaris i fitxes de revisió inclosos en els 

annexos 2 i 3, respectivament, de la guia esmentada. 

 

A continuació es presenten les troballes de l’auditoria que sustenten les conclusions i reco-

manacions d’aquest informe, com a resultat de la revisió dels 8 CBCS. La informació es 

mostrarà mantenint la màxima confidencialitat possible, atès el caràcter sensible de la infor-

mació revisada i el risc que la seva difusió significaria sobre la seguretat dels sistemes de la 

informació de l’entitat. La informació totalment detallada només s’ha facilitat a l’Ajuntament. 

5.1.1. Inventari i control de dispositius físics (CBCS 1) 

El CBCS 1 ajuda les organitzacions a definir què cal defensar. L’inventari dels dispositius 

físics ha de ser tan complet com sigui possible, i en qualsevol cas s’ha de saber què hi ha a 

la xarxa perquè pugui ser defensat i, posteriorment, impedir que dispositius no autoritzats 

s’uneixin a la xarxa. 

Objectiu del control 

Gestionar activament (inventariar, revisar i corregir) tots els dispositius de maquinari a la 

xarxa, de manera que només els dispositius autoritzats hi tinguin accés. 

Situació del control 

L’Ajuntament disposa d’una eina desenvolupada internament per a la gestió de l’inventari 

d’actius i d’una eina específica per al manteniment de l’inventari, en la qual es fa constar els 

responsables dels actius.  

 

El procediment aprovat per l’Ajuntament no recull la freqüència de revisió de l’inventari d’ac-

tius ni s’indiquen els responsables de dur a terme aquestes revisions.  

Encara que l’Ajuntament efectua determinats controls d’accés a la xarxa s’han detectat 

mancances vinculades amb l’efectivitat d’aquest control que s’han notificat directament a 

l’Ajuntament. 

 

De les evidències obtingudes en la revisió d’aquest control, relatiu al control d’actius físics, 

la valoració general assoleix un 65% d’índex de maduresa, que correspon a un nivell de 

maduresa N2, Repetible, però intuïtiu; és a dir, els processos segueixen una pauta regular 

quan diferents persones duen a terme determinats procediments, però no hi ha procedi-

ments escrits ni activitats formatives. 
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5.1.2. Inventari i control de programari autoritzat i no autoritzat (CBCS 2) 

La finalitat del CBCS 2 és assegurar que només està permès executar programari autorit-

zat en els sistemes de l’organització i que s’impedeix executar programari potencialment 

vulnerable.  

Objectiu del control 

Gestionar activament (inventariar, revisar i corregir) tot el programari a la xarxa, de manera 

que només es pugui instal·lar i executar programari autoritzat i que el no autoritzat sigui detec-

tat i se n’eviti la instal·lació i execució. 

Situació del control 

S’ha analitzat la gestió que fa l’Ajuntament de l’inventari del programari i s’ha comprovat que 

no disposa de cap llistat de programari autoritzat, encara que els usuaris no són administra-

dors locals i per tant no poden instal·lar programari. La mateixa eina que gestiona el mante-

niment de l’inventari d’actius físics s’utilitza per revisar el programari instal·lat als equips.  

 

Pel que fa al programari amb suport del fabricant, s’ha comprovat que no existeix un pla 

de manteniment d’aquest programari d’acord amb les especificacions dels fabricants i s’ha 

detectat programari que es troba fora del suport del fabricant.  

 

En relació amb el control de programari no autoritzat no existeix cap procediment aprovat 

encara que s’apliquen guies d’instal·lació i reforçament de la seguretat dels sistemes. Les 

mancances detectades en relació amb aquest programari s’han notificat directament a 

l’Ajuntament.  

 

De les evidències obtingudes en la revisió d’aquest control, relatiu al control de programari 

autoritzat i no autoritzat, la valoració general assoleix un 60% d’índex de maduresa, que 

correspon a un nivell de maduresa N2, Repetible, però intuïtiu; és a dir, els processos se-

gueixen una pauta regular quan diferents persones duen a terme determinats procediments, 

però no hi ha procediments escrits ni activitats formatives. 

5.1.3. Procés continu d’identificació i correcció de vulnerabilitats (CBCS 3) 

El CBCS 3 està definit per identificar i, si escau, eliminar les debilitats tècniques existents en 

els sistemes d’informació de l’organització i permet reduir la probabilitat que els sistemes 

siguin vulnerables. 
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Objectiu del control 

Disposar d’un procés continu de revisió que permeti obtenir informació sobre noves vulne-

rabilitats, identificar-les, corregir-les i reduir la finestra d’oportunitat dels atacants. 

Situació del control 

El Departament d’Informàtica i TIC està subscrit a diferents butlletins d’informació per rebre 

alertes de vulnerabilitats, incloent les alertes de l’Agència de Ciberseguretat de Catalunya i 

les del Centre Criptogràfic Nacional. 

 

En el pla de posada en servei dels sistemes es preveu que s’han de fer proves de vulnera-

bilitats i tests de penetració. De la revisió del procediment s’ha obtingut evidència que tot i 

la seva previsió no s’estan duent a terme.  

 

En relació amb la priorització de vulnerabilitats, es disposa d’un procediment que recull 

l’obligació d’actualitzar els sistemes i que aquestes actualitzacions han d’estar recollides a 

l’eina específica, però no s’han obtingut proves que s’estigui aplicant. Pel que fa al proce-

diment de priorització de vulnerabilitats no fa referència a l’anàlisi, la priorització ni el moment 

d’aplicació de les actualitzacions.  

 

No existeix un procediment formalitzat de seguiment de vulnerabilitats però s’ha comprovat 

que quan es rep una alerta relacionada amb alguna vulnerabilitat s’apliquen els pedaços de 

manera immediata.  

 

En rebre alertes de vulnerabilitats per part dels fabricants s’ha comprovat que s’instal·len els 

pedaços, però no es disposa de cap procediment d’instal·lació d’aquests pedaços en els 

dispositius. 

 

De les evidències obtingudes en la revisió d’aquest control, relatiu al procés continu d’identi-

ficació i correcció de vulnerabilitats, la valoració general assoleix un 45% d’índex de madure-

sa, que correspon a un nivell de maduresa N1, Inicial / ad hoc; és a dir, els processos existei-

xen, però no es gestionen o la seva gestió no està organitzada correctament. 

5.1.4. Ús controlat de privilegis administratius (CBCS 4) 

El CBCS 4 garanteix que els privilegis d’administració de sistemes estiguin assignats única-

ment als empleats que els necessiten, segons les funcions que exerceixen, i que l’entitat 

pugui atribuir les accions administratives a usuaris individuals. 
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Objectiu del control 

Desenvolupar processos i utilitzar eines per identificar, controlar, prevenir i corregir l’ús, l’as-

signació i la configuració de privilegis administratius en ordinadors, xarxes i aplicacions. 

Situació del control 

D’acord amb el procediment aprovat el personal del departament d’informàtica hauria de 

ser l’únic amb privilegi d’administració, però s’ha observat que hi ha usuaris que no són del 

departament que tenen permisos d’administrador local i en algunes aplicacions també s’ha 

detectat l’existència d’usuaris amb permisos d’administració.  

 

L’Ajuntament no disposa d’inventari dels usuaris amb privilegi d’administració, i aquests 

usuaris no disposen d’identificadors únics en funció de les diferents funcions que hagin de 

dur a terme en el sistema. 

 

Les contrasenyes per defecte es canvien abans de l’entrada en producció d’un sistema, 

però en la configuració dels servidors no s’ha observat que hi hagi un procediment que avisi 

de la necessitat de retirar els comptes d’administració estàndards ni del canvi de contra-

senyes per defecte.  

 

El domini del sistema està configurat per forçar que els usuaris utilitzin contrasenyes robus-

tes però s’han detectat aspectes a millorar en la gestió de l’autenticació dels usuaris amb 

privilegis d’administradors que s’han notificat directament a l’Ajuntament.  

 

L’Ajuntament no disposa d’una política o normativa documentada que indiqui que cal regis-

trar l’activitat dels usuaris al sistema. Tot i que el control està activat en els servidors i bases 

de dades, no realitzen de manera periòdica revisions als registres d’activitat.  

 

De les evidències obtingudes en la revisió d’aquest control, relatiu a l’ús controlat de privi-

legis administratius, la valoració general assoleix un 38% d’índex de maduresa, que corres-

pon a un nivell de maduresa N1, Inicial / ad hoc; és a dir, els processos existeixen, però no 

es gestionen o la seva gestió no està organitzada correctament.  

5.1.5. Configuracions segures del programari i maquinari de dispositius 

mòbils, portàtils, equips de sobretaula i servidors (CBCS 5) 

El CBCS 5 assegura que l’entitat hagi reforçat les configuracions predeterminades dels fabri-

cants de programari i maquinari de dispositius mòbils, portàtils, equips de sobretaula i servi-

dors, que estan orientades a facilitar-ne l’ús i no necessàriament a garantir la seguretat. És 

important que es reconfigurin els sistemes d’acord amb els estàndards de seguretat.  
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Objectiu del control 

Establir una configuració base segura per a dispositius mòbils, portàtils, equips de sobre-

taula i servidors, i gestionar-la activament utilitzant un procés rigorós de gestió de canvis i 

configuracions, per evitar que els atacants explotin serveis i configuracions vulnerables. 

Situació del control 

L’Ajuntament aplica als dispositius maquetes de seguretat abans de la seva entrada en pro-

ducció, però no estan basades en guies de fortificació de seguretat reconegudes, com per 

exemple les del Centre Criptogràfic Nacional. Aquestes maquetes només s’apliquen als 

equips d’usuaris però no als servidors.  

 

La configuració dels equips i el programari, un cop posats en producció, només pot ser 

alterada pels membres del departament d’informàtica, però no hi ha cap procediment que 

defineixi la freqüència i els motius pels quals cal modificar la configuració inicial.  

 

Pel que fa a la gestió de la configuració que duu a terme l’Ajuntament s’han trobat altres as-

pectes a reforçar que s’han notificat directament a l’Ajuntament.  

 

De les evidències obtingudes en la revisió d’aquest control, relatiu a les configuracions segu-

res del programari i maquinari de dispositius mòbils, portàtils, equips de sobretaula i servi-

dors, la valoració general assoleix un 35% d’índex de maduresa, que correspon a un nivell 

de maduresa N1, Inicial / ad hoc; és a dir, els processos existeixen, però no es gestionen o 

la seva gestió no està organitzada correctament. 

5.1.6. Registre de l’activitat dels usuaris (CBCS 6) 

El CBCS 6 està definit per establir si tots els sistemes i aplicacions tenen habilitades les 

traces d’auditoria, incloses les respostes a les preguntes des d’on, qui, què i quan, i si tenen 

definides accions d’alerta. Un atac al sistema podria passar desapercebut de manera indefi-

nida i amb danys irreversibles si no hi ha un registre d’auditoria. 

Objectiu del control 

Recollir, gestionar i analitzar registres d’esdeveniments que poden ajudar a detectar, enten-

dre o recuperar-se d’un atac. 
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Situació del control 

No disposen d’una política o normativa documentada que indiqui quines activitats cal registrar. 

Tot i així, el registre d’activitat dels usuaris està habilitat pels servidors, les bases de dades i 

el domini actiu, i recull les accions tant dels usuaris generals com dels usuaris administradors.  

 

Únicament els usuaris administradors poden accedir al registre d’activitats i no s’ha pogut 

comprovar quin és el període de conservació d’aquests registres. L’Ajuntament no fa ser-

vir cap eina o sistema automàtic que reculli tots els registres ni que correlacioni els esde-

veniments.  

 

S’han detectat alguns aspectes a reforçar respecte al registre d’activitats dels usuaris que 

s’han notificat directament a l’Ajuntament.  

 

De les evidències obtingudes en la revisió d’aquest control, relatiu al registre de l’activitat 

dels usuaris, la valoració general assoleix un 30% d’índex de maduresa, que correspon a un 

nivell de maduresa N1, Inicial / ad hoc; és a dir, els processos existeixen, però no es gestio-

nen o la seva gestió no està organitzada correctament. 

5.1.7. Còpies de seguretat de dades i sistemes (CBCS 7) 

El CBCS 7 determina si l’organització té una capacitat fiable de recuperació de dades quan 

es descobreixen atacants dels sistemes, ja que sovint aquests atacants fan canvis signi-

ficatius de les configuracions i el programari, i pot ser extremadament difícil eliminar tots els 

aspectes de la seva presència en els sistemes. 

Objectiu del control 

Utilitzar processos i eines per fer la còpia de seguretat de la informació crítica amb una 

metodologia provada que permeti recuperar la informació en un temps oportú. 

Situació del control 

El procediment de les còpies de seguretat està definit i és adequat. Es fan còpies de segure-

tat que permeten recuperar dades perdudes i aquestes còpies de seguretat abasten les 

aplicacions, les dades de configuració, els serveis i els registres.  

La freqüència amb la qual s’han de realitzar les proves de recuperació de les còpies de 

seguretat està recollida en el procediment aprovat, però aquestes proves només es fan sota 

demanada dels usuaris.  
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Les còpies de seguretat gaudeixen de la mateixa seguretat que les dades originals pel que 

fa a integritat, confidencialitat, autenticitat i traçabilitat, tot i que s’han detectat aspectes a 

reforçar relacionats amb la protecció de les còpies de seguretat que s’han notificat directa-

ment a l’Ajuntament. 

De les evidències obtingudes en la revisió d’aquest control, relatiu a les còpies de seguretat 

de dades i sistemes, la valoració general assoleix un 70% d’índex de maduresa, que corres-

pon a un nivell de maduresa N2, Repetible, però intuïtiu; és a dir, els processos segueixen 

una pauta regular quan diferents persones duen a terme determinats procediments, però no 

hi ha procediments escrits ni activitats formatives. 

5.1.8. Compliment de legalitat (CBCS 8)  

La normativa que afecta directament els sistemes de la informació és àmplia i variada. Amb 

el CBCS 8 es revisa el compliment dels principals aspectes normatius relacionats amb la 

seguretat de la informació.  

Objectiu del control 

Assegurar el compliment de la normativa bàsica en matèria de seguretat de la informació.  

Situació del control  

a) Compliment de l’ENS 

L’Ajuntament disposa d’una política de seguretat escrita i aprovada el febrer del 2024, ha 

formalitzat un document amb la declaració d’aplicabilitat, i ha tramès les dades necessàries 

per a l’Informe de l’estat de la seguretat (Informe INES). Per altra banda, no s’ha fet l’auditoria 

de certificació de l’ENS.  

b) Compliment de la Llei orgànica de protecció de dades i del Reglament general de 

protecció de dades 

En relació amb les obligacions relatives a la protecció de dades, la designació del delegat 

de protecció de dades recau en una empresa privada i es disposa del registre d’activitat de 

tractament actualitzat a desembre del 2023.  

No es disposa d’una anàlisi de riscos dels tractaments de dades ni tampoc s’ha fet cap 

auditoria en matèria de protecció de dades personals. 
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c) Compliment de legalitat del registre de factures 

D’acord amb la Llei 25/2013, del 27 de desembre, d’impuls de la factura electrònica i creació 

del registre comptable de factures en el sector públic, els òrgans de control intern han d’ela-

borar anualment una auditoria de sistemes per verificar que els corresponents registres 

comptables de factures compleixen amb les condicions de funcionament previstes a la llei i 

a la seva normativa de desenvolupament. 

L’Ajuntament fa aquesta auditoria, però de forma biennal i no anual. L’última auditoria feta 

per l’Ajuntament és de l’exercici 2021 i s’ha comprovat que recull el mínim establert a la Guia 

per a les auditories dels registres comptables de factures elaborada per la Intervenció Gene-

ral de l’Administració de l’Estat. 

Índex de maduresa 

De les evidències obtingudes en la revisió d’aquest control, relatiu al compliment de legalitat, 

la valoració general assoleix un 68% d’índex de maduresa, que correspon a un nivell de ma-

duresa N2, Repetible, però intuïtiu; és a dir, els processos segueixen una pauta regular quan 

diferents persones duen a terme determinats procediments, però no hi ha procediments 

escrits ni activitats formatives. 

5.2. GOVERNANÇA DE LA CIBERSEGURETAT 

La governança és el procés d’establir i mantenir un marc de referència, i donar suport a 

l’estructura i els processos de gestió. Hi ha un lideratge efectiu, processos sòlids i estratè-

gies d’acord amb els objectius de l’organització. 

 

La responsabilitat sobre aquest procés és de l’alta direcció, que, en el cas de les entitats 

locals, correspon al seu president i a la Junta de Govern. Ells són els responsables de ga-

rantir que el funcionament de l’organització és conforme a les normes aplicables i que hi ha 

uns controls adequats sobre els sistemes d’informació i les comunicacions. La responsa-

bilitat de l’execució de les activitats establertes per l’alta direcció correspon als gestors, que 

conformen la direcció executiva de l’ens. 

 

Els òrgans superiors han mostrat un compromís i implicació recent amb la ciberseguretat 

que implica una millora en la governança de ciberseguretat, però amb mancances i amb 

mesures i processos de seguretat pendents d’aplicar. Durant el treball de fiscalització s’han 

posat de manifest les debilitats següents: 

 

• El rol de responsable de la informació i de responsable del servei recau en la mateixa 

persona, la qual no té el nivell de responsabilitat adequat dins de l’Ajuntament per desen-

volupar les funcions, que hauria de tenir un perfil directiu i/o executiu. 
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• El responsable de la seguretat (de l’ENS) ha de ser el secretari del Comitè de Seguretat, 

però en el cas de l’Ajuntament el secretari del comitè és la mateixa persona designada 

com a responsable de la informació i responsable del servei.  

 

• L’Ajuntament no disposa d’un pla estratègic TIC o document equivalent. 

 

• Manca personal de sistemes per dur a terme amb garanties tot el que fa referència al 

manteniment del sistema i la ciberseguretat. 

• No hi ha cap pla de formació en l’àmbit de la ciberseguretat.  

 

No obstant això, s’han identificat alguns aspectes positius: 

 

• L’Ajuntament disposa tant de la política de seguretat de la informació com d’un seguit de 

normativa i procediments de seguretat. Aquests documents han estat aprovats durant el 

transcurs dels treballs de fiscalització.  

 

• L’Ajuntament ha fet una anàlisi dels riscos referent a l’any 2024 per garantir la seguretat 

de la informació i ha aprovat un procediment d’elaboració, actualització i gestió de les 

anàlisis de riscos i d’impacte. 

5.3. APLICACIÓ DEL REIAL DECRET 311/2022 

El Reial decret 3/2010, del 8 de gener, va regular l’ENS i va determinar la política de segu-

retat que s’havia d’aplicar en la utilització de mitjans electrònics. El 5 de maig del 2022 va 

entrar en vigor el Reial decret 311/2022, que derogava l’anterior i que va actualitzar el marc 

normatiu i el va adequar al context estratègic existent per garantir la seguretat en l ’Admi-

nistració digital. 

 

D’acord amb els objectius i l’abast descrits en l’apartat 1.1, un cop revisats els 8 controls 

bàsics s’ha ampliat la valoració efectuada de la situació de l’Ajuntament amb una selecció 

addicional de controls revisats i la revisió de les accions efectuades.  

 

Aquesta anàlisi ha tingut 2 vessants: la primera ha estat l’avaluació d’una selecció de con-

trols addicionals relacionats amb la gestió dels usuaris i els drets d’accés als sistemes, i la 

segona, la revisió de les accions dutes a terme per l’Ajuntament entre la finalització del treball 

de camp i la redacció de l’informe per assolir el compliment del Reial decret 311/2022. 

 

En la GPF-OCEX 5330, Revisió dels controls generals de tecnologies d’informació en un en-

torn d’administració electrònica, es preveuen 24 controls generals, classificats en 5 catego-
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ries, alineats amb els requeriments que preveu l’ENS. D’aquests 24 controls, 76 es refereixen 

als controls bàsics analitzats i valorats en els apartats anteriors. 

 

Per ampliar la valoració efectuada dels 8 controls bàsics, la Sindicatura ha inclòs la revisió 

de 4 controls addicionals classificats en la categoria de Controls d’accés a dades i progra-

mes, ja que els considera els més rellevants d’entre els controls generals que faltava revisar. 

En el quadre següent s’inclouen tots els controls de la categoria seleccionada. 

Quadre 6. Controls d’accés a dades i programes 

D.1: Ús de controls de privilegis administratius (CBCS 4)* 

D.2: Mecanisme d’identificació i autenticació 

D.3: Gestió de drets d’accés 

D.4: Gestió d’usuaris 

D.5: Protecció de xarxes i comunicacions 

Font: GPF-OCEX 5330. 

* Analitzat en l’apartat 5.1.4. 

 

L’execució del treball de valoració d’aquests 4 controls segueix el contingut de la GPF-OCEX 

5330, i en concret els qüestionaris inclosos en l’annex 3 de la guia. 

 

Els índexs de cada control addicional revisat es detallen en el quadre següent: 

Quadre 7. Índex de maduresa i de compliment dels controls ampliats 

Control 

Índex de 

maduresa 

Nivell de 

maduresa (a) 

Índex de 

compliment 

D.2: Mecanisme d’identificació i autenticació 55,00 N2 68,75 

D.3: Gestió de drets d’accés 55,00 N2 68,75 

D.4: Gestió d’usuaris 55,00 N2 68,75 

D.5: Protecció de xarxes i comunicacions 60,00 N2 75,00 

Índex general (b) 56,25 N2 70,31 

Font: Elaboració pròpia. 

Notes: 

(a) Hi ha 6 nivells de maduresa que s’identifiquen i es defineixen en el quadre 3. 

(b) El CBCS 4 té un índex de maduresa i de compliment del 38% i del 47,50%, respectivament, que no s’ha 

tingut en compte en la valoració d’aquests controls addicionals. 

 

 

6. El CBCS 1 i 2 estan inclosos en el mateix control general C1, Inventari de maquinari i programari, de la GPF-

OCEX 5330.  



SINDICATURA DE COMPTES DE CATALUNYA — INFORME 25/2024 

31 

Pel que fa al resultat de la revisió dels controls i subcontrols seleccionats, destaca la protec-

ció de xarxes i comunicació, amb un índex de compliment del 75%. La resta de controls 

assoleixen el mateix índex de compliment, que és del 68,75%. 

L’índex de compliment general d’aquests 4 controls es situa lleugerament per sobre del 70% 

i és superior al del CBCS 4, Ús controlat de privilegis administratius, que és del 47,50%. Això 

significa que té unes pràctiques de seguretat implantades que es duen a terme puntualment, 

i alguna de manera periòdica, però que no han estat documentades o estan documentades 

però no s’apliquen completament. 

 

Pel que fa a les feines dutes a terme per l’Ajuntament per donar compliment al Reial decret 

311/2022, a la data de redacció d’aquest informe (octubre del 2024) no s’havia acreditat 

l’adequació a l’ENS, però cal destacar les accions següents: 

 

• L’Ajuntament ha iniciat contactes amb empreses especialitzades en sistemes i seguretat 

per fer una auditoria de la infraestructura TIC. 

• L’Ajuntament ha sol·licitat el servei gratuït de Localret d’inventari i avaluació de la infraes-

tructura TIC. 

6. RESPONSABILITATS 

6.1. DE LA DIRECCIÓ DE L’ENTITAT 

Els òrgans de govern de l’Ajuntament són els responsables que hi hagi uns controls ade-

quats sobre els sistemes d’informació i les comunicacions. D’acord amb les seves compe-

tències, han de garantir que el funcionament de l’entitat sigui conforme a les normes aplica-

bles i que els controls interns proporcionin una garantia raonable que la informació, els 

serveis i els sistemes d’informació que els donen suport compleixin les 5 dimensions de 

seguretat de la informació que estableix l’ENS: confidencialitat, integritat, disponibilitat, 

autenticitat i traçabilitat. 

6.2. DE LA SINDICATURA 

Els objectius, l’abast i la metodologia utilitzada en el treball de fiscalització de la Sindicatura, 

d’acord amb el que s’exposa en l’apartat 1.1 i en l’apartat 2, són obtenir una seguretat limita-

da sobre la situació dels controls bàsics de ciberseguretat revisats. 
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Els procediments realitzats en una auditoria de seguretat limitada són reduïts en compara-

ció amb els que es requereixen per obtenir una seguretat raonable, però s’espera que el 

nivell de seguretat sigui, d’acord amb el judici professional de l’auditor, significatiu per als 

destinataris de l’informe. La seguretat limitada no garanteix que una fiscalització realitzada 

d’acord amb els principis fonamentals de fiscalització dels òrgans de control extern i les 

normes internacionals d’auditoria adaptades al sector públic detecti sempre un incompli-

ment quan existeix. 

El detall dels resultats de la fiscalització conté informació reservada que, en cas que es 

difongui, podria arribar a afectar seriosament la seguretat dels sistemes d’informació de l’en-

titat. Per aquest motiu, s’ha proporcionat als responsables corresponents el contingut detallat 

de cadascun dels controls revisats amb caràcter confidencial i per canals xifrats, perquè es 

puguin adoptar les mesures correctores oportunes. L’Ajuntament haurà de determinar l’ús i 

la publicitat que estimi pertinents, d’acord amb la valoració d’aquesta confidencialitat. En 

conseqüència, els resultats del treball realitzat i les conclusions que consten en aquest in-

forme es presenten de manera sintètica. 
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7. ANNEX: ELS CONTROLS BÀSICS DE CIBERSEGURETAT I ELS SEUS SUBCONTROLS 

Quadre 8. Els controls bàsics de ciberseguretat i els seus subcontrols 

Control Objectiu del control Subcontrols 

CBCS 1 Inventari i control 

de dispositius 

físics 

Gestionar activament tots els dispo-

sitius de maquinari en la xarxa, de 

manera que només els dispositius 

autoritzats tinguin accés a la xarxa. 

CBCS 1-1: Inventari d’actius físics autoritzats 

L’entitat disposa d’un inventari d’actius físics autoritzats complet, actualitzat i detallat. 

CBCS 1-2: Control d’actius físics no autoritzats 

L’entitat disposa de mesures de seguretat per controlar (detectar i restringir) l’accés a dispositius físics no 

autoritzats. 

CBCS 2 Inventari i control 

de programari 

autoritzat 

Gestionar activament tot el progra-

mari en els sistemes, de manera 

que només es pugui instal·lar i exe-

cutar programari autoritzat. 

CBCS 2-1: Inventari de programari autoritzat 

L’entitat disposa d’un inventari de programari complet, actualitzat i detallat. 

CBCS 2-2: Programari amb suport del fabricant 

El programari utilitzat per l’entitat té suport del fabricant. En cas contrari, es marca en l’inventari com a fora 

de suport. 

CBCS 2-3: Control de programari no autoritzat 

L’entitat disposa de mecanismes que impedeixen la instal·lació i l’execució de programari no autoritzat. 

CBCS 3 Procés continu 

d’identificació i 

solució de 

vulnerabilitats 

Disposar d’un procés continu per 

obtenir informació sobre noves vul-

nerabilitats, identificar-les, solucio-

nar-les i reduir la finestra d’oportu-

nitat als atacants. 

CBCS 3-1: Identificació de vulnerabilitats 

Hi ha un procés per identificar les vulnerabilitats dels components del sistema que assegura que 

s’identifiquen en temps oportú. 

CBCS 3-2: Priorització de vulnerabilitats 

Les vulnerabilitats identificades s’analitzen i es prioritzen per resoldre-les segons el risc que suposen per a 

la seguretat del sistema. 

CBCS 3-3: Resolució de vulnerabilitats 

Es fa un seguiment de la correcció de les vulnerabilitats identificades, de manera que es garanteix que es 

resolen en el temps previst en el procediment. 

CBCS 3-4: Pedaços 

L’entitat disposa de procediments i eines que permeten aplicar els pedaços de seguretat publicats pels 

fabricants en un temps raonable. 
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Control Objectiu del control Subcontrols 

CBCS 4 Ús controlat de 

privilegis 

administratius 

Desenvolupar processos i utilitzar 

eines per identificar, controlar, pre-

venir i corregir l’ús i la configuració 

de privilegis administratius en ordi-

nadors, xarxes i aplicacions. 

CBCS 4-1: Inventari i control de comptes d’administració 

Els privilegis d’administració estan limitats adequadament i l’entitat disposa d’un inventari de comptes d’ad-

ministració que en facilita el control correcte. 

CBCS 4-2: Canvi de contrasenyes per defecte 

Les contrasenyes per defecte dels comptes que no s’utilitzen o bé les que són estàndard es canvien abans 

de l’entrada en producció del sistema. 

CBCS 4-3: Ús exclusiu de comptes d’administració 

Els comptes d’administració només s’utilitzen per a les tasques estrictament necessàries. 

CBCS 4-4: Mecanismes d’autenticació 

Els comptes d’administració estan subjectes a mecanismes d’autenticació robustos, que impedeixen l’ac-

cés no autoritzat per mitjà d’aquests comptes. 

CBCS 4-5: Auditoria i control de l’ús dels comptes amb privilegis d’administració 

L’ús dels comptes d’administració està subjecte a auditoria i control de les activitats realitzades. 

CBCS 5 Configuracions se-

gures del progra-

mari i maquinari de 

dispositius mòbils, 

portàtils, equips de 

sobretaula i 

servidors 

Establir, implantar i gestionar la 

configuració de seguretat, per mitjà 

d’un procés de control de canvis i 

gestió de la configuració rigorós, 

amb l’objectiu de prevenir atacs 

per mitjà de l’explotació de serveis i 

configuracions vulnerables. 

CBCS 5-1: Configuració segura 

L’entitat ha definit, documentat i implantat estàndards de configuració segura per a tots els sistemes ope-

ratius i programari. 

CBCS 5-2: Gestió de la configuració 

L’entitat disposa de mecanismes que li permeten detectar canvis no autoritzats o erronis de la configuració i 

la seva correcció (retorn a la configuració segura) en un període de temps oportú. 

CBCS 6 Registre de l’activi-

tat dels usuaris 

(manteniment, mo-

nitoratge i anàlisi 

dels logs 

d’auditoria) 

Recollir, gestionar i analitzar logs 

d’incidències que poden ajudar a 

detectar, entendre o recuperar-se 

d’un atac. 

CBCS 6-1: Activació de logs d’auditoria 

El log d’auditoria està activat en tots els sistemes i dispositius de xarxa i conté el detall suficient per a la de-

tecció, anàlisi, investigació i prevenció de ciberatacs. 

CBCS 6-2: Emmagatzematge de logs: conservació i protecció 

Els logs es conserven durant el temps indicat en la política de retenció, de manera que estan disponibles 

per a la seva consulta i anàlisi. Durant aquest període, el control d’accés garanteix que no es produeixen 

accessos no autoritzats. 
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Control Objectiu del control Subcontrols 

CBCS 6-3: Centralització i revisió dels registres de l’activitat dels usuaris 

Els logs de tots els sistemes es revisen periòdicament per detectar anomalies i possibles riscos de segure-

tat del sistema. Es disposa de mecanismes per a la centralització dels logs d’auditoria, de manera que se’n 

facilita la revisió. 

CBCS 6-4: Monitoratge i correlació 

L’entitat disposa d’un SIEM (sistema de gestió d’incidències i informació de seguretat) o una eina d’analítica 

de logs per a la correlació i l’anàlisi. 

CBCS 7 Còpia de seguretat 

de dades i 

sistemes 

Utilitzar processos i eines per fer la 

còpia de seguretat de la informació 

crítica amb una metodologia prova-

da que permeti la recuperació de la 

informació en temps oportú. 

CBCS 7-1: Còpia de seguretat de dades i sistemes 

L’entitat fa periòdicament còpies de seguretat automàtiques de totes les dades i configuracions del sistema. 

CBCS 7-2: Proves de recuperació 

Es verifica la integritat de les còpies de seguretat realitzades de manera periòdica i es duu a terme un 

procés de recuperació de dades que permeti comprovar que el procés de còpia de seguretat funciona 

adequadament. 

CBCS 7-3: Protecció de les còpies de seguretat 

Les còpies de seguretat es protegeixen adequadament per mitjà de controls de seguretat física o xifratge 

mentre estan emmagatzemades o bé són transmeses a través de la xarxa. 

CBCS 8 Compliment de 

legalitat 

L’entitat compleix els requisits le-

gals i reglamentaris que li són 

aplicables. 

CBCS 8-1: Compliment de l’ENS 

L’entitat compleix els requisits establerts en l’ENS. 

CBCS 8-2: Compliment de la Llei orgànica de protecció de dades i del Reglament general de protecció de 

dades 

L’entitat compleix els requisits establerts en la Llei orgànica de protecció de dades i en el Reglament 

general de protecció de dades 

CBCS 8-3: Compliment de la Llei 25/2013, del 27 de desembre, d’impuls de la factura electrònica i creació 

del registre comptable de factures. 

L’entitat compleix els requisits establerts en la Llei 25/2013, del 27 de desembre, d’impuls de la factura 

electrònica i creació del registre comptable de factures. 

Font: Elaboració pròpia. 
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8. TRÀMIT D’AL·LEGACIONS

D’acord amb la normativa vigent, el projecte d’informe de fiscalització va ser tramès a l’Ajun-

tament de Badalona el 19 de novembre del 2024 per complir el tràmit d’al·legacions. 

Una vegada transcorregut el termini establert no s’ha rebut cap escrit d’al·legacions de 

l’Ajuntament de Badalona. 

APROVACIÓ DE L’INFORME 

Certifico que a Barcelona, el 17 de desembre del 2024, reunit el Ple de la Sindicatura de 

Comptes, presidit pel síndic major, Miquel Salazar Canalda, amb l’assistència dels síndics 

Anna Tarrach Colls, Manel Rodríguez Tió, Llum Rodríguez Rodríguez, Maria Àngels Cabasés 

Piqué, Ferran Roquer i Padrosa i Josep Viñas i Xifra, i de la secretària general de la Sindica-

tura, Marta Junquera i Bernal, actuant com a ponent el síndic Manel Rodríguez Tió, amb 

deliberació prèvia s’acorda aprovar l’informe de fiscalització 25/2024, relatiu a l’Ajuntament 

de Badalona, controls bàsics de ciberseguretat, exercici 2023. 

I, perquè així consti i tingui els efectes que corresponguin, signo aquesta certificació, 

amb el vistiplau del síndic major. 

La secretària general 

Vist i plau, 

El síndic major 
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