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N O T A  R E S U M  

 

Nota resum de l’informe 16/2024, relatiu a l’Ajuntament de Santa Coloma 

de Gramenet: controls bàsics de ciberseguretat, exercici 2023 

 

Barcelona, 27 de novembre de 2024 

 

La Sindicatura de Comptes de Catalunya ha emès l’informe 16/2024, relatiu als controls 

bàsics de ciberseguretat de l’Ajuntament de Santa Coloma de Gramenet (exclosos els ens 

dependents) en l’exercici 2023, en compliment del seu Programa anual d’activitats. 

 

L’informe, presentat pel síndic Manel Rodríguez Tió com a ponent, va ser aprovat pel Ple de 

la Sindicatura en la sessió del 22 d’octubre del 2024. 

 

La transformació digital que les administracions públiques i les interconnexions a través de 

xarxes informàtiques estan experimentant les exposa cada vegada més a amenaces 

provinents del ciberespai. Això comporta uns riscos associats als sistemes de la informació 

que fan que les administracions siguin més vulnerables davant de les possibles amenaces i 

atacs de l’exterior.  

 

La Conferència de presidents dels òrgans de control extern va aprovar la Guia pràctica de 

fiscalització relativa a la revisió dels controls bàsics de ciberseguretat, en la qual 

s’estableixen els objectius d’aquestes fiscalitzacions, els procediments i les proves a 

realitzar. 

 

L’objectiu general de la fiscalització ha consistit a avaluar el disseny i l’eficàcia operativa 

d’aquests 8 controls per identificar deficiències de control intern que puguin afectar 

negativament la integritat, la disponibilitat, l’autenticitat, la confidencialitat i traçabilitat de les 

dades, la informació i els actius de l’entitat i la identificació d’incompliments normatius 

relacionats amb la ciberseguretat.  

 

Atesa la naturalesa de l’objecte a revisar, s’ha limitat la revisió a les aplicacions que admeten 

els processos de gestió comptable i pressupostària i la gestió tributària i recaptatòria, com 

també a la d’uns tipus d’elements que formen part de la infraestructura de tecnologia 

d’informació general i que donen servei a tots els processos de gestió de l’entitat, els quals 

són fonamentals per al bon funcionament dels sistemes d’informació i la ciberseguretat. 

 

A més, el treball s’ha ampliat amb la valoració de la governança de la ciberseguretat que 

exerceixen els òrgans de govern i la de les accions dutes a terme per l’Ajuntament per 

complir el Reial decret 311/2022, del 3 de maig, pel qual es regula l’Esquema Nacional de 

Seguretat (ENS). 
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Les conclusions més significatives de la fiscalització realitzada, recollides en l’apartat 3 de 

l’informe, són les següents: 

 

• L’Ajuntament assoleix un índex de maduresa general dels 8 controls bàsics del 57,25% 

(N2 - Repetible, però intuïtiu).  

 

• Els òrgans de govern de l’Ajuntament i els gestors responsables de les àrees revisades 

tenen un compromís amb la ciberseguretat. No obstant això, s’han identificat mancances 

que dificulten la implementació d’un sistema efectiu que garanteixi la ciberresiliència. 

 

• La revisió del compliment de legalitat en matèria relacionada amb la ciberseguretat ha 

posat de manifest un nivell de compliment insatisfactori. Els màxims òrgans de direcció 

de l’Ajuntament tenen la responsabilitat de garantir un nivell adequat de compliment de 

les normes legals i han d’impulsar les mesures necessàries per esmenar la situació.  

 

Finalment, en l’apartat 4 de l’informe la Sindicatura fa 7 recomanacions a l’Ajuntament de 

Santa Coloma de Gramenet amb l’objectiu de millorar els nivells de maduresa dels controls 

bàsics i la governança de la ciberseguretat.  

 

 

 

Aquesta nota resum té efectes merament informatius. 

L’informe es pot consultar a www.sindicatura.cat 
 

http://www.sindicatura.cat/

