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ABREVIACIONES
CBCS Controles basicos de ciberseguridad
CERT Equipo de respuesta a emergencias informaticas (del inglés: Computer Emer-

gency Response Team)
CESICAT  Fundacion Centro de Seguridad de la Informacion de Catalufia

CSIRT Equipo de respuesta a incidentes de ciberseguridad (del inglés: Computer Se-
curity Incidente Response Team)

CTTI Centro de Telecomunicaciones y Tecnologias de la Informacion de la Genera-
lidad de Cataluna

ENS Esquema nacional de seguridad

LCSP Ley 9/2017, de 8 de noviembre, de contratos del sector publico

LRJPAC Ley 26/2010, de 3 de agosto, de régimen juridico y de procedimiento de las
administraciones publicas de Catalufia

M€ Millones de euros

PGCPGC  Plan general de contabilidad publica de la Generalidad de Catalufia, aprobado
por la Orden VEH/137/2017, de 29 de junio

RDENS Esquema Nacional de Seguridad en el ambito de la administracion electronica,
aprobado por el Real decreto 3/2010, de 8 de enero

TRLCSP Texto refundido de la Ley de contratos del sector publico, aprobado por el Real
decreto legislativo 3/2011, de 14 de noviembre

ACLARACION SOBRE REDONDEOS

Las cifras que se presentan en algunos cuadros de este informe se han redondeado de forma
individualizada, lo que puede producir diferencias entre la suma de las cifras parciales y
totales.
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1. INTRODUCCION
1.1. INFORME
1.1.1. Objeto y alcance

La Sindicatura de Cuentas, como ¢6rgano fiscalizador del sector publico de Catalufia, de
acuerdo con la normativa vigente y en cumplimiento de su Programa anual de actividades,
ha emitido este informe de fiscalizacion limitada financiera y de legalidad relativo a la
Agencia de Ciberseguridad de Catalufia, correspondiente al ejercicio 2021.

El trabajo de esta fiscalizacion limitada de la Agencia de Ciberseguridad de Catalufa ha
incluido la fiscalizacion de la liquidacion del presupuesto, y la del cumplimiento de la lega-
lidad basica que le es de aplicacion en los ambitos contable,’ presupuestario, de personal,
de contratacion, del Contrato programa con la Generalidad de Catalufia, de proteccion de
datos, del Esquema nacional de seguridad y de transparencia.

Aungue el ambito temporal de este informe ha sido el gjercicio 2021, cuando se ha conside-
rado necesario para completar el trabajo, se ha ampliado a periodos anteriores y posteriores.

Las conclusiones del informe incluyen las observaciones mas significativas, los incumpli-
mientos normativos detectados y las recomendaciones sobre mejoras en la gestion de las
actividades desarrolladas por la entidad en algunos de los aspectos que se han puesto de
manifiesto durante la realizacion del trabajo.

1.1.2. Metodologia

El trabajo de fiscalizacion se ha llevado a cabo de acuerdo con los principios y normas
internacionales de fiscalizacion del sector publico generalmente aceptados y ha incluido
todas aquellas pruebas, de cumplimiento y sustantivas, que se han considerado necesarias
para obtener evidencias suficientes y adecuadas para poder expresar las conclusiones que
se exponen en el informe.

Las cuentas anuales correspondientes al ejercicio 2021 fueron objeto de auditoria finan-
ciera externa. Se ha tenido acceso a los trabajos y a las pruebas que en los que se apoya
la elaboracion del informe de auditoria y se han realizado las pruebas adicionales que se
han estimado necesarias en relacion con determinados elementos de las cuentas anuales,
y también en lo referente al cumplimiento de la legalidad. Las conclusiones expresadas en
este informe son responsabilidad de la Sindicatura.

1. Plan general de contabilidad publica de la Generalidad de Catalufia, aprobado por la Orden VEH/137/2017,
de 29 de junio.
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1.2. ENTE FISCALIZADO

1.2.1. Antecedentes

La Agencia se rige por la Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de
Catalufa; por el Decreto 223/2019, de 29 de octubre, que aprueba los Estatutos de la
Agencia de Ciberseguridad de Catalufia, los bienes y activos que se adscriben a la Agen-
cia, asi como los derechos y obligaciones a los que la Agencia se subroga; por el Decreto
legislativo 2/2002, de 24 de diciembre del Estatuto de la empresa publica catalana, y por
las otras leyes y disposiciones aplicables.

El proceso que ha seguido la creacion de la Agencia de Ciberseguridad de Catalufia ha sido
el siguiente:

El Parlamento de Catalufia aprobd la Ley 15/2017, de 25 de julio, de la Agencia de Ciber-
seguridad de Catalufia, con la finalidad de disolver la Fundacién Centro de Seguridad de
la Informacion de Catalufia (CESICAT) y crear dicha Agencia.

El 31 de octubre de 2017 el abogado del Estado, en representacion del presidente del
Gobierno, present6 ante el Tribunal Constitucional un recurso de inconstitucionalidad
contra esa Ley pidiendo la suspension basandose en el articulo 161.2 de la Constitucion
espafola.

Por provision de 28 de noviembre de 2017, el Pleno del Tribunal Constitucional admitié a
tramite el recurso y acordo la suspension de la vigencia de la Ley.

La sentencia del Tribunal Constitucional nimero 142/2018, de 20 de diciembre de 2018,
en la que se desestimaba parcialmente el recurso, fue publicada en el BOE el 25 de enero
de 2019.

El 4 de noviembre de 2019 el Patronato de la Fundacion CESICAT aprobd la operacion
consistente en la cesion global de los activos y pasivos y posterior disolucion y liquidacion
de la Fundacion Centro de Seguridad de la Informacion de Catalufia, en favor de la Agen-
cia de Ciberseguridad de Catalufa.

El 1 de enero de 2020 la Agencia de Ciberseguridad de Catalufia inicié su operativa.

La Agencia de Ciberseguridad de Catalufia es una entidad de derecho publico de la
Administracion de la Generalidad de Catalufia que actua con plena autonomia orgéanica y

10



SINDICATURA DE CUENTAS DE CATALUNA — INFORME 39/2023

funcional, objetividad e independencia técnica y profesional, adscrita al departamento
competente en materia de ciberseguridad y sociedad digital.?

La Agencia de Ciberseguridad de Catalufia tiene por objeto garantizar la ciberseguridad en
el territorio de Catalufia, entendida como la seguridad de las redes de comunicaciones
electronicas y de los sistemas de informacion. Su objetivo es la ejecucion de las politicas
publicas en materia de ciberseguridad.

Las funciones de la Agencia de Ciberseguridad de Catalufia son las siguientes:

e Prevenir y detectar incidentes de ciberseguridad en Catalufia y responder, con las medi-
das de proteccion pertinentes delante las ciberamenazas y los riesgos inherentes sobre
las infraestructuras tecnoldgicas, los sistemas de informacion, los servicios de las tecno-
logias de la informacion y la comunicacion, y la informacion que estos tratan.

¢ Planificar, gestionar, coordinar y supervisar la ciberseguridad en Catalufia, estableciendo
la capacidad preventiva y reactiva necesaria para paliar los efectos de los incidentes de
ciberseguridad que afecten el territorio de Catalufia, y también las pruebas que se puedan
organizar en materia de ciberseguridad y continuidad. En el ambito de la Administracion
de la Generalidad y su sector publico, la Agencia ha de ejercer estas funciones mediante
de la prestacion de sus servicios, coordinando las actuaciones que requieran su soporte
con el Centro de Telecomunicaciones y Tecnologias de la Informacion.

e FEjercer las funciones de equipo de respuesta a emergencias (CERT) competente en
Catalufia que establece la legislacion vigente, en particular la normativa de servicios de
la sociedad de la informacion, incluyendo la relacién con otros organismos de ciberse-
guridad nacionales e internacionales, y la coordinacion de los equipos de respuesta a
incidentes de ciberseguridad (CSIRT) y equipos de respuesta a emergencias o entida-
des equivalentes que actuen en su ambito territorial. Asimismo, debe ejercer estas fun-
ciones como equipo de respuesta a emergencias del Gobierno.

e Minimizar los danos y el tiempo de recuperacion en caso de ciberataque.

e Actuar como apoyo, en materia de ciberseguridad, de cualquier autoridad competente
para el gjercicio de sus funciones publicas y, en particular, en los trabajos de lucha contra
las conductas ilicitas, incluyendo la intervencion directa y la obtencion de pruebas elec-
tronicas. En la investigacion y represion de ilicitos penales, la Agencia debe colaborar
con los cuerpos policiales y las autoridades judiciales de acuerdo con lo establecido por

2. Durante el ejercicio 2021 estaba adscrita al Departamento de Politicas Digitales y Administracion Publica
hasta el 25 de mayo de 2021 y a partir del 26 de mayo de 2021 al Departamento de Politicas Digitales y
Territorio, de acuerdo con el Decreto 21/2021, de 25 de mayo, de creaciéon, denominacion y determinacion del
ambito de competencia de los departamentos de la Administracion de la Generalidad.
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la normativa vigente, con requerimiento previo, actuando de manera coordinada, y preser-
vando y poniendo a su disposicion los elementos relevantes para la investigacion y los
que puedan constituir una prueba.

Investigar y analizar tecnoldégicamente los ciberincidentes y ciberatagues sobre infra-
estructuras tecnolégicas, sistemas de informacion, servicios de tecnologias de la infor-
macion y la comunicacion o la propia informacion en los cuales la Agencia intervenga
por razdn de su competencia.

Recoger los datos pertinentes de las entidades que gestionan servicios publicos o esen-
ciales en Catalufa para conocer el estado de la seguridad de la informacion, informar
de ello al Gobierno y proponer las medidas adecuadas llevando a cabo la gestion de
riesgos en materia de ciberseguridad.

Apoyar a los responsables de la continuidad de los servicios y las infraestructuras de las
tecnologias de la informacion y la comunicacion de la Generalidad y de las otras admi-
nistraciones publicas que lo requieran.

1.2.2. Organizacion y actividades

1.2.2.1. Organizacion

Organos de gobierno

De acuerdo con su norma de creacion,® los érganos de gobierno de la Agencia de Ciber-
seguridad de Catalufia son el Consejo de Administracion y la Direccion (véase el siguiente

diagrama).

Diagrama 1. Organigrama de la Agencia de Ciberseguridad de Cataluia

Consejo de
Administracion

Direccion General

Area de Area de Area de Area de Area de
Servicios Estrategia de Gobierno Operacion de Cumplimiento
Corporativos la Seguridad del Riesgo la Seguridad Normativo

Fuente: Web de la Agencia de Ciberseguridad de Catalufia.

3. Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de Catalufia.
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El Consejo de Administracion es el érgano superior de gobierno de la Agencia de Ciber-
seguridad de Catalufa y esta integrado por 8 miembros. Su composicion durante el ejercicio
2021 fue la siguiente:

Cuadro 1. Composicion del Consejo de Administracion. Ejercicio 2021

Cargo Consejo Cargo Generalidad Nombre y apellidos
Presidente Consejero del Departamento de adscripcion Jordi Puigner6 Ferrer
Vicepresidente 1° | Secretario general del Departamento de adscripcién Xavier Gatius Garriga (a)

Ricard Font Hereu (b)

Vicepresidente 2° | Secretaria general del Departamento de Interior Elisabeth Abad Giralt / (a)
Secretario general del Departamento de Interior Oriol Amorés March (b)
Vocal Secretario del Gobierno Victor Cullell Comellas (a)

Xavier Bernadi Gil (b)

Vocal Directora general de Administracion local Rosa Vestit Villegas (c)
Montserrat Fornells Solé (d)

Vocal Directora general de Sociedad Digital Joana Barbany Freixa
Vocal Director general de la Policia Pere Ferrer Sastre
Vocal Director de la Agencia de Ciberseguridad Oriol Torruella Torres
Secretario (e) Director de Servicios Corporativos de la Agencia de Ciberseguridad Xavier Balanya Pérez

Fuente: Agencia de Ciberseguridad de Catalufia.
Notas:

(a) Hasta el 25 de mayo de 2021.

(b) A partir del 26 de mayo de 2021.

(c) Hasta el 7 de junio de 2021.

(d) A partir del 8 de junio de 2021.

(e) El secretario actlia con voz y sin voto.

Corresponde al Consejo de Administracion entre otras funciones: aprobar el Plan estratégico
de la Agencia de Ciberseguridad de Catalufia; los reglamentos internos; el Catalogo de ser-
vicios y la memoria anual de las actividades; el Plan de actividades anual; el anteproyecto
de presupuesto; el Plan de inversiones; las Bases de ejecucion del presupuesto; el Balance,
la Cuenta de resultados, la Memoria econdémica y la Liquidacion del presupuesto; la plantilla
de personal o relacion de puestos de trabajo; el inventario anual de los bienes y derechos,
los acuerdos de adquisicion, de enajenacion y de gravamen de los bienes inmuebles y mue-
bles y el Contrato programa.

La presidencia del Consejo corresponde, por razén de su cargo, al titular del departamento
al cual esta adscrita la Agencia de Ciberseguridad de Catalufia 0 a la persona que designe.
Durante el ejercicio 2021 el presidente fue Jordi Puignero Ferrer, consejero del Departamento
de Politicas Digitales y Administracion Publica, y posteriormente, vicepresidente y consejero
del Departamento de Vicepresidencia y de Politicas Digitales y Territorio.

El presidente del Consejo de Administracion ejerce la representacion institucional, que pue-
de ser delegada en la Direccion.

El director de la Agencia de Ciberseguridad de Catalufia es designado libremente por el
Gobierno, una vez escuchado el Consejo de Administracion, que tiene las potestades co-
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rrespondientes para contratarlo y separarlo, si procede. Su vinculacion laboral con la
Agencia es mediante un contrato de alta direccion. En el gjercicio 2021 el cargo lo ejercio
Oriol Torruella Torres.

Son facultades del director, entre otras: dirigir, organizar y gestionar los servicios, ejecutar
y hacer cumplir los acuerdos del Consejo de Administracion, aprobar circulares, instruc-
ciones y disposiciones de funcionamiento, elaborar la propuesta del Contrato programa,
del Plan estratégico, y del Plan de actividades; ejercer las funciones de contratacion y la
direccion, gestion y supervision del personal.

Dependen de la direccion de la Agencia las siguientes areas:

e El Area de Servicios Corporativos se ocupa de la gestidn financiera y presupuestaria de
la entidad, contratacion, seguridad corporativa, comunicacion y gestion de personal.

e El Area de Estrategia de la Seguridad vela por alinear los productos y servicios de la
Agencia con las experiencias internacionales de referencia mediante el analisis de ten-
dencias en la ciberseguridad. Esta area también gestiona y lleva a cabo la formacion,
divulgacion y concienciacion en seguridad de la informacion para la ciudadania y la Ad-
ministracion publica de Catalufia. Dentro de esta area se encuentra el servicio de Internet
Segura, que se encarga de concienciar y sensibilizar al funcionariado y a la ciudadania.

e ElAreade Gobierno del Riesgo tiene las funciones de gestionar los clientes y de desarrollar
el programa de seguridad a partir de las necesidades y particularidades de cada ambito.
Desde esta area se desarrolla un modelo de gobernanza que permite coordinar y planificar
las actuaciones en ciberseguridad y adaptarlas a los riesgos propios de cada ambito.

e FEl Area de Operacion de la Seguridad lleva a cabo la prestacion técnica de los servicios
de seguridad vinculados a las funciones de proteccion, deteccion y gestion de incidentes
de seguridad en su vertiente mas operativa.

e El Area de Cumplimiento Normativo es la encargada de apoyar aspectos de seguridad
de la informacién con base legal, cumplimiento legal y normativo, y de desarrollar el marco

legal y normativo vigente.

La Agencia dispone, como érganos consultivos, de una Comision Asesora y de varias comi-
siones de evaluacion y coordinacion del cumplimiento de sus funciones.
1.2.2.2. Ejes estratégicos

La estrategia de ciberseguridad de la Generalidad de Catalufia 2019-2022* cuenta con 4
ejes estratégicos clave para conseguir un pais ciberseguro:

4. Aprobada por Acuerdo de Gobierno GOV/153/2019, de 29 de octubre.
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Ofrecer un servicio publico de ciberseguridad
Difundir la cultura de la ciberseguridad
Garantizar una administracion cibersegura
Fomentar la innovacion y la actividad del sector

Diagrama 2. Ejes estratégicos

Servicio publico de
ciberseguridad

Administracion
cibersegura

§po

- Proteccion
- Gobernanza de ciberseguridad
- Agencia de Ciberseguridad - Programas de ciberseguridad
de Catalufia Pais - Sistemas de informacion criticos
- CERT ciberseguro - Ciberresiliencia
- Coordinacion - Normativa
- Recursos - Observatorio de ciberseguridad
——1 Culturadela Innovacién, -
—— ciberseguridad PNSD talento y actividad -~ @ ’
ﬁ Plan de Gobierno economica de la 5
CESICAT ciberseguridad
- Innovacion
- Impulso a la ciberseguridad
- Plan de sensibilizacion en el tejido empresarial
- Derechos y deberes - Ecosistema empresarial propio
- Inclusion - Generacion y conservacion
- Acontecimientos de talento
- Lengua - lgualdad de género

Fuente: Memoria de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021.

A continuacion, se detalla la composicion de cada eje:

Servicio publico de ciberseguridad

La Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de Catalufia, determina las
capacidades de la entidad para desarrollar el servicio publico de ciberseguridad, garantizar
que el Gobierno disponga de herramientas para afrontar ciberataques y ciberamenazas,
reducir el riesgo y mejorar los niveles de ciberseguridad de la ciudadania, instituciones y
empresas en Catalufa.

a) Objetivo

El objetivo de este eje es fomentar que las TIC se pongan al servicio de las personas y no
afecten negativamente sus derechos. También deben garantizar la prestacion de servicios
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a través de medios digitales, de acuerdo con los principios de universalidad, continuidad y
actualizacion. A su vez, deben velar para proteger la seguridad y defender los derechos y
los intereses legitimos de los consumidores y usuarios ante las ciberamenazas.

A este servicio publico le corresponden, entre otras, las siguientes funciones: desarrollar y
liderar la proteccion de los actores del territorio de Catalufia ante las amenaces actuales;
coordinar la ciberseguridad entre los diferentes actores en el ambito de Catalufa; garantizar
la ciberseguridad de la Administracion de la Generalidad de Catalufia y de su sector publico,
y, si procede, del resto de entidades e instituciones publicas y de los entes locales, y también
de las personas fisicas y juridicas ubicadas en Catalufa.

b) Equipo de respuesta a incidentes y ciberataques

La Agencia dispone de un equipo de respuesta a incidentes (Computer Emergency Respon-
se Team o CERT) que ejerce todas las funciones que le atribuye la legislacion vigente, inclu-
yendo la relacion con otros organismos de ciberseguridad, tanto nacionales como internacio-
nales, y la coordinacion de los CERT, CSIRT (Computer Security Incidente Response Team)
0 las entidades equivalentes que actuen en su ambito territorial. Asimismo, la Agencia ejerce
funciones como CERT gubernamental de la Generalidad de Catalufia. Su objetivo es asegurar
la infraestructura TIC del Gobierno y la disponibilidad de los servicios gubernamentales
ofrecidos a la poblacién, dirigiéndose directamente a las administraciones publicas de Cata-
lufia y sus organismos, para estar atento y responder ante incidentes de ciberseguridad.

El CERT también promueve la creacion de una red de CSIRT de Catalufia en forma de
prestadores de servicios, capaz de responder a incidentes de alcance sectorial para univer-
sidades, empresas y ciudadania, con el objetivo de crear un ambiente colaborativo que per-
mita fortalecer la ciberseguridad, incentivar la implementacién de medidas de seguridad y
actuar como punto de respuesta durante crisis e incidentes.

c¢) Coordinacién

A la Agencia de Ciberseguridad de Cataluia le corresponde estimular las actividades de
coordinacion, comparticiéon de informacion y actuacion conjunta, y el escalado en materia de
prevencion, contencion, resolucion y, en general, gestion de incidentes de ciberseguridad.

Es también responsable de definir y ejecutar programas de apoyo en los principales ambitos
en los que las autoridades competentes de las administraciones publicas puedan requerirlo,
como telecomunicaciones y sociedad digital, y lucha contra el cibercrimen, y en otras ma-
terias propias de la Administracion publica (justicia, salud, turismo y educacion, entre otras).

Con este objetivo, se ha establecido un modelo operativo entre la Agencia de Cibersegu-
ridad y las administraciones publicas de Catalufia para proteger adecuadamente sus siste-
mas e infraestructuras de informacion.
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Asimismo, la Agencia colabora con los organismos judiciales y policiales de acuerdo con lo
establecido por la normativa vigente.

d) Recursos

La Agencia necesita disponer de una dotacion de recursos adecuada. Estos recursos inclu-
yen des de una regulacion que habilite las capacidades, funciones y el marco de actuacion
del ente hasta un despliegue de profesionales cualificados y de herramientas tecnoldgicas
adecuadamente dimensionadas.

Cultura de la ciberseguridad
a) Objetivo

El objetivo de este eje es la sensibilizacion social para alcanzar una ciudadania digital plena,
consciente y capacitada para al uso de las TIC, y, en concreto, en materia de ciberseguridad.
Para llegar a este propdsito son necesarias medidas de cooperacion entre el sector publico y
entidades privadas y crear los canales adecuados para difundir y compartir su conocimiento.

b) Plan de sensibilizacién en el marco del programa Internet Segura

El Plan de sensibilizacion en el marco del programa Internet Segura pretende establecer un
servicio publico que lleve a cabo un plan de comunicacion, concienciacion y formacion en
ciberseguridad, y articular un programa de formacion y concienciacion a la sociedad con el
objetivo de obtener una ciudadania capacitada y apoderada digitalmente.

La Agencia desempefia una labor de concienciacién y sensibilizacion con el programa In-
ternet Segura, que tiene como finalidad capacitar a la ciudadania en relacién con la impor-
tancia de aplicar buenos habitos cuando se navega por Internet y se utilizan las tecnologias
digitales (redes sociales, compras en la red, servicios digitales, etc.).

c) Derechos y deberes

Para que la actividad en la red sea segura y saludable, los derechos y deberes digitales
deben incluir aspectos vinculados a la ciberseguridad. Los derechos digitales han de ase-
gurar la navegacion segura de la ciudadania y darle la posibilidad de acceder, utilizar, crear
y publicar contenidos digitales de modo seguro.

e) Inclusién
La inclusion consiste en proteger especialmente a los colectivos de mas riesgo, como por

17



SINDICATURA DE CUENTAS DE CATALUNA — INFORME 39/2023

ejemplo los ninos y los jovenes, tal y como se manifiesta en los objetivos del Programa Safer
Internet de la Comision Europea para una Internet mejor.

f) Acontecimientos

La Agencia dispone de una Agenda de la ciberseguridad que establece un calendario anual
de actividades que intentan reforzar las campafias para compartir conocimiento en ciber-
seguridad (talleres, conferencias, mesas redondas y congresos), al amparo de una conste-
lacion de acontecimientos organizados en Catalufia, de referencia mundial, encabezados
por el Mobile World Congress.

Administracion cibersegura
a) Objetivo

El objetivo de la Agencia respecto al eje Administracion segura es utilizar los canales que
ofrecen las tecnologias digitales y aprovechar el potencial de incorporar las TIC, digitalizan-
do los servicios y las prestaciones a la ciudadania.

Esta transformacion digital de la Administracion solo es posible si obtiene la confianza de la
ciudadania y todos los actores se implican para aumentar la ciberseguridad en los servicios
publicos.

b) Proteccion

Se deben establecer medidas para proteger los servicios y las infraestructuras TIC estraté-
gicos y esenciales del sector publico y centrarse en las amenazas mas relevantes, por el
potencial numero de afectados o por el impacto que puedan tener, y tomar medidas tanto
en los sistemas de informacién como en los usuarios.

c¢) Gobierno de ciberseguridad

El grado de complejidad y el nUmero de aspectos a tener en cuenta en el momento de definir
y garantizar un nivel de seguridad aceptable para el sector publico requieren, entre otras
medidas, establecer una estructura y un modelo organizativo capaz de controlar y tomar
decisiones en todas aquellas acciones que lo requieran.

d) Programas de seguridad de la informacion

Los programas de seguridad de la informacion se adaptan a cada departamento segun sus
necesidades y prioridades, y alimentan el estado global de la seguridad de la informacion
en la Generalidad de Catalufia.
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e) Sistemas de informacion criticos

Se deben identificar las infraestructuras esenciales a fin de disefiar, implementar y supervisar
las medidas adecuadas de proteccién de la ciberseguridad.

f) Ciberresiliencia

Una vez identificados los sistemas de informacion criticos, se definen los mecanismos de
revision y fomento de su ciberresiliencia. Para controlar los impactos que puedan producirse
y asegurar su recuperacion, es fundamental conocer la resistencia de los sistemas de infor-
macion ante los posibles incidentes, valorar la necesidad de fortalecerlos y hacerlos més
resilientes.

g) Normativa

La Agencia debe favorecer las condiciones para que un marco normativo europeo homo-
logable permita la constante renovacion de la Administracion y de los servicios digitales que
presta. Asimismo, ha de controlar el cumplimiento de la normativa para obtener y mantener
un nivel de seguridad adecuado y evitar incumplimientos.

h) Observatorio de ciberseguridad

La rapida evolucion de las ciberamenazas exige un control exhaustivo y continuado de la
exposicion de los sistemas de informacion de la Administracion publica para poder obtener
una evaluacion objetiva. Cuando se haya cualificado el nivel de ciberseguridad, se podran
controlar e investigar los riesgos, planificar programas de mitigacion y crear un espacio de
colaboracion en el que se compartan los hallazgos de ciberseguridad, y hacer su seguimien-
to con indicadores clave para fomentar una accion rapida y efectiva.

Innovacion, talento y actividad econémica de la ciberseguridad
a) Objetivo

El objetivo de este eje es conseguir ser un pais digitalmente avanzado partiendo de un clima
de confianza y seguridad que contribuya a desarrollar la economia y la sociedad digitales.

b) Innovacién
La Agencia debe velar para conseguir un entorno ciberseguro que garantice la proteccion

de los datos y los sistemas de informacion, con independencia de cuan innovadoras sean
las tecnologias.
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Por un lado, la ciberseguridad tiene el reto permanente de innovar para aportar medidas de
proteccion mas usables y seguras que garanticen la disponibilidad, integridad y confiden-
cialidad de los sistemas de informacion vinculados a las nuevas tecnologias. De otro lado,
el fomento de la innovacién en la ciberseguridad debe apoyar la irrupcién de nuevas TIC,
para garantizar el éxito del desarrollo de la sociedad digital.

Por lo tanto, el conjunto de las administraciones publicas de Catalufia tiene el reto de impul-
sar la innovacion en ciberseguridad y fomentar el desarrollo de un sector catalan de la ciber-
seguridad que sostenga el crecimiento de las TIC vy, al mismo tiempo, apoye la actividad
econdmica del tejido empresarial.

c¢) Impulso de la ciberseguridad en el tejido empresarial

Ante la digitalizacion y transformacion de los procesos industriales los ciberdelincuentes
usan un amplio catalogo de herramientas para atacar los sistemas de informacion de las
empresas: ataques de pesca (phishing), software de secuestro (ransomware), mineria ilicita
de criptomonedas (cryptojacking), aprovechamiento de vulnerabilidades tecnolégicas, etc.
Por eso, se puede definir la ciberseguridad industrial como un conjunto de herramientas,
politicas, acciones y medidas de seguridad imprescindibles para que las industrias puedan
proteger sus activos.

En este sentido, la Generalidad de Catalufia debe incentivar las medidas de proteccion
cibernéticas del tejido empresarial catalan a fin de construir un ecosistema seguro en
Catalufa.

d) Ecosistema empresarial catalan

La ciberseguridad esta conformando un sector econémico en expansion continua. Ahora
bien, este mercado se concentra en muy pocos paises, especialmente en los Estados Unidos
de Américay, en el caso de Europa, en el Reino Unido. Por eso hay que favorecer un entorno
proclive al desarrollo de servicios y soluciones de ciberseguridad catalanas o ubicadas en
Cataluna.

e) Generacion, captacion y conservacion de talento

Segun la Agencia, encontrar profesionales de ciberseguridad cualificados no es facil, por
el reducido numero de perfiles especializados en comparaciéon con la elevada demanda
del mercado de trabajo.

Mediante iniciativas como el plan STEMcat (de fomento de las vocaciones en ciencia, tec-
nologia, ingenieria y matematicas —science, technology, engineering and maths-) se estable-
cen los mecanismos para garantizar que se forme una generacion de talento y profesionales
adecuados a las necesidades del pais, entre las cuales esté la ciberseguridad.
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f) Igualdad de género

A través de los programas STEMcat y DonaTIlC, la Agencia pone en marcha la promocion
de las vocaciones tecnoldgicas y la incorporacion al mercado tecnolégico, especialmente
de las mujeres.

1.2.2.3. Actividades

Las principales actividades realizadas por la Agencia de Ciberseguridad de Catalufia en el
ejercicio 2021 fueron las siguientes:

e Puesta en marcha el Modelo de ciberseguridad de las administraciones publicas, me-
diante el cual se pusieron al alcance del sector publico local herramientas para la pro-
teccion y el crecimiento en madurez de Ciberseguridad con el Portal de seguridad, y se
introdujeron las capacidades del CATALONIA-CERT como instrumento de respuesta a
los incidentes cibernéticos.

e Internet Segura, la web que sirve para hacer llegar la informacién para relacionarse de
forma segura con la sociedad digital, continué abasteciendo con informacién y formacion
a las instituciones y a la sociedad en todos sus niveles.

e (Conceptualizacion y dimensionado del proyecto CIC4Cyber, el Centro de Innovacion y
Competencia en Ciberseguridad, para impulsar el desarrollo del ecosistema empresarial
en ciberseguridad, la innovacion y el talento.

e Disefio del Plan estratégico de mujeres en ciberseguridad 2022-2024, mediante el cual
se llevaran a cabo acciones dirigidas a la atraccion, promocion y retencion del talento
femenino, y el estimulo y fomento de las vocaciones entre nifias y chicas jovenes por
temas de ciberseguridad.

e Se consolidaron los planes de acciéon puestos a disposicion de los departamentos y los
organismos del sector publico relevante, que contenian las previsiones de los aspectos de
cumplimiento del Marco de ciberseguridad para la proteccion de datos. Dentro de esta
actuacion se auditaron diferentes sistemas y tratamientos de informacion para verificar el
nivel de implantacion de los requisitos de seguridad exigidos por la normativa, en especial,
el cumplimiento de las medidas de seguridad del Marco de ciberseguridad para la pro-
teccion de datos, el Esquema nacional de seguridad y las normas ISO aplicables.

Les actividades que la Agencia llevo a cabo durante el ejercicio 2021, agrupadas segun el
ambito de actuacion, se muestran en el siguiente cuadro:
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Cuadro 2. Actividades de la Agencia segun el ambito de actuacion

Destinatarios

Actividades

Generalidad y
entes
dependientes

Formacion en ciberseguridad a 11.941 personas en los departamentos de la Generalidad: formacion
basica 54,5%, formacion especifica 2,5% y formacion sobre ciberseguridad en el trabajo (28,6%).

Prevencion:
e Servicio de gestion de la seguridad a proveedores: 82 acciones de seguimiento con proveedores
e Servicio de riesgo tecnolégico: 67 riscos
e Cumplimiento normativo:
« Se han auditado 18 sistemas de informacién segun el Esquema nacional de seguridad
« Se han auditado 11 sistemas de informacién segun el marco de ciberseguridad para la proteccion
de datos

Gobernanza:

e Servicio de apoyo a la gobernanza de seguridad: dirige los servicios y recursos para el desarrollo de
los programas de seguridad en los departamentos

e Programa Marco de seguridad: es un inventario de actuaciones o acciones como base para elaborar
los programas de seguridad. El afio 2021 esta compuesto por 51 acciones en los departamentos, 50
en el sector publico relevante y 18 en las administraciones locales.

e Programas de seguridad de los departamentos: son la definicién y priorizacion de las actuaciones
del programa marco de seguridad para reducir los riesgos a los que pueden estar expuestos los
departamentos.

e Herramientas de automatizacion para la generacion de los programas de seguridad y los programas
del sector publico relevante.

e Cuadro de mando de los programas de seguridad de los departamentos

e Catalogo de servicios

o Portales de seguridad

e Encuestas

Proteccion:
e Apoyo a procesos estratégicos y servicios publicos:
« Se bloquearon méas de 400.000 correos maliciosos
« Se bloquearon 86 ataques de denegacién de servicios masivos
* Respuesta a incidentes:
« Se gestionaron cerca de 2.819 incidentes de seguridad
« EI CATALONIA-CERT proporcioné soporte en la gestién de 66 incidentes

Resiliencia:
e Cobertura en el 100% de departamentos con programas de seguridad
e Cobertura en el 90% de comisiones con representacion de la Agencia

Comunicacion:

e Publicacion de 6 informes en el web de ciberseguretat.cat

o Boletines para mantener informados a los profesionales de la ciberseguridad de las Ultimas actualiza-
ciones en vulnerabilidades

o Notas de prensa en la pagina govern.cat

e Camparias

e Redes sociales

Administracion
local

Portal: un espacio virtual de conocimiento, en el cual las administraciones disponen de herramientas e
informacién para mejorar y conocer su seguridad

Herramientas tecnolégicas para desarrollar un programa de seguridad propio

Servicio CATALONIA-CERT, de respuesta a incidentes

Ciudadania

Programa Internet Segura: web que sirve para hacer llegar la informacién para relacionarse de forma
segura con la sociedad digital. Dividida en diferentes &mbitos:

e Ciudadania

e Familias

o Nifios, nifias y jovenes

e Educadores

e Empresa

Ambito especifico
de las mujeres

Plan estratégico de mujeres en ciberseguridad

Fuente: Elaboracion propia extraida de la memoria de actividades de la Agencia de Ciberseguridad de Catalufia del ejercicio

2021.
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1.2.3. Trabajos de control

Las cuentas anuales de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021 fueron
auditadas por Uniaudit Olivers Campos, SL. El informe, de fecha 22 de junio de 2022,
expresa una opinion sin salvedades.

El ultimo informe referido a la Agencia de Ciberseguridad de Catalufia emitido por la Interven-
cion General de la Generalidad de Catalufia fue una revision limitada respecto al control de
sistemas sobre el registro contable de facturas del ejercicio 2020 y concluyd con una valo-
racion satisfactoria con deficiencias débiles.

2. FISCALIZACION
2.1. APROBACION Y RENDICION DE CUENTAS

Las cuentas anuales del ejercicio 2021 fueron formuladas por el director de la Agencia de
Ciberseguridad de Catalufia el 29 de marzo de 2022 y aprobadas por el Consejo de Admi-
nistracion el 26 de abril de 2022.

El envio a la Sindicatura de Cuentas se efectudé dentro del plazo establecido en el articulo
81.3 del Texto refundido de la Ley de finanzas publicas de Catalufia, aprobado por el De-
creto legislativo 3/2002, de 24 de diciembre.

De la revision efectuada se formula la siguiente observacion:

Programa de actuacion, inversiones y financiacion

e De acuerdo con el articulo 28 del Estatuto de la empresa publica catalana, las entidades
de derecho publico sujetas a derecho privado debian elaborar anualmente un programa
de actuacion, inversiones y financiacion. En el ejercicio 2020, prorrogado para 2021, la
Agencia de Ciberseguridad de Catalufia no elaboré este documento, aunque dispone de
la ficha de inversiones reales que se envia al Departamento de Economia y Hacienda para
la elaboracion de los presupuestos. También dispone del Plan econdmico, financiero y de
inversiones que establece el Contrato programa.

2.2. ESTADO DE LIQUIDACION DEL PRESUPUESTO

El ejercicio 2021 se inici6 con proérroga presupuestaria en cumplimiento del Decreto
146/2020, de 15 de diciembre, por el que se establecen los criterios de aplicacion de la
prérroga de los presupuestos de la Generalidad de Catalufia para 2020. En consecuencia,
el presupuesto de la Agencia de Ciberseguridad de Catalufia prorrogado fue aprobado por
la Ley 4/2020, de 29 de abril, de presupuestos de la Generalidad de Catalufia para 2020 con
unos ingresos y unos gastos de 14,83 M€ (véase el apartado 4.1.3).

23



SINDICATURA DE CUENTAS DE CATALUNA — INFORME 39/2023

El resumen de la Liquidacion del presupuesto de la Agencia se muestra en el siguiente cuadro:

Cuadro 3. Resumen de la Liquidacion del presupuesto. Ejercicio 2021

Créditos Créditos Derechos Recaudacion
Capitulos de ingresos iniciales definitivos reconocidos neta
4. Transferencias corrientes 14.206.458 14.206.458 14.206.488 11.807.965
8. Variacion de activos financieros 625.570 2.354.860 625.570 521.308
Total ingresos 14.832.028 16.561.318 14.832.058 12.329.273

Créditos Créditos Obligaciones
Capitulos de gastos iniciales definitivos reconocidas Pagos
1. Remuneraciones de personal 3.265.817 3.265.817 2.896.120 2.793.123
2. Gastos corrientes de bienes y servicios 10.877.390 11.711.560 10.725.528 9.541.323
3. Gastos financieros 1.000 1.000 5.123 5.123
6. Inversiones reales 687.820 1.582.940 901.805 899.341
Total Gastos 14.832.028 16.561.318 14.528.575 13.238.909
Superavit 303.483

Importes en euros.

Fuente: Elaboracién propia a partir de las cuentas anuales de la Agencia del ejercicio 2021.

La liquidacién del presupuesto presenté un superavit de 2,03 M€ (303.482,65 € de resultado
y 1,73 M€ de incorporacion de remanentes del gjercicio 2020), ya que no se abordaron todas
las inversiones previstas.

2.3. INGRESOS

De acuerdo con el apartado 10 del Contrato programa que regula la relacion entre la
Generalidad y la Agencia (véase el apartado 2.6), los compromisos de la Generalidad de
Catalufia en relacion con el modelo de financiacion y repercusion del gasto para el ejercicio
2021, eran de 13,73 M€ en el capitulo 4 y de 625.570,00 € en el capitulo 8.

Diagrama 3. Derechos reconocidos. Ejercicio 2021

4. Transferencias
corrientes
14.206.458 €
95,8%

8. Variacion de activos

financieros
</’ 625.570 €

4,2%

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.
Nota: Las transferencias del capitulo 4 estan formadas por los ingresos previstos en el Contrato programa por
13.730.877,00 € mas 475.580,86 € de las solicitudes adicionales que se explican mas adelante.
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La financiacion prevista de la Agencia, establecida segun el contrato programa, para el
periodo 2019-2022 fue el siguiente:

Cuadro 4. Ingresos aprobados en el Contrato programa 2019-2022

Capitulo 2019 2020 2021 2022
4. Transferencias corrientes 7.461.863 12.367.663 13.730.877 14.807.820
8. Aportaciones de capital 86.800 2.342.439 625.570 1.149.742
Ingreso total 7.548.663 14.710.102 14.356.447 15.957.562

Importes en euros.
Fuente: Contrato programa 2019-2022.

El pago de esta financiacion, via capitulos 4 y 8, se realiz6 mensualmente, a razén de una
duodécima parte de los importes anuales previstos. El Contrato programa prevé el trata-
miento de los remanentes de tesoreria siempre que se consigan los niveles de cumplimiento
de los indicadores (véase el andlisis del Contrato programa en el apartado 2.6).

2.3.1. Ingresos por transferencias corrientes

En el ejercicio 2021 la Agencia recibio, para la financiacion de su actividad habitual, como
transferencias corrientes, 14,21 M€ del Departamento de adscripcion. Este importe incluye los
13,73 M€ establecidos en el Contrato programa y 475.580,86 € de actuaciones especificas.

Segun el Contrato programa, los departamentos y entidades del sector publico pueden soli-
citar a la Agencia de Ciberseguridad de Catalufa la prestacion de actuaciones especificas
incluidas en el catalogo de servicios que consta en el anexo 1 del Contrato programa vy
deberan disponer de los recursos asignados que se transferiran a la Agencia. El detalle de
los entes que solicitaron actuaciones para el ejercicio 2021 es el que consta en el siguiente
cuadro:

Cuadro 5. Entidades que solicitaron actuaciones especificas en el ejercicio 2021

Nombre del cliente Importe
Centro de Telecomunicaciones y Tecnologias de la Informacién (CTTI) 226.047
Agencia Tributaria de Catalufia (ATC) 51.731
Departamento de Accion Climatica, Alimentacion y Agenda Rural 46.883
Departamento de Justicia 39.059
Entidad Auténoma Diario Oficial y Publicaciones (EADOP) 28.958
Instituto Catalan de Finanzas (ICF) 18.799
Sistema d‘Emergencies Mediques, SA (SEM) 18.542
Agencia Catalana de Cooperacion al Desarrollo (ACCD) 11.431
Instituto Catalan de Energia (ICAEN) 9.918
Corporacién Catalana de Medios Audiovisuales (CCMA) 7.047
Consorcio Administraciéon Abierta de Catalufia (AOC) 6.422
Departamento de Empresa y Trabajo 4.606
Consorcio Servicios Universitarios de Catalufia (CSUC) 4.032
Instituto Catalan de las Mujeres (ICD) 2.105
Total 475.581

Importes en euros.
Fuente: Agencia de Ciberseguridad de Catalufia.
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La solicitud de actuaciéon especifica cuantitativamente mas relevante, con un 47,53% del
total, corresponde a la gestion del ciclo de vida de los certificados digitales de dispositivo
del Centro de Telecomunicaciones y Tecnologias de la Informacion (CTTI).

2.3.2. Ingresos por variacion de activos financieros

La Agencia recibié un total de 625.570,00 € en el capitulo 8, Variacién de activos financieros,
del presupuesto de ingresos para la financiaciéon de las inversiones procedentes de su
departamento de adscripcion.

De la revision efectuada se formulan las siguientes observaciones:

Tratamiento de solicitudes adicionales de servicios

En el ejercicio 2021 la Agencia de Ciberseguridad de Catalufia incluy¢ las solicitudes
adicionales de servicios, recibidas de los departamentos o entidades adscritas, por
475.580,86 €, dentro de las transferencias corrientes, ya que las consideraba como parte
del Contrato programa. La Sindicatura considera que esta parte deberia estar diferencia-
da de las transferencias corrientes en las cuentas anuales.

Respecto a la contabilizacion de los ingresos en la Cuenta del resultado econémico-
patrimonial, la Agencia imput6 13,62 M€, de un total de 14,21 M€, en concepto de trans-
ferencias. Este importe corresponde al importe aplicado para equilibrar el resultado del
ejercicio, de acuerdo con el articulo 14.2° de la Ley de presupuestos de la Generalidad
para 2020, prorrogado para 2021. De este importe, 13,15 M€ correspondian a las trans-
ferencias recibidas de acuerdo con el Contrato programa y 475.580,86 € correspondian
a solicitudes adicionales.

Activos financieros

e | aSindicatura considera que la aportacion del departamento de adscripcion por 625.570 €

reconocida en el capitulo 8 del presupuesto de ingresos, deberia haber sido registrada
como transferencia de capital, ya que fue destinada a gasto de inversion.

5. El articulo 14.2 de la Ley de presupuestos de la Generalidad de Catalufia para el ejercicio 2020 establece
que las transferencias corrientes a favor de las entidades a las que se refiere el apartado 1, del mismo articulo,
tienen por objeto financiar los gastos de explotacién en la medida necesaria para equilibrar la cuenta de pér-
didas y ganancias, salvo las dotaciones para amortizaciones, provisiones, deterioros, variaciones de existen-
cias y bajas del inmovilizado.
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2.4. GASTOS

La evolucion del presupuesto de gastos de la Agencia de Ciberseguridad de Catalufia, en
el ejercicio 2021 fue la siguiente:

Cuadro 6. Liquidacion del presupuesto de gastos

Créditos Créditos Obligaciones
Capitulos de gastos iniciales definitivos reconocidas Pagos
1. Remuneraciones de personal 3.265.817 3.265.817 2.896.120 2.793.123
2. Gastos corrientes de bienes y servicios 10.877.390 11.711.560 10.725.528 9.541.323
3. Gastos financieros 1.000 1.000 5.128 5.123
6. Inversiones reales 687.820 1.582.940 901.805 899.341
Total Gastos 14.832.028 16.561.318 14.528.575 13.238.909

Importes en euros.
Fuente: Elaboracion propia a partir de los datos de las cuentas anuales de la Agencia del ejercicio 2021.

En el siguiente diagrama se muestra como el 73,82% del importe reconocido corresponde a
gastos corrientes de bienes y servicios (que se analizan en el apartado correspondiente a
contratacion) y el 19,93% corresponde a gastos de personal, que se analizan en el apartado
2.4.2.

Diagrama 4. Obligaciones reconocidas. Ejercicio 2021

1. Remuneraciones

de personal
2.896.120 € 2. Gastos
19,9% corrientes de
bienes y servicios
10.725.528 €
73,8%

6. Inversiones reales
901.805 €
6,2%

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.
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2.4.1. Gastos corrientes de bienes y servicios

Durante el gjercicio 2021 los otros gastos de gestion ordinaria fueron
detalle que se muestra en el siguiente cuadro:

Cuadro 7. Otros gastos de gestion ordinaria

de 10,73 M€, con el

Crédito Crédito Obligaciones
Concepto inicial definitivo reconocidas
Servicios profesionales recurrentes 9.224.470 10.058.640 8.379.628
CTTl recurrente 379.205 379.205 1.697.450
Alquileres y canones de edificio 240.000 240.000 195.997
Alquileres y canones de software 300.000 300.000 142.274
CTTI evolutivo recurrente 72.600 72.600 77.135
Formacion 100.000 100.000 64.292
Tributos 1.500 1.500 37.856
Comunicacion 200.000 200.000 19.161
Seguros 20.000 20.000 17.807
Otros 339.615 339.616 93.928
Total 10.877.390 11.711.561 10.725.528

Importes en euros.

Fuente: Elaboracion propia a partir de las cuentas anuales del ejercicio 2021.

El epigrafe mas significativo es el de servicios profesionales recurrentes por 8,38 M€. Este
importe deriva de que la Agencia de Ciberseguridad de Catalufia tiene externalizadas la

mayoria de sus funciones.

En 2021, los servicios que presta el CTTI, como medio propio a la Agencia, se contabili-
zaron separando 10s que son servicios recurrentes, por 1,70 M€ y los evolutivos recurren-

tes, por 77.134,84 €.

En alquileres y canones de edificio se contabilizé el alquiler de la sede de la Agencia de
Ciberseguridad de Catalufia, consistente en un pago de 195.997,32 € al afio al CTTI.

2.4.2. Gastos de personal

Durante el ejercicio 2021 los gastos de personal fueron de 2,90 M€. El detalle y la varia-
cién respecto a 2020 fueron, segun la Cuenta del resultado econémico-patrimonial, los

siguientes:
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Cuadro 8. Gastos de personal

Concepto 2021 2020 Variacion
Sueldos, salarios y asimilados 2.340.856 2.047.833 293.022
Cargas sociales 555.471 517.664 37.807
Total 2.896.327 2.565.497 330.829

Importes en euros.
Fuente: Elaboracién propia a partir de la Cuenta del resultado econémico-patrimonial de las cuentas anuales
del ejercicio 2021.

2.4.2.1. Normativa de personal

La normativa aplicable al personal de la Agencia de Ciberseguridad de Catalufia, en el ejer-
cicio 2021, era la siguiente:

e Articulo 9 de la Ley de 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de
Catalufa.

e FEstatutos de la Agencia de Ciberseguridad de Catalufia, los bienes y activos que se
adscriben a la Agencia, y los derechos y obligaciones a los que la Agencia se subroga,
aprobados por el Decreto 223/2019, de 29 de octubre.

e Convenio colectivo de trabajo de la Agencia de Ciberseguridad de Cataluia para los afios
2020-2023, aprobado por la Resolucion de 25 de septiembre de 2020.

e Texto refundido de la Ley del Estatuto de los trabajadores, aprobado por el Real decreto
legislativo 2/2015, de 23 de octubre.

2.4.2.2. Tipologia de personal

De acuerdo con el articulo 25 de sus Estatutos,® la tipologia de personal que puede tener la
Agencia de Ciberseguridad de Catalufia es personal propio, contratado en régimen de
derecho laboral y personal de la Administracion de la Generalidad adscrito a la Agencia.

Durante el ejercicio 2021 no habia personal adscrito de la Generalidad, por lo tanto, todo el
personal de la Agencia de Ciberseguridad de Catalufa se regia por el derecho laboral. Las

6. Decreto 223/2019, de 29 de octubre, por el que se aprueban los Estatutos de la Agencia de Ciberseguridad
de Catalufia, los bienes y activos que se adscriben a la Agencia, y los derechos y obligaciones a los que la
Agencia se subroga.
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condiciones retributivas eran las establecidas en su convenio colectivo’ y en los respectivos
contratos de trabajo (articulo 26 de los Estatutos y articulo 9 de la Ley de la Agencia de
Ciberseguridad de Cataluia).

2.4.2.3. Competencias en materia de personal

De acuerdo con la Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de Cataluna,
la Agencia de Ciberseguridad de Catalufia se subrogaba en los contratos de trabajo del
personal que prestaba servicios a la Fundacion Centro de Seguridad de la Informacion de
Catalufia (CESICAT), en los términos del articulo 44 del Texto refundido del Estatuto de los
trabajadores, que regula la sucesion de empresa.

Las competencias en materia de personal estan repartidas entre el Consejo de Adminis-
tracion y el director general:

e Flarticulo 11.1./de los Estatutos otorga al Consejo de Administracion la competencia para
aprobar, a propuesta del director o directora, la plantilla de personal o la relacion de
puestos de trabajo de la Agencia.

e De acuerdo con el articulo 12.3.f de los Estatutos, corresponde a la direccion ejercer las
funciones de contratacion, direccion, gestion y supervision del personal que preste servi-
cios a la Agencia. Asimismo, le corresponde ejercer las funciones de jefe de personal de
la Agencia y las funciones como responsable de la aplicacion de la normativa interna de
la Agencia y, en particular, de la transversalidad de la perspectiva de género en la direc-
cion, organizacion y gestion de sus servicios, mediante el ejercicio, dentro del ambito de
sus competencias, de las funciones establecidas en el articulo 8.2 de la Ley 17/2015, de
21 de julio, de igualdad efectiva de mujeres y hombres (articulo 12.3.49).

2.4.2.4. Relacion de puestos de trabajo y plantilla

La relacion de puestos de trabajo (RPT) de la Agencia fue aprobada por su Consejo de
Administracion el 18 de marzo de 2020.

La plantilla propia de la Agencia de Ciberseguridad de Catalufia estaba integrada por los
empleados vinculados por la relacion laboral de caracter indefinido y temporal. A 31 de

7. Suscrito por los representantes de la empresa y por sus trabajadores el 5 de junio de 2020 e inscrito me-
diante Resolucion de 25 de septiembre de 2020, por la cual se dispone la inscripcion y la publicacion del
Convenio colectivo de trabajo de la Agencia de Ciberseguridad de Catalufia para los afios 2020-2023 (cédigo
de convenio num. 08103222012020).
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diciembre de 2021 de las 39 personas en plantilla, 19 tenian contrato de caracter indefinido
y 20 de caracter temporal.

En el siguiente diagrama se muestra la plantilla de la Agencia de Ciberseguridad de Catalufa
al cierre del ejercicio 2021, distribuida por grupo profesional y género:

Diagrama 5. Detalle de la plantilla a 31 de diciembre de 2021

12

10

. W

Responsable
. Responsable .
| Director/a do linea de | deseguridad | Responsable | ), ... .
Director de area servicio dela de servicio (grupo E)
(grupo A) B informacion (grupo C) grup
(grupo B) (grupo B)

B Hombres 1 4 1 8 ° 0
B Mujeres 0 1 4 ! 8

@l Hombres {} m Mujeres

Fuente: Elaboracion propia a partir de la informacién obtenida de las cuentas anuales de la Agencia del ejercicio
2021.

En el marco de la estrategia planteada del Plan DonaTIC?® y ante la situacion que supone el
contexto sectorial de la ciberseguridad en materia de igualdad de género, la Agencia decidié
impulsar el Plan estratégico de mujeres en Ciberseguridad en el ambito de Cataluna 2022-
2024, publicado en febrero de 2022, con el objetivo de incrementar la participacion de las
mujeres en ese sector. Aunque la fecha de publicacion es posterior, durante el gjercicio 2021
la Agencia de Ciberseguridad de Catalufia ya estaba preparando este plan.

De la revision efectuada se formulan las siguientes observaciones:

8. Plan DonaTIC elaborado por el Gobierno de Catalufia con el objetivo de consolidar y seguir profundizando en
politicas publicas que impulsen y reconozcan el papel de la mujer en el ambito de las tecnologias de la informa-
cién y la comunicacion (TIC).
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Temporalidad

e A 31 de diciembre de 2021 el grado de temporalidad en la Agencia era muy elevado
puesto que el personal interino representaba el 51,28% del niumero de personas en plan-
tilla (20 temporales de una plantilla total de 39).

Publicidad de la plantillay RPT

¢ | a Agencia de Ciberseguridad de Catalufia no tenia publicada la plantilla ni la RPT con-
trariamente a lo que establece el articulo 8 de la Ley 19/2014, de 29 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno.

2.4.2.5. Retribuciones del personal

La tabla salarial del personal laboral de la Agencia de Ciberseguridad de Catalufia estaba
fijada en su Convenio colectivo de trabajo para los afios 2020-2023.

La estructura salarial establecida en el Convenio comprendia los siguientes conceptos:

e Sueldo base de grupo (de acuerdo con la tabla salarial)

e Complementos salariales (personales, de puesto de trabajo y de cantidad de trabajo)

e Complementos indemnizatorios y compensatorios no salariales (kilometrajes, dietas y
otros gastos a justificar)

e Retribucion variable

e Complemento de convenio: el personal que perciba retribuciones superiores a las previs-
tas en su grupo profesional en este convenio, una vez se adecue y aplique la estructura
retributiva prevista, pasara a percibir un complemento personal consolidado por la dife-
rencia entre la retribucion anterior percibida y la prevista en este convenio.

El 30 de marzo de 2022, el director aprob6 pagar a 17 trabajadores una retribucion variable,
regulada en el Convenio colectivo, por un total de 31.021,82€ por los objetivos de 2021.
También se aprobd pagar al director una retribucion variable de 10.552,72 € fijada previa-
mente por el Consejo de Administracion de 4 de noviembre de 2019.

En la disposicion transitoria cuarta del convenio colectivo se establece el complemento de
convenio. A este complemento tenia derecho el personal que venia percibiendo retribucio-
nes superiores a las previstas en su grupo profesional segun convenio anterior. Percibian la
diferencia entre la retribucion anterior y la prevista en el actual convenio. Durante el ejercicio
2021 la Agencia de Ciberseguridad de Catalufia pagé este complemento a 20 trabajadores
por 43.538,30 €.
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Indemnizacion

En el ejercicio 2021 se pagd una indemnizacion por el importe de 26.454,14 € al anterior
director de la Fundacion CESICAT, contratado en 2013 mediante un contrato de alta direc-
cion, que en el afio 2018 fue nombrado para ocupar el cargo de secretario general del Depar-
tamento de Politicas Digitales y Administraciones Publicas de la Generalidad de Catalufia.

Segun documentacion proporcionada por la Agencia, el exdirector presentd solicitud para
gue se le declare en situacion de excedencia forzosa, por pasar a ocupar dicho cargo.

De la documentacion facilitada no se ha podido constatar la fecha en la que se present6
dicha peticion de excedencia forzosa, de fecha 5 de junio de 2018, ya que no figura el co-
rrespondiente registro de entrada a la Agencia, pero si se hace constar en varia documen-
tacion de la propia Agencia que este trabajador se habia acogido a una excedencia forzosa
para ocupar cargo publico.

De acuerdo con el articulo 46 del Texto refundido de la Ley del Estatuto de los trabajadores
aprobado por el Real decreto legislativo 2/2015, de 23 de octubre, la excedencia forzosa,
que dara derecho a la conservacion del puesto y al computo de la antigledad desde su
vigencia, se concedera por la designacion o eleccion para un cargo publico que imposi-
bilite la asistencia al trabajo. El reingreso debera ser solicitado dentro del mes siguiente al
cese en el cargo publico.

En mayo de 2021, este trabajador de la Fundacion CESICAT, en situacién de excedencia
forzosa, cesa en el cargo publico que ocupaba y solicita el reingreso a la Agencia de Segu-
ridad de Catalufia, que se habia subrogado en la posicién de dicha fundacion ya disuelta
por acuerdo de su Patronato de fecha 4 de noviembre de 2019, de acuerdo con lo estable-
cido en la Ley 15/2017, de 25 de julio, de la Agencia de Ciberseguridad de Catalufia.

Por el escrito de fecha 31 de mayo de 2021, la Agencia comunic6 a dicho trabajador que
estimaba su solicitud de reingreso y que desistia, en aquella misma fecha, del contrato de
trabajo suscrito, de acuerdo con la clausula decimotercera del propio contrato, con la liqui-
dacién de la indemnizacion que le pudiera corresponder.

Para el célculo de esta indemnizacion, la Agencia tomé en consideracion también el perio-
do tiempo en el que el trabajador estuvo en situaciéon de excedencia forzosa, cuando el
tiempo realmente computado debia ser aquel en el que dicho trabajador prestd servicios
efectivos a la Agencia. Esta circunstancia comporté que el importe de la indemnizacion
pagada por parte de la Agencia al trabajador excediese del que realmente le correspondia
percibir.

Constatada esta situacion durante el trabajo de campo de este informe, por parte de la
Agencia se ha tramitado el correspondiente procedimiento de reintegro de percepciones
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indebidas, que finalizd con el ingreso en las cuentas de la Agencia, en fecha 6 de septiembre
de 2023, por parte del trabajador, del importe de 4.692,02 €.

De la fiscalizacion realizada se formula la siguiente observacion:

Falta de los motivos de despido

¢ | a Agencia de Ciberseguridad de Catalufia despidi6 a 1 trabajador basandose en el arti-
culo 54° del Texto refundido de la Ley del Estatuto de los trabajadores, aprobado por el
Real decreto legislativo 2/2015, de 23 de octubre, sin que en el documento de despido
se especificasen los motivos.

La sancion de despido solo esté prevista en el caso de faltas muy graves (articulo 78.3. b
del Convenio colectivo) establecidas en el articulo 77.3. Al no constar la motivacion, la
Sindicatura no puede verificar si la sancion impuesta se adecuaba a la falta cometida
por el trabajador.

2.5. CONTRATACION ADMINISTRATIVA
2.5.1. Legislacion aplicable

El marco normativo aplicable en el ejercicio 2021 era la Ley 9/2017, de 8 de noviembre, de
contratos del sector publico, por la cual se transponen al ordenamiento juridico espafiol las
directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014 (LCSP).

9. El redactado de este articulo es el siguiente:

Articulo 54: Despido disciplinario

1. El contrato de trabajo se puede extinguir por decisién del empresario, mediante despido basado en un incum-
plimiento grave y culpable por parte del trabajador.

2. Se consideran incumplimientos contractuales:

a) Las faltas repetidas e injustificadas de asistencia o puntualidad al trabajo.

b) La indisciplina o desobediencia en el trabajo.

c) Las ofensas verbales o fisicas al empresario, a las personas que trabajan en la empresa o a los familiares
que conviven.

d) Latransgresion de la buena fe contractual y también el abuso de confianza en el ejercicio del trabajo.

e) Ladisminucién continuada y voluntaria en el rendimiento de trabajo normal o pactado.

f) La embriaguez habitual o toxicomania si repercute negativamente en el trabajo.

g) El acoso por razén de origen racial o étnico, religiéon o convicciones, discapacidad, edad u orientacion
sexual y el acoso sexual o por razdn de sexo al empresario o0 a las personas que trabajan en la empresa.
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De acuerdo con el articulo 3.2 de la LCSP la Agencia de Ciberseguridad de Catalufia tiene
la consideracion de poder adjudicador administracion publica y, por lo tanto, en el gjercicio
fiscalizado le era de aplicacion integra la LCSP.

De acuerdo con el articulo 8.2 de la Ley 15/2017, de la Agencia de Ciberseguridad de Ca-
talufia, el érgano de contratacion es la direccion.

La Agencia tiene la condicion de medio propio y servicio técnico de las instituciones y los
departamentos en los que se estructura la Administracion de la Generalidad, y de los orga-
nismos vy las entidades que dependen de ellos.

En el ejercicio 2021 la Agencia no utilizé un software corporativo especifico para gestionar
la contratacion, como es el Gestor electronico de expedientes de contratacion de la Admi-
nistracion de la Generalidad de Catalufia (GEEC).

2.5.2. Contratos

Segun las cuentas anuales de la Agencia de Ciberseguridad de Catalufia, en el ejercicio
2021 los importes de las contrataciones administrativas fueron de 9,93 M€ (véase el detalle
en el anexo 4.2).

A continuacioén, se detallan los importes correspondientes a la adjudicacion de la contrata-
cion de la Agencia de Ciberseguridad de Cataluna en el ejercicio 2021 y la muestra selec-
cionada, segun los datos facilitados por la Agencia a la Sindicatura.

Cuadro 9. Expedientes adjudicados y muestra

Adjudicado Muestra Cobertura (%)
Tipo Numero Importe Numero Importe Numero Importe
Menores 95 549.590 14 364.847 14,73 66,39
Abiertos 6 | 4.036.006 2 | 2.985.981 33,33 73,98
Negociado sin publicidad 1 698.554 1 698.554 100,00 100,00
Total 102 | 5.284.150 17 | 4.049.382 16,67 76,63

Importes en euros, IVA excluido.

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Nota: Los expedientes pueden referirse a expedientes individuales y a lotes, puesto que en un expediente
puede haber diferentes lotes y cada lote se puede adjudicar a diferentes empresas.
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La Sindicatura selecciond, a criterio del auditor, 17 expedientes por 4,05 M€ (14 de contratos
menores, 2 expedientes abiertos y 1 negociado sin publicidad).

En los anexos 4.3 y 4.4 se muestran los datos principales de los 17 expedientes selec-
cionados.

Para verificar el circuito de ejecucion de los contratos, la Sindicatura seleccion6, a criterio
del auditor, el contrato numero 1 de la muestra (véase el anexo 4.3) que correspondia al
servicio de auditoria. Se pidi¢ a la Agencia la herramienta o solucién tecnolégica desarro-
llada a medida, prevista en los pliegos del contrato. Se comprobd que la Agencia hacia el
seguimiento previsto en los pliegos y un control de la ejecucion del contrato.

De la fiscalizacion realizada se formulan las siguientes observaciones:

Informacion contenida en las cuentas anuales

e |a informacion referida a los contratos adjudicados por la Agencia de Ciberseguridad
de Catalufia incluida en la memoria de las cuentas anuales en el ejercicio 2021 incorpora
los importes de ejecucion en vez de los importes de adjudicacion, contrariamente a lo
establecido en la nota 21 sobre el contenido de la memoria del Plan general de conta-
bilidad publica de la Generalidad de Catalufia, aprobado por la Orden VEH/137/2017,
de 29 de junio (PGCPGC). En las cuentas anuales consta que en el ejercicio 2021 el
importe de las contrataciones administrativas fue de 9,93 M€, mientras que, segun la
fiscalizacion realizada, la documentacion y la informacion facilitada por la entidad, se
adjudico un total de 102 contratos por 5,28 M€.

Garantia definitiva

e En el expediente 5 de la muestra (véase el anexo 4.3) la Agencia de Ciberseguridad de
Catalufia no retuvo el precio de la garantia definitiva en la primera factura, contrariamente
a lo que establecian los pliegos de clausulas administrativas. La Agencia de Cibersegu-
ridad de Catalufia hizo la retencién en varias facturas posteriores hasta llegar al 5% co-
rrespondiente, aunque con la primera factura se alcanzaba este porcentaje.

Seguimiento de las condiciones especiales de ejecucion
e En los contratos abiertos y negociado sin publicidad analizados (expedientes 1, 2, 3, 4,

5, 6 y 7 de la muestra) la Agencia no realizd el seguimiento de todas las condiciones
especiales de ejecucion contractuales establecidas en los pliegos.
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Contratos menores

Durante la realizacion del trabajo de revision de la contratacion menor se detectaron las
siguientes observaciones:

1. Los datos de la Memoria de las cuentas anuales de la Agencia de Ciberseguridad de
Catalufia correspondian a importes y contratos ejecutados, cuando deberian correspon-
der a contratos adjudicados durante el ejercicio.

2. Durante el gjercicio 2021 la Agencia no envié ningun contrato al Registro publico de
contratos ni a la Sindicatura, contrariamente a lo establecido en el articulo 335 de la
LCSP.

3. Durante la fiscalizacion el enlace de los contratos menores del apartado de transparencia
conducia a la plataforma de la Fundacion Centre de Seguretat de la Informacié de Cata-
lunya cuando deberia conducir al perfil de la Agencia.

4. De los contratos menores adjudicados en 2021 se hicieron las publicaciones agregadas
el 28 de junio de 2022, fuera del plazo previsto en el articulo 63.4 de la LCSP, que prevé
que la publicacion debe hacerse, al menos, trimestralmente. ™

5. En el expediente 13 de la muestra se presto el servicio antes que el gasto hubiese sido
autorizado por el érgano competente.

6. Los servicios de los expedientes 8 y 14 de la muestra, que corresponden al servicio de
gestoria y asesoramiento contable y seguro, respectivamente, ya se prestaban en el ejer-
cicio 2020 con los mismos proveedores y con los mismos objetos contractuales, mediante
contratacion menor. La Sindicatura considera que deberia haberse utilizado un procedi-
miento ordinario, ya que son servicios de naturaleza recurrente.

La observacion 6 esta relacionada con la contratacion separada de prestaciones que
deberfan haber sido objeto de un Unico contrato por estar relacionadas con contrataciones
sucesivas para cubrir necesidades recurrentes o previsibles. Estas incidencias han dado
como resultado la elusion de los requisitos de publicidad o los relativos a los procedi-
mientos de adjudicacion que hubieran correspondido. Por este motivo, constituyen un frac-
cionamiento indebido del contrato y, en consecuencia, un incumplimiento de los articulos
99.2y 118.2 de la LCSP.

10. Texto suprimido a raiz de las alegaciones recibidas de la Agencia.
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2.5.3. Convenios

Segun la documentacion proporcionada por la Agencia de Ciberseguridad de Catalufia, en
el ejercicio 2021 no se formalizd ningun convenio administrativo, pero tenia vigentes 15 con-
venios procedentes de otros ejercicios (véase el anexo 4.5).

De acuerdo con la ley de creacion de la Agencia, esta se subrogaba a los convenios que el
CESICAT habia suscrito. De los 15 convenios que tenia vigentes la Agencia, 11 eran del
CESICAT y 4 (los numeros 8, 10, 13 y 15) fueron suscritos por la Agencia durante el ejercicio
2020.

De la fiscalizacion realizada se formula la siguiente observacion:

Publicidad

e Afecha de finalizacion del trabajo de campo de esta fiscalizacion (julio de 2023), la Agen-
cia de Ciberseguridad de Catalufia no habia publicado en el Diario Oficial de la Genera-
lidad de Catalufia, ni en el portal de transparencia, los convenios, contrariamente a lo
previsto en el articulo 110 de la LRJPAC y en el articulo 8.f de la Ley 19/2014, de 29 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno. Tampoco
integro en el portal de transparencia el enlace al Registro de convenios de colaboracion
y cooperacion de la Generalidad como establece el articulo 14 de la Ley 19/2014, de 29
de diciembre, de transparencia, acceso a la informacion publica y buen gobierno.

2.6. CONTRATO PROGRAMA
2.6.1. Introduccion

El Contrato programa entre la Administracion de la Generalidad de Catalufia, mediante el
Departamento de Politicas Digitales y Administracion Publica, y la Fundacion Centro de
Seguridad de la Informacion de Catalufa (CESICAT), para los afios 2019-2022, aprobado
por el Acuerdo del Gobierno de 5 de febrero de 2019, tenia como objetivo regular las rela-
ciones econémicas, operativas, financieras y el modelo de relacion entre la Administracion
de la Generalidad de Cataluna y el CESICAT como entidad encargada de velar por la ci-
berseguridad en Catalufa.

El objetivo estratégico principal de este Contrato programa era garantizar la ciberseguridad
de la sociedad digital en Catalufa y, en especial, la de la Administracion de la Generalidad
y Su sector publico, por eso este objetivo principal se estructuraba en 4 objetivos estratégi-
COSs mMas concretos, los cuales se concretaban en 10 objetivos (véase el siguiente cuadro):
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Cuadro 10. Objetivos estratégicos y operativos del Contrato programa 2019-2022

Objetivo estratégico

Objetivo operativo

OE1: Establecer un servicio publico
de ciberseguridad

OP5: Construccién de herramientas de recogida, analisis y clasificacion de
informacioén para la elaboracion y publicacion de un informe anual de ten-
dencias y prospectivas de ciberseguridad.

OP8: Coordinarse con otros organismos publicos y privados en la funcién
de centro de ciberseguridad gubernamental de Catalufia fomentando el in-
tercambio de informacion y conocimiento.

OP10: Alcanzar el procedimiento de transformacion de la entidad en la
Agencia de Ciberseguridad, ajustando las estructuras internas y la puesta
en marcha de las previsiones establecidas en la Ley 15/2017.

OE2: Gobernar la ciberseguridad de
los servicios publicos electronicos,
desarrollando estructuras, procesos
y procedimientos necesarios para
cumplir con la normativa vigente y
proteger la informacién y los activos
tecnoldgicos de acuerdo con un mo-
delo de gestion de riesgos.

OP1: Desarrollar el modelo de gobernanza de ciberseguridad en los depar-
tamentos de la Generalidad y sector publico relevante, mediante la aproba-
cion de un Programa de seguridad bienal personalizado para cada depar-
tamento y/o entidad y desplegar la figura del responsable de seguridad de
la informacion para el correcto gobierno y seguimiento de las acciones
determinadas en el Programa.

OP2: Gobierno y gestion de los certificados digitales para la proteccion de
la integridad y confidencialidad de las comunicaciones realizadas por co-
rreo electrénico de los altos cargos y en las transmisiones de los ciuda-
danos a las webs de la Generalidad de Catalufia.

OP3: Construir un modelo de formacién a través de canales que permitan el
desarrollo de los contenidos y la consecucion de un nivel relevante de
cobertura.

OP6: Garantizar la construccion del perimetro de seguridad y el desarrollo
de medidas adecuadas para la proteccion de los activos digitales de la Ge-
neralidad de Catalufia frente a las diferentes ciberamenazas para reducir su
grado de exposicion.

OP7: Garantizar la capacidad de respuesta a los incidentes que se puedan
producir en el &mbito de la Generalidad de Catalufia con la finalidad de re-
ducir el numero y limitar la afectacion, atendiendo a las principales tipolo-
gias de los incidentes gestionados.

OP9: Determinar el nivel de cumplimiento de la Administracion de la Gene-
ralidad en el &mbito de la normativa TIC vigente (ciberseguridad, proteccién
de datos, etc.).

OE3: Establecer un modelo orgéanico
que impligue a las diferentes admi-
nistraciones y mecanismos de cola-
boracién y coordinacion entre sus
actores para alcanzar la implanta-
cion efectiva del modelo de ciberse-
guridad de Catalufia.

OP8: Coordinarse con otros organismos publicos y privados en la funcién
de centro de ciberseguridad gubernamental de Catalufia fomentando el in-
tercambio de informacion y conocimiento.

OE4: Alinear los servicios con la con-
secucion de un nivel adecuado de
confianza que permita el desarrollo
social.

OP3: Construir un modelo de formacién a través de canales que permitan el
despliegue de los contenidos y la consecucion de un nivel relevante de
cobertura.

OP4: Establecimiento, gestion y difusion del programa de Internet Segura.

Fuente: Acuerdo del Gobierno por el que se aprueba el Contrato programa entre la Administracion de la Generalidad
de Cataluia, mediante el Departamento de Politicas Digitales y Administracion Publica, y la Fundacion Centro de
Seguridad de la Informacion de Catalufia para los afios 2019-2022, aprobado el 5 de febrero de 2019 y publicado en
el portal de datos abiertos de la Generalidad.

Nota: Un objetivo estratégico puede estar vinculado a varios objetivos operativos.
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2.6.2. Evaluacion de la consecucion de los objetivos

Se ha evaluado, con resultado satisfactorio, que los objetivos establecidos en el Contrato
programa cumplian las siguientes caracteristicas'":

e Fran adecuados a la realidad del programa, tanto a la normativa aplicable como a la
actividad desarrollada por la Agencia.

e FEran claros en su lenguaje, de modo que se facilite su lectura comprension y asuncion.

e FEran viables, es decir, eran posibles.

e Eran flexibles, es decir, eran susceptibles de ser modificados cuando las circunstancias
del entorno o de la organizacion asi lo aconsejen.

e Delimitaban el responsable de su consecucion.

e Fran especificos, evitando duplicidades de accion, es decir, no deben existir diferentes
organizaciones encargadas del mismo objetivo.

e Tenian el ambito subjetivo, temporal y territorial perfectamente definido.

La evaluacion del nivel de consecucion de los compromisos adquiridos por la Fundacion
CESICAT (Agencia de Ciberseguridad de Catalufia en el periodo fiscalizado) se hizo sobre
la base de 16 indicadores que se aplicaban sobre los objetivos estratégicos y operativos.

El Contrato programa establece la definicion de los indicadores, la explicacion detallada de
su calculo y fija el nivel objetivo de consecucion del Contrato programa para cada ejercicio
en un 75% del calculo agregado, teniendo en cuenta una ponderacion para cada indicador.
El valor en todos los indicadores de los departamentos siempre se pondera el doble que las
entidades relevantes.

Diagrama 6. Estructura del objetivo principal del Contrato programa Generalidad-CESICAT

Objetivos
estratégicos (4)

Objetivos
operativos (10)

Indicadores
(16)

Fuente: Elaboracién propia a partir de los datos del Contrato programa 2019-2022.

11. Para las caracteristicas de los objetivos se ha utilizado la publicaciéon El establecimiento de objetivos y la
medicion de resultados en el ambito publico, de la Intervencién General de la Administracion del Estado.
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A continuacién, se analiza el grado de cumplimiento de los objetivos operativos mediante
sus indicadores vinculados.

2.6.2.1. Objetivo operativo 1: Desplegar el modelo de gobernanza de
ciberseguridad

El objetivo operativo 1, contenido en el Contrato programa, es desarrollar el modelo de go-
bernanza de ciberseguridad en los departamentos de la Generalidad y en el sector publico
relevante, mediante la aprobacion de un Programa de seguridad bienal personalizado para
cada departamento y/o entidad, y también la figura del responsable de seguridad de la
informacion para el correcto gobierno y seguimiento de las acciones determinadas en el
Programa.

La consecucion de este objetivo se midido mediante los siguientes indicadores:

Cuadro 11. Indicadores del objetivo operativo 1

Indicador Célculo

IOP1.1 Porcentaje de cobertura de los departamentos y de las entida- [(PSD) 2 (ﬂ)]
des del sector publico relevante” #D 5 HE
IOP1.2 Porcentaje de cobertura de responsables de seguridad de la in- #RSI

formacion por ambito #Unidades_departamentales

Fuente: Contrato programa 2019-2022.

* Habria que modificar el denominador de la medida agregativa ponderada considerando la suma de las
ponderaciones.

Clave:

PSD: Programas de seguridad aprobados en departamentos.

PSE: Programas de seguridad aprobados en las entidades relevantes.

#E. NUmero de entidades relevantes.

#D:. Numero de departamentos de la Generalidad.

#RSI Numero de responsables de seguridad de la informacion asignado a las unidades departamentales.

El numero de departamentos de la Generalidad en el ejercicio 2021 era de 13 y el de
entidades relevantes del sector publico, de 19.

Indicador IOP1.1

En el ejercicio 2021 la Agencia aprobd un total de 15 programas de seguridad, 13 corres-
pondientes a departamentos de la Generalidad y 2, a entidades relevantes del sector
publico, 1o que dio un porcentaje de cobertura de este indicador del 62% respecto al 80%
previsto en el Contrato programa. Por lo tanto, segun este indicador, el grado de cumpli-
miento era del 77,50%.

Si se aplicase la formula propuesta, resultante de la modificacion del denominador, el valor
del indicador seria del 70,18%, por lo tanto, no afectaria sustancialmente el resultado del
cumplimiento del objetivo facilitado por la Agencia.
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Cuadro 12. Indicador IOP1.1

Previsto Real Grado de cumplimiento Ponderacion

80,00% 62,00% 77,50% 1,5

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Indicador IOP1.2

En el ejercicio 2021 habia un total de 9 responsables de seguridad de la informacion, cuando
las unidades departamentales establecidas eran 15. Esto comporta un porcentaje de
cobertura del indicador del 60% respecto del 85% previsto en el Contrato programa. Por lo
tanto, segun este indicador, el grado de cumplimiento fue del 70,59%.

Cuadro 13. Indicador IOP1.2

Previsto Real Grado de cumplimiento Ponderacion

85,00% 60,00% 70,59% 1,5

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Si se toma la media de los 2 indicadores anteriores como un indicador del objetivo opera-
tivo 1, se alcanza este objetivo operativo en un 74,10%.

La justificacion de la Agencia de no dar cobertura a todos los ambitos, segun se previé en
la planificacion, fue a causa de la prérroga presupuestaria y la insuficiencia de personal.

2.6.2.2. Objetivo operativo 2: Gobierno y gestion de los certificados digitales

El objetivo operativo 2 del contrato programa es Gobierno y gestion de los certificados digi-
tales para la proteccion de la integridad y confidencialidad de las comunicaciones realizadas
por correo electronico por los altos cargos y en las transmisiones de los ciudadanos a las
webs de la Generalidad de Catalufia.

La consecucion de este objetivo se midid mediante los siguientes indicadores:

Cuadro 14. Indicadores del objetivo operativo 2

Indicador Calculo

IOP2.1 Porcentaje de cobertura de personal relevante de la Personal relevante con certificado
Generalidad de Catalufia con certificado digital emitido Personal relevante

IOP2.2 Porcentaje de cobertura de servidores de dominios Servidores de dominio con certificado
Gencat con certificado digital emitido Servidores de dominio

Fuente: Contrato programa 2019-2022.
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En el gjercicio 2021, el personal relevante objetivo estaba fijado en 522 y los servidores de
dominio objetivo en 12.763.

Indicador IOP2.1

En el ejercicio 2021 se emitieron 325 certificados al personal relevante de la Generalidad de
los 522 fijados alcanzando un 62% respecto del 90% previsto en el Contrato programa. Por
lo tanto, segun este indicador, el grado de cumplimiento fue del 68,89%.

Cuadro 15. Indicador IOP2.1

Previsto Real Grado de cumplimiento Ponderacion

90,00% 62,00% 68,89% 1

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Indicador I0P2.2

Mediante el acta 1/2019 de la Comision de Seguimiento se modificd el nimero de servidores
de dominios, que pasaron de los 12.763 inicialmente previstos en el Contrato programa a
2.158, es decir, la estimacion inicial se redujo en un 83,10%.

En el ejercicio 2021 habia un total de 2.660 servidores de dominio con certificado digital,
superando en un 23,30% el porcentaje previsto modificado.

Cuadro 16. Indicador IOP2.2

Previsto Real Grado de cumplimiento Ponderacion

90% 123% >100,00% 1

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.
Si se toma la media de los 2 indicadores anteriores como un indicador del objetivo opera-
tivo 2, se alcanza el objetivo operativo en un 84,44%.
2.6.2.3. Objetivo operativo 3: Construccion de un modelo de formacion
El objetivo operativo 3 del Contrato programa era construir un modelo de formacion a través

de canales que permitiesen el despliegue de los contenidos y la consecucion de un nivel
relevante de cobertura.

La consecucion de este objetivo se midid mediante los siguientes indicadores:
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Cuadro 17. Indicadores del objetivo operativo 3

Indicador Calculo

IOP3.1 Establecimiento de acciones formativas para cada programa Programas de seguridad aprobados
de seguridad* con actuaciones formativas en curso

Personal relevante

IOP3.2 Establecimiento del modelo de relacion formativo con la Es- Pildoras formativas activas
cuela de Administracion Publica de Catalufia que garantice formacion _revisadas anualmente

. . ) ) Pildoras formativas objetivo
anual para los empleados publicos en materia de ciberseguridad

Fuente: Contrato programa 2019-2022.
* Habria que modificar el denominador de la medida agregativa ponderada considerando la suma de las
ponderaciones.

Indicador IOP3.1

En el gjercicio 2021 la prevision del indicador objetivo era de 32 actuaciones formativas rela-
cionadas con los programas de seguridad, de las cuales 13 correspondian a los depar-
tamentos y a 19 entidades relevantes del sector publico.

En el gjercicio fiscalizado se realizaron un total de 9 actuaciones formativas relacionadas
con los programas de seguridad de los departamentos y 2 actuaciones formativas relacio-
nadas con los programas de seguridad en entidades relevantes con un resultado de un
44% respecto al 75% previsto (hay que tener en cuenta que la Agencia pondera el peso
de los departamentos el doble que las entidades relevantes). Por lo tanto, segun este indi-
cador, el grado de cumplimiento fue del 58,67%.

Si se aplicase la féormula propuesta, resultante de la modificacion del denominador, el valor
del indicador seria del 49,66%, por lo tanto, no afectaria sustancialmente el resultado del
cumplimiento del objetivo facilitado por la Agencia.

Cuadro 18. Indicador IOP3.1

Previsto Real Grado de cumplimiento Ponderacion

75,00% 44,00% 58,67% 1,25

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Indicador IOP3.2

Del I0OP3.2 el objetivo era tener 5 tematicas activas anuales con un total de 15 pildoras
formativas.

Durante el ejercicio 2021 se hicieron 12 pildoras formativas, alcanzando un 80% frente al
85% minimo previsto. Por lo tanto, segun este indicador, el grado de cumplimiento fue del
94,12%.
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Cuadro 19. Indicador IOP3.2

Previsto Real Grado de cumplimiento Ponderacion

85,00% 80,00% 94,12% 1,25

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Si se toma la media de los 2 indicadores como indicador del objetivo operativo 3, se alcanza
el objetivo operativo en un 76,39%.

2.6.2.4. Objetivo operativo 4: Establecimiento, gestion y difusion del
programa de Internet Segura

El objetivo operativo 4 era el establecimiento, gestion y difusion del programa de Internet
Segura.

La consecucion de este objetivo se midid mediante los siguientes indicadores:

Cuadro 20. Indicadores del objetivo operativo 4

Indicador Célculo
IOP4.1: Impacto del programa Internet Segura en la Impacto anual
ciudadania en Catalufia. Impacto anual Impacto afio anterior
IOP4.2: Impacto del programa Internet Segura en la Interacciones anuales
ciudadania en Catalufa. Interacciones anuales Interacciones afio anterior

Fuente: Contrato programa 2019-2022.

El impacto anual es el publico total que recibe informacién derivada de la actividad del
programa Internet Segura. La interaccion se refiere al publico total que interactua con la
informacion derivada de la actividad del programa Internet Segura.

Indicadores I0OP4.1

Los valores de referencia iniciales del impacto anual fueron de 100.000. El primer valor fue
modificado en el acta 1/2019 de la Comision de Seguimiento que lo establecié en 250.000.
El valor real obtenido en el gjercicio 2021 fue de 1,84.

El calculo de este indicador, efectuado por la Agencia, es el siguiente:

Cuadro 21. Indicador IOP4.1

Previsto Real Grado de cumplimiento Ponderacion

100,00% 240,00% >100,00% 1,25

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.
Nota: En este objetivo se ha modificado lo establecido por el Contrato
programa para mostrar los datos de forma homogénea.
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Indicador IOP4.2

Los valores de referencia iniciales de la interaccion fueron de 8.000 por el I0P4.2. El valor
real de las interacciones fue de 50.000.

El célculo de este indicador, efectuado por la Agencia, es el siguiente:

Cuadro 22. Indicador IOP4.2

Previsto Real Grado de cumplimiento Ponderacion

100,00% 259,00% 100,00% 1,25

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.
Nota: En este objetivo se ha modificado lo establecido por el contrato
programa para mostrar los datos de forma homogénea.

La Agencia ha manifestado que las actuaciones derivadas del programa Internet Segura, se
vieron reforzadas en su planificacion inicial para orientarlas en los riesgos derivados del tele-
trabajo y la pandemia. También ha indicado que, en cuanto al uso seguro de la tecnologia
en el gjercicio 2021, se trabajé de modo especial la concienciacion sobre las noticias falsas
(fake news) y las estafas en internet, haciendo foco a la ciudadania en general, a familias y
a jovenes. Durante el ejercicio se desarrollaron 2 campanfas: Felicitat Digitaly Pren el control
de qui ets a internet!.

De acuerdo con las férmulas establecidas en el Contrato programa, para el célculo de estos
indicadores hay que dividir el impacto del ejercicio del que se trataba entre el impacto del
ejercicio anterior. No obstante, la Agencia efectudé un calculo diferente de este indicador
buscando el coeficiente entre el impacto del ejercicio y el valor esperado, del que resulta un
importe diferente. No obstante, el resultado obtenido por esta férmula utilizada por la Agencia
no modificé el grado de consecucion, que fue del 100% de este objetivo operativo.

En el ejercicio 2021 se super6 en los 2 indicadores el porcentaje de cumplimiento previsto.

2.6.2.5. Objetivo operativo 5: Construccion de herramientas de recogida,
analisis y clasificacion de informacion

El objetivo operativo 5, segun el Contrato programa era la construccion de herramientas de
recogida, analisis y clasificacion de informacion para la elaboracion y publicacion de un

informe anual de tendencias y prospectivas de ciberseguridad.

La consecucion de este objetivo se midid mediante el siguiente indicador:
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Cuadro 23. Indicadores del objetivo operativo 5

Indicador Célculo
IOP5.1: Construccion del barometro publicacion y di- (ITAX2) + (IPAx 2) +ITT
fusién del informe anual de tendencias 8

Fuente: Contrato programa 2019-2022.

Clave:

ITA: Numero de informes de tendencias anuales.
IPA: Numero de informes de prospectiva anuales.
ITT: Numero de informes de tendencias trimestrales.

Indicador IOP5.1

La prevision era elaborar un informe de tendencias anual y el informe de prospectiva anual
y 4 informes de tendencias trimestrales. Este indicador pondera mas la publicacion y difusion
de los informes anuales de tendencias y de prospectiva, que los trimestrales. Durante el
ejercicio 2021 se publicaron 2 informes trimestrales y el anual de tendencias.

En el ejercicio 2021 no se publicé el informe anual de prospectiva, pero se elaboré un informe
especifico sectorial para el entorno salud, por su criticidad y relevancia en el contexto pan-
démico.

La Agencia obtuvo un valor real para el indicador del 75% ante una prevision del 88%. Por
lo tanto, el grado de cumplimiento fue del 85,23%.

Cuadro 24. Indicador IOP5.1

Previsto Real Grado de cumplimiento Ponderacion

88,00% 75,00% 85,23% 1

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

2.6.2.6. Objetivo operativo 6: Garantizar la construccion del perimetro de segu-
ridad y el desarrollo de medidas de proteccion de activos digitales

De acuerdo con el Contrato programa el objetivo operativo 6 es garantizar la construccion
del perimetro de seguridad y el desarrollo de medidas adecuadas para la protecciéon de los
activos digitales de la Generalidad de Catalufia frente a las diferentes ciberamenazas para
reducir su grado de exposicion.

La consecucion de este objetivo se midid mediante los siguientes indicadores:
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Cuadro 25. Indicadores del objetivo operativo 6

Indicador Calculo
IOP6.1: Porcentaje de cobertura sobre los sistemas de informacion SIC con proteccién
criticos de la Generalidad de Catalufia. SIC totales
IOP6.2: Porcentaje de cobertura sobre el personal relevante de la PR con proteccién
Generalidad de Catalufia. PR totales

Fuente: Contrato programa 2019-2022.

Clave:

SIC: Sistema de informacion critico de la Generalidad de Catalufia segun la clasificacion del CTTI.
PR: Personal relevante de la Administracion.

En el ejercicio 2021 habia un total de 301 sistemas criticos.

El volumen de personal relevante de la Administracion estaba fijado en 522 personas y se
componia de los niveles N1, N2 y N3 establecidos por el CTTI, dependiendo de su criticidad.

La proteccion de los sistemas y de las personas responde al conjunto de medidas y servicios
que la entidad aplica para responder a la proteccion en el &ambito de la ciberseguridad para
estos colectivos.

Indicador IOP6.1

Durante el ejercicio 2021 se protegié un total de 230 sistemas de informacién criticos que
representaban el 76% respecto del 75% previsto del ejercicio 2021. Por lo tanto, segun este
indicador, el grado de cumplimiento fue superior al 100%.

Cuadro 26. Indicador IOP6.1

Previsto Real Grado de cumplimiento Ponderacion

75,00% 76,00% >100,00% 1,5

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Indicador IOP6.2

En el ejercicio fiscalizado se cubrieron 271 personas que representan el 52% respecto al
30% previsto en el ejercicio. Por lo tanto, segun este indicador, el grado de cumplimiento fue
superior al 100%.

Cuadro 27. Indicador IOP6.2

Previsto Real Grado de cumplimiento Ponderacion

30,00% 52,00% 100,00% 1,5

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.
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Por lo tanto, segun estos 2 indicadores, en el ejercicio 2021 la Agencia alcanzo el objetivo
operativo.

2.6.2.7. Objetivo operativo 7: Garantizar la capacidad de respuesta a los
incidentes

El objetivo operativo 7 era garantizar la capacidad de respuesta a los incidentes que se pu-
diesen producir en el ambito de la Generalidad de Cataluia con la finalidad de reducir el
ndamero y limitar su afectaciéon atendiendo a las principales tipologias de los incidentes ges-
tionados.

La consecucion de este objetivo se midido mediante los siguientes indicadores:

Cuadro 28. Indicadores del objetivo operativo 7

Indicador Calculo
IOP7.1: Porcentaje de reduccion de la tipologia Tl anio anterior — T1 afio en curso
de incidentes de ciberseguridad respecto del pe- T1 afio anterior

riodo anterior.

|OP7.2: Porcentaje de reduccioén del tiempo de re-
solucioén de los principales incidentes de ciberse-
guridad por tipo respecto del periodo anterior.

TR )

TR ano anterior — (Totales principales incidentes por tipo

TR afio anterior

Fuente: Contrato programa 2019-2022.
Clave:

TI. Tipologia de incidentes de seguridad.
TR: Tiempo de resolucion de los incidentes.

Todos los incidentes de ciberseguridad se tipifican y permiten ser agrupados. Los tipos de
incidentes estan marcados por el TOP 5 del cierre de cada ano.

En todos los incidentes de ciberseguridad se computa el tiempo de resolucion. Los tiempos
de resolucién y su mejora estan marcados por el TOP 5 del cierre de cada afio.

Indicador IOP7.1

En el ejercicio 2021 el numero de incidentes del TOP 5 fue de 160 mientras que el de 2020,
habia sido de 327; hubo, pues, una disminucién de 49%. Por lo tanto, segun este indicador,
el grado de cumplimiento fue superior al 100%.

12. Todos los incidentes de ciberseguridad se tipifican para permitir su agrupacion. Los TOP 5 son las 5 agru-
paciones mas frecuentes del ejercicio anterior. Las de 2020 fueron: Compromiso de informacion — Pérdida/Robo
terminal movil, Intrusiéon — Cuenta no privilegiada, Compromiso de informacion — Pérdida/Robo portatil, Ataque a
la disponibilidad — DdoS y Fraude — Suplantacion.

49




SINDICATURA DE CUENTAS DE CATALUNA — INFORME 39/2023

Cuadro 29. Indicador IOP7.1

Previsto Real Grado de cumplimiento Ponderacion

10,00% 49,00% >100,00% 1

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Indicador IOP7.2

En lo referente al tiempo de respuesta, en 2021 el tiempo de resolucion fue de 487,5 mientras
que en 2020 habia sido de 661,31; hubo, pues, una disminucion del 74%. Por lo tanto, segun
este indicador, el grado de cumplimiento fue superior al 100%.

Cuadro 30. Indicador IOP7.2

Previsto Real Grado de cumplimiento Ponderacion

10,00% 74,00% >100,00% 1

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Por lo tanto, segun estos indicadores, la Agencia alcanzo el objetivo operativo 7.

2.6.2.8. Objetivo operativo 8: Coordinacion con otros organismos
Segun el Contrato programa, el objetivo operativo 8 era coordinarse con otros organismos
publicos y privados en la funcién de Centro de ciberseguridad gubernamental de Cataluia

fomentando el intercambio de informacion y conocimiento.

La consecucion de este objetivo se midid mediante el siguiente indicador:

Cuadro 31. Indicador de objetivo operativo 8

Indicador Caélculo
IOP8.1: Porcentaje de entidades con convenio respecto Nimero entidades con convenio
al total de entidades objetivo Total de entidades objetivo

Fuente: Contrato programa 2019-2022.

Se determina como objetivo la firma de convenios con 25 entidades para fomentar el inter-
cambio de informacion y conocimiento.

Indicador 8.1

En el ejercicio 2021 estaban vigentes 7 convenios de los 25 establecidos como objetivo,
alcanzando el 28% respecto del 75% previsto, lo que supone un grado de cumplimiento del
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37,33%. Hay que destacar que no hubo ningun incremento en el nimero de convenios res-
pecto al ejercicio anterior.

Cuadro 32. Indicador IOP8.1

Previsto Real Grado de cumplimiento Ponderacion

75,00% 28,00% 37,33% 1

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

2.6.2.9. Objetivo operativo 9: Determinar el nivel de cumplimiento de la
Administracion de la Generalidad en el ambito de la normativa TIC

Segun el Contrato programa, el objetivo operativo 9 era determinar el nivel de cumplimiento
de la Administracion de la Generalidad en el ambito de la normativa TIC vigente (ciberse-

guridad, proteccion de datos, etc.).

La consecucion de este objetivo se midid mediante el siguiente indicador:

Cuadro 33. Indicador del objetivo operativo 9

Indicador Calculo
IOP9.1: Cobertura de los departamentos y del sector publico DP + ER con indicador de cumplimiento
relevante en el @mbito del modelo de cumplimiento normativo. Total (DP + ER)

Fuente: Contrato programa 2019-2022.

Clave:

DP. Departamentos de la Generalidad de Catalufia.

ER: Entidades relevantes del sector del publico de la Generalidad de Catalufia.

En el ejercicio fiscalizado, habia 13 departamentos de la Generalidad de Cataluia a tener
en cuenta para el célculo de este indicador. Se consideraban departamentos de la Gene-
ralidad de Catalufa las estructuras organicas que los conformaban, sin tener en cuenta las
entidades del sector publico que estaban adscritas a ellos.

En el contrato programa, a efectos del célculo de este indicador, se preveian 19 entidades
relevantes del sector publico de la Generalidad de Catalufia.

Indicador I0P9.1
En el calculo de este indicador los departamentos se ponderaban el doble que las entidades
relevantes. Por lo tanto, el calculo se efectué basandose en 45 items ([13 departamentos x

2] + 19 entidades relevantes).

Durante el ejercicio 2021 se llevd a cabo un 38% de cobertura frente al 75% previsto. Segun
ello el objetivo operativo se alcanzd con un grado de cumplimiento del 50,67 %.
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Cuadro 34. Indicador IOP9.1

Previsto Real Grado de cumplimiento Ponderacion

75,00% 38,00% 50,67% 1,5

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

2.6.2.10. Objetivo operativo 10: Alcanzar el procedimiento de transformacion
de la entidad en la Agencia

El objetivo operativo 10 era alcanzar el procedimiento de transformacion de la entidad en la
Agencia de Ciberseguridad ajustando las estructuras internas y la puesta en marcha de las

previsiones establecidas en la Ley 15/2017.

La consecucion de este objetivo se midid mediante el siguiente indicador:

Cuadro 35. Indicadores del objetivo operativo 10

Indicador Calculo
IOP10.1: Grado de consecucion de las diferentes es- Numero de fases alcanzadas
tructuras y servicios previstos para la nueva entidad Total fases previstas

Fuente: Contrato programa 2019-2022.

Este objetivo operativo da cumplimiento al objetivo estratégico OE1: Establecer un servicio
publico de ciberseguridad.

Para llevar a cabo la transformacion de la entidad se preveia realizar las 4 fases que se
describen en el siguiente diagrama:

Diagrama 7. Fases de transformacion de la Agencia de Ciberseguridad de Catalufia

Fase 1 Fase 2 Fase 3 Fase 4

Ejecutar el Desarrollar Pqner en.rr.wa.rolha
Transformar traspaso de un plan de acciones, iniciativas
la estructura |$ activos personales, |f\> |f\> y servicios propios

materiales y de la Agencia de

técnicos Ciberseguridad

comunicacion de

juridica .
J la nueva entidad

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Indicador 10.1

Segun el Contrato programa, se preveia la ejecucién y la culminacion de las 2 primeras fases
de transformacion (transformar la estructura juridica y el traspaso de activos) en el gjercicio
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2020, el desarrollo del Plan de comunicacion de la nueva entidad en el gjercicio 2021 y la
puesta en marcha de las acciones y los servicios propios y definitivos de la Agencia hacia
2022.

Durante el ejercicio 2021 se llevo a cabo la tercera fase y se alcanzé el 75% previsto, por lo
tanto, con un grado de consecucion del 100%.

El valor final de este indicador es el siguiente:

Cuadro 36. Indicador IOP10.1

Previsto Real Grado de cumplimiento Ponderacion

75,00% 75,00% 100,00% 1,5

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

2.6.2.11. Evaluacion de las caracteristicas de los indicadores

Para evaluar los indicadores se ha comprobado que estos reunian las siguientes caracte-
risticas:™

1. Adecuada relacion con el objetivo: El indicador debe estar directamente relacionado con
la calidad del objetivo —€ficacia, eficiencia, economia, calidad u otros— que pretende me-
dir. La informacioén aportada en cualquier caso debe ser significativa en cuanto a la cali-
dad considerada.

2. Adecuada relacion con las actividades del ejercicio: El valor del resultado alcanzado
durante un determinado periodo de tiempo, expresado a través del correspondiente indi-
cador, debe ser consecuencia de las actividades realizadas durante ese mismo periodo.

3. Claridad: El indicador debe estar definido mediante la utilizacion de un lenguaje tan claro

y simple como lo permita la materia que representa, de modo que se facilite su lecturay
comprension.

4. Medible: Debe ser posible determinar el valor para el ambito subjetivo, temporal y terri-
torial de referencia, 1o cual requiere que se cumplan las siguientes caracteristicas:

¢ Factible: definido de modo que sea posible obtener datos sobre él.
o Coste aceptable: el procedimiento de obtencién de datos y el método de su medida
debe ser o mas sencilla posible.

13. Fuente: Manual de fiscalizacion operativa o de gestion, aprobado por el Pleno del Tribunal de Cuentas el 30
de abril de 2015 (pag. 64).
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¢ Criterios de computo: cada indicador debe llevar asociada una clara definicion de los
criterios aplicables para determinar su valor.

5. Fiabilidad:" Un indicador es fiable cuando la probabilidad de que su valor corresponda
a la realidad es elevada.

6. Oportuno: La informacion que suministra el indicador debe estar disponible en funcion
de las necesidades del proceso de toma de decisiones.

7. Comparable: El valor obtenido para el indicador debe ser, en la medida de lo posible,
comparable en el tiempo y/o en el espacio, ya sea dentro del mismo érgano gestor en
diferentes momentos del tiempo o bien entre organismos con similares funciones.

El resultado de esta evaluacion se muestra en el siguiente cuadro:

Cuadro 37. Evaluacion de las caracteristicas de los indicadores

Caracteristica I0P1.1 I0P1.2 10P2.1 I0P2.2 10P3.1 IOP3.2 I0P4.1 I0P4.2
1. Adecuada relacion con el objetivo M M | | 4} 4} 4] %}
2. Relacionado con las actividades 4| 4] A ™ 4] A 4] Y|
del ejercicio
3. Claridad ] A A A 4] A
4. Medible | 4] | 4} %] 4} 4] %}
6. Oportuno | | | | | %} 4} 4|
7. Comparable 4} 4} | | | 4} ™ 4}
Caracteristica I0P5.1 IOP6.1 I0P6.2 I0P7.1 IOP7.2 | 10P8.1 I0P9.1 | IOP10.1
1. Adecuada relacion con el objetivo | | | | | %} 4} 4}
2. Relacionado con las actividades ™ 4 A %] 4] o 4] ]
del ejercicio
3. Claridad A A A 4] 4] o 4] 4]
4. Medible [} | | %] %] 4} 4] 4]
6. Oportuno | | | | | %} 4} 4}
7. Comparable | | | 4} 4} 4} 4 4

Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.

Nota: La caracteristica de fiabilidad no se ha tenido en cuenta para la especificidad del objeto y actividad de la Agencia.
Clave:

M Cumple la caracteristica.

No cumple la caracteristica.

14. La caracteristica de fiabilidad no se ha tenido en cuenta en esta revision por la especificidad del objeto y la
actividad de la Agencia.
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En el siguiente diagrama se muestran los valores obtenidos de cada indicador comparan-
dolos con la prevision hecha inicialmente.

Diagrama 8. Comparacion de indicadores reales e indicadores previstos para el ejercicio 2021
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Fuente: Elaboracion propia a partir de los datos facilitados por la entidad.
Nota: Los datos de los indicadores IOP4.1 y I0P4.2 se han modificado para poder presentar los datos
homogéneos ya que no se presentan en porcentaje.

2.6.2.12. Ponderacion y calculo global de los objetivos operativos e
indicadores

En el ejercicio 2021, los porcentajes previstos y los realmente conseguidos de los indica-
dores contenidos en el Contrato programa fueron los que constan en el diagrama siguiente,
en el que se han destacado en rojo los inferiores al porcentaje de consecucion global, 75%
(véanse los apartados del 2.6.2.1 al 2.6.2.10):
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Diagrama 9. Grado de consecucion de los objetivos operativos
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Fuente: Elaboracion propia a partir de los datos facilitados por la Agencia.
Nota: Se han destacado en rojo los valores inferiores al porcentaje de consecucién global de 75%.

El porcentaje anual de consecucion global de los objetivos se obtuvo dividiendo por 20 los
porcentajes de consecucion de cada indicador, ponderandolos individualmente, segun su
relevancia, es decir:

Indicador real obtenido,
Indicador esperado,,

2(C

) X 100) X Ponderacién individual

20

% consecucioén global =

Aplicando la anterior féormula, en el ejercicio 2021 el porcentaje consecucion global de la
Agencia de Ciberseguridad de Catalufia fue de 84,10%, superando el 75% previsto por el
Contrato programa.

15 El célculo del porcentaje de consecucion global se divide por 20, ya que es el valor de la suma de todos los
indicadores ponderadores, que permite obtener un valor unitario.
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La valoracion final de cada indicador ponderado es la siguiente:

Cuadro 38. Valoracion final de cada indicador ponderado

Porcentaje Porcentaje Grado de Valor

real previsto consecucion (%) Ponderacion final

Indicador (A) (B) (C)=(A/B) (D) (E)= (CxD)
IOP1.1 62,00 80,00 77,50 1,5 116
IOP1.2 60,00 85,00 70,50 1,5 106
|0P2.1 62,00 90,00 68,90 1 69
|OP2.2 100,00 (a) 100,00 100,00 1 100
|OP3.1 44,00 75,00 58,70 1,25 73
IOP3.2 80,00 85,00 94,10 1,25 118
|OP4.1 100,00 100,00 100,00 1,25 125
IOP4.2 100,00 100,00 100,00 1,25 125
|OP5.1 75,00 88,00 85,20 1 85
|OP6.1 76,00 75,00 101,30 1,5 152
IOP6.2 52,00 30,00 100,00 1,5 150
IOP7.1 (b) 100,00 (a) 100,00 100,00 1 100
IOP7.2 (b) 100,00 (a) 100,00 100,00 1 100
10P8.1 28,00 75,00 37,30 1 37
I0P9.1 38,00 75,00 50,70 1,5 76
IOP10.1 75,00 75,00 100,00 1,5 150
Total 20 1.682

Elaboracion propia a partir de los datos facilitados por la Agencia.

Notas:

El valor final de consecucion del cumplimiento de los objetivos operativos fue de 84,1, que es el resultado de

la division del valor final entre 20.

(a) Porcentaje superior al 100% adaptado para realizar los célculos.

(b) Se han ajustado los resultados al 100% para permitir la comparacion con los demés indicadores que tienen
como valor maximo el 100%.

De la revision realizada se desprenden las siguientes observaciones:

Factor de ponderacion

e En el Contrato programa no se explica como se ha determinado el factor de ponderacion
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individual que se aplica a cada indicador para la determinacion del porcentaje de consec-
ucion global de los objetivos estratégicos y operativos.

Porcentaje de consecucion

e No todos los indicadores llegan a alcanzar el nivel esperado, pero en computo global en
2021 se llegd al 84,10% de consecucion y se cumplié el minimo del 75% establecido en
el Contrato programa. A este porcentaje se llega aplicando una ponderacion determinada
en el Contrato programa para cada uno de los indicadores.

Ponderaciones

e Se ha detectado la utilizacion de ponderaciones en las férmulas para el célculo de deter-
minados indicadores que no estaban suficientemente explicados. Por ejemplo, el factor
de ponderacion individual que se aplicaba a cada indicador para la determinacion del
porcentaje de consecucion global de los objetivos estratégicos y operativos, y los valo-
res utilizados para ponderar los departamentos respecto a las entidades relevantes (un
departamento ponderaba el doble que una entidad relevante).

2.7. CONTROLES BASICOS DE CIBERSEGURIDAD

De acuerdo con la Guia practica de fiscalizacion de los OCEX, GPF-OCEX 5311, Ciber-
seguridad, seguridad de la informacion y auditoria externa, las auditorias de seguridad de
la informacién sirven de apoyo a las auditorias financieras o de cumplimiento. Destaca
la importancia creciente que las cuestiones relacionadas con la ciberseguridad estan
adquiriendo en la gestion de las administraciones publicas. Siguiendo en esta linea, la
GPF-OCEX 5313, Revision de los controles basicos de ciberseguridad, establece 8 contro-
les basicos de ciberseguridad (CBCS) alineados con el Esquema nacional de seguridad
(ENS).

Dada la importancia de la ciberseguridad la Sindicatura envié a la Agencia el cuestionario
de ciberseguridad aprobado en la GPF-OCEX 5313.2 y ha realizado una revision limitada de
los aspectos mas significativos del control basico de ciberseguridad 8, respecto al control
de legalidad. El objetivo de este control es asegurar el cumplimiento de la normativa basica
en materia de seguridad de la informacion, lo que incluye el establecimiento de una adecua-
da gobernanza de ciberseguridad.

58



SINDICATURA DE CUENTAS DE CATALUNA — INFORME 39/2023

Cuadro 39. Control basico de ciberseguridad 8, Cumplimiento de la legalidad

Control de legalidad Objetivo de cumplimiento

Cumplimiento del ENS e Politica de seguridad y responsabilidades
e Declaracion de aplicabilidad

¢ Informe de auditoria (nivel medio o alto)

¢ Informe del estado de la seguridad

e Publicacion de la declaracion de conformidad y los distintivos de
seguridad en la sede electrénica

Cumplimiento de la LOPD (a) / e Nombramiento del delegado de proteccién de datos (DPD)
RGPD (b) « Registro de actividades de tratamiento

¢ Andlisis de riesgos y evaluacion del impacto de las operaciones de
tratamientos (para los de alto riesgo)

Informe de auditoria de cumplimiento

Cumplimiento de la Ley 25/2013, de ¢ Informe de auditoria de sistemas anual del registro contable de
27 de diciembre, sobre el impulso de facturas

la factura electrénica y creacion de
registro contable de facturas

Fuente: GPF-OCEX 5313, Revision de los controles basicos de ciberseguridad.

Notas:

(a) Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos
digitales.

(b) Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo referente al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE.

De las respuestas facilitadas por la Agencia y de la revision efectuada destaca lo que se
expone en |los siguientes apartados.

2.7.1. Cumplimiento del ENS

Se ha verificado que la Agencia dispone de una politica de seguridad escrita y que ha sido
aprobada por el 6rgano competente (el Gobierno de la Generalidad mediante el Acuerdo de
Gobierno GOV/145/2021, de 21 de septiembre).

El articulo 34 del Real decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica (RDENS) establece que
los sistemas de informacion de los entes a los que es de aplicacion la norma deben ser
objeto de una auditoria regular ordinaria, al menos cada 2 afnos, que verifique el cumpli-
miento de los requerimientos del ENS. Desde su creacion, en el ejercicio 2020, la Agencia
de Ciberseguridad de Catalufia unicamente dispone del Informe de revision de seguridad
de la informacion - ENS nivel alto del ejercicio 2023.

Para dar cumplimiento a los requisitos del RDENS, la Agencia debe atender y solucionar las
no conformidades identificadas en la auditoria de cumplimiento realizada, a fin de poder
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obtener la certificacion de conformidad y el distintivo correspondiente para su publicacion
en la sede electronica.

2.7.2. Cumplimiento de la LOPD/RGPD

Se ha verificado que la Agencia designé un Comité de proteccién que informa a la Direccion
sobre las medidas de seguridad en el tratamiento de datos de caréacter personal. Su creacion
se ha comunicado a la Autoridad Catalana de Proteccion de Datos.

La entidad dispone de un Registro de actividades de tratamiento, que incluye el detalle ne-
cesario. Ademas, este registro se ha publicado y se puede acceder a él por medios elec-
tronicos.

No se ha podido evidenciar el andlisis de riesgos de los tratamientos de datos personales.
La Agencia ha manifestado que este andlisis se hace mediante un seguimiento continuo.

2.7.3. Cumplimiento de la Ley de impulso de la factura electrénica y creacion del
registro contable de facturas

En cuanto al informe de auditoria anual de sistemas que exige la Ley 25/2013, de 27 de
diciembre, de impulso de la factura electronica y creacion del registro contable de facturas,
la Sindicatura ha comprobado que el ultimo informe elaborado por la Intervencion General
de la Generalidad® corresponde al ejercicio 2020 con resultado satisfactorio.

La valoracion global del control de sistemas sobre el registro contable de facturas por parte
de la Agencia de Ciberseguridad de Catalufia correspondiente al ejercicio 2020 fue satis-
factoria. La valoracién de cada objetivo de fiscalizacion fue la siguiente:

Cuadro 40. Valoracion objetivos de auditoria de registro contable de facturas. Ejercicio 2020

Objetivo de auditoria Valoracioén

1. Andlisis del proceso de recepcion de facturas Correcto con deficiencias débiles. La gestion efectua-
electrénicas y su anotacion en el Registro con- da en relacién con el objeto de control funciona bien,
table de facturas pero son necesarias algunas mejoras.

2. Andlisis de los tiempos medios de anotacion de Correcto con deficiencias débiles. La gestion efectua-
las facturas en el Registro de control de facturas | da en relacion con el objeto de control funciona bien,
y la posible retencion en las diferentes fases del | pero son necesarias algunas mejoras.
proceso de tramitacion

16. El articulo 12 de la Ley 25/2013 establece que corresponde a las intervenciones generales realizar una
auditoria anual de los sistemas del registro contable de facturas.
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Objetivo de auditoria Valoracioén
3. Anadlisis de las causas de rechazo de las Correcto con deficiencias muy débiles
facturas
4. Andlisis de las facturas anotadas en papel Correcto con deficiencias débiles. La gestion efectua-

da en relacion con el objeto de control funciona bien,
pero son necesarias algunas mejoras.

5. Obligaciones y actuaciones de los 6rganos com- | Correcto con deficiencias débiles. La gestion efectua-
petentes en materia de contabilidad y control da en relacion con el objeto de control funciona bien,
pero son necesarias algunas mejoras.

6. Validacion del contenido de las facturas Correcto con deficiencias débiles. La gestion efectua-
da en relacién con el objeto de control funciona bien,
pero son necesarias algunas mejoras.

7. Revision de la seguridad del sistema Correcto con deficiencias débiles. La gestion efectua-
da en relacién con el objeto de control funciona bien,
pero son necesarias algunas mejoras.

Fuente: Elaboracion propia a partir del informe definitivo de control de gestion de la Intervencion general de la
Generalidad del ejercicio 2020.

De la fiscalizacion realizada se formula la siguiente observacion:

Auditoria anual de sistemas del registro contable de facturas

e | aIntervencion General no ha elaborado la auditoria de sistemas del registro contable
de facturas anual para el gjercicio 2021 establecida en el articulo 12 de la Ley 25/2013,
de 27 de diciembre, de impulso de la factura electrénica y creacién del registro contable
de facturas.

2.8. LEY DE TRANSPARENCIA, ACCESO A LA INFORMACION Y BUEN GOBIERNO

Sin perjuicio de la documentacién que no seria publicable por la especificidad de la actividad
de la Agenciay de los limites a las obligaciones de transparencia establecidos en la normativa
aplicable,' la Ley 19/2014, de 29 de diciembre, de transparencia, acceso a la informacion y
buen gobierno, establece la obligacion de dar publicidad en el portal de transparencia de
diferentes aspectos organizativos, econémicos y de legalidad. En los casos en los que la
informacion ya esté publicada en otros sitios web se debe hacer la remision correspondiente.

De la revision efectuada se formula la siguiente observacion:

17. Articulos 5y 14 y disposicion adicional 1a de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a
la informacion y buen gobierno, y articulos 7, 20 y 21 y disposiciéon adicional 12 de la Ley 19/2014, de 29 de
diciembre, de transparencia, acceso a la informacién publica y buen gobierno de Catalufia.
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Falta de publicidad en el portal transparencia

La Agencia no publicé en el portal de transparencia toda la informacion referida a la
organizacion institucional y estructura administrativa; a la gestion econémica, contable,
presupuestaria y patrimonial ni la planificacién y programacion, en contrataciéon y en
convenios, todo ello sin perjuicio de las especificidades de la actividad de la Agencia y
de los limites a las obligaciones de transparencia establecidos en la normativa aplicable.

3. CONCLUSIONES

3.1. OBSERVACIONES

A continuacion, se incluyen las observaciones mas significativas que se han puesto de mani-
fiesto durante el trabajo de fiscalizacion realizado, de acuerdo con el objeto y el alcance del
informe comentados en la introduccion sobre aspectos que, si procede, habria que corregir.

Respecto a los ingresos

Durante el gjercicio 2021, la Agencia de Ciberseguridad de Catalufia incluyé en las cuen-
tas anuales transferencias corrientes para la financiacién de su actividad procedentes
de su departamento de adscripcion por 14,21 M€, cuando no todas estas transferencias
provenian de ese departamento, ya que 475.580,86 € corresponden a solicitudes adicio-
nales que se obtienen de otros departamentos y entidades (véase el apartado 2.3).

La aportacion del departamento de adscripcion por 625.570 € reconocida en el capitulo
8 del presupuesto de ingresos deberia haber sido registrada como transferencia de ca-
pital en el capitulo 7, ya que fue destinada a gasto de inversion (véase el apartado 2.3).

Respecto a los gastos de personal

3.

La Agencia no publicd su relacion de puestos de trabajo, contrariamente a lo establecido
en el articulo 8.d de la Ley 19/2014, de 29 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno (véase el apartado 2.4.2.4).

Durante el ejercicio 2021, la Agencia despidié a un trabajador basandose en el articulo
54 del Real decreto legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los trabajadores, sin que en el documento de despido
se especificasen los motivos (véase el apartado 2.4.2.5).
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Respecto a la contratacion administrativa y los convenios

5.

La informacion referida a los contratos adjudicados por la Agencia de Ciberseguridad
de Catalufia incluida en la Memoria de las cuentas anuales en el ejercicio 2021 incor-
poraba importes de ejecucion en vez de los importes de adjudicacion, contrariamente a
lo establecido en la nota 21 sobre el contenido de la Memoria del Plan general de conta-
bilidad publica de la Generalidad de Catalufia aprobado por la Orden VEH/137/2017, de
29 de junio (véase el apartado 2.5.2).

En todos los expedientes de la muestra, de contratos abiertos y negociados, la Agencia
no realizé el seguimiento de todas las condiciones especiales de ejecucion establecidas
en los pliegos (véase el apartado 2.5.2).

Durante el ejercicio 2021, la Agencia no envié ningun contrato, para su publicidad, al
Registro publico de contratos ni a la Sindicatura, contrariamente a lo establecido en el
articulo 335 de la LCSP (véase el apartado 2.5.2). De los contratos menores adjudicados
en 2021 se hicieron sus publicaciones agregadas el 28 de junio de 2022, fuera del plazo
previsto en el articulo 63.4 de la LCSP, que prevé que la publicacion se debera hacer, al
menos, trimestralmente (véase el apartado 2.5.2)."®

En algunos de los contratos revisados se han detectado determinadas incidencias rela-
cionadas con la contratacion separada de prestaciones que deberian haber sido objeto
de un uUnico contrato por estar relacionadas con contrataciones sucesivas para cubrir
necesidades recurrentes o previsibles. Estas incidencias han dado como resultado la
elusion de los requisitos de publicidad o de los relativos a los procedimientos de
adjudicacion que habrian correspondido. Por este motivo, constituyen un fracciona-
miento indebido del contrato y, en consecuencia, un incumplimiento de los articulos 99.2
y 118.3 de la LCSP (véase el apartado 2.5.2).

La Agencia no publicd ni en el Diario Oficial de la Generalidad, ni en el portal de trans-
parencia, los convenios suscritos, contrariamente a 1o previsto en el articulo 110 de la
LRJPAC. Tampoco integré en el portal de transparencia el enlace al Registro de conve-
nios de colaboraciéon y cooperacion de la Generalidad como establece el articulo 14 de
la Ley 19/2014, de 29 de diciembre, de transparencia, acceso a la informacion publica
y buen gobierno (véase el apartado 2.5.3).

Respecto al Contrato programa

10. En el contrato programa no se explica como se ha determinado el factor de ponderacion

18. Texto suprimido a raiz de las alegaciones recibidas de la Agencia.
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individual que se aplica a cada indicador para determinar el porcentaje de consecucion
global de los objetivos estratégicos y operativos (véase el apartado 2.6.2.12).

Respecto a los controles basicos de ciberseguridad

11.

La Intervencion General no ha elaborado la auditoria de sistemas del registro contable
de facturas anual para el ejercicio 2021 establecido en el articulo 12 de la Ley 25/2013,
de 27 de diciembre, de impulso de la factura electronica y creacion del registro contable
de facturas (véase el apartado 2.7.3).

Respecto a la Ley de transparencia, acceso a la informacion y buen gobierno

12.

3.2.

La Agencia no publicé en el portal de transparencia toda la informacion en materia de
organizacion institucional y estructura administrativa; de gestion econdmica, contable,
presupuestaria y patrimonial; en materia de planificacion y programacion, en contrata-
cién y en convenios, todo ello sin perjuicio de la criticidad y especificidades de la acti-
vidad de la Agencia y de los limites a las obligaciones de transparencia establecidos en
la normativa aplicable (véase el apartado 2.8).

RECOMENDACIONES

A continuacion, se incluyen las recomendaciones sobre l0s aspectos que se han puesto de
manifiesto durante el trabajo de fiscalizacion limitada realizado, de acuerdo con el objeto y
el alcance del informe comentados en la Introduccion.

4,

4.1.

Dada la naturaleza y la especificidad de los datos derivados de la actividad y la finalidad
de la Agencia, esta deberia hacer una adecuada planificacion temporal para mantener
actualizada la informacion y la documentacion necesaria para dar cumplimiento a los
requisitos establecidos en el ENS y en la LOPD/RGPD.

La Agencia deberia revisar la formulacion del célculo de los objetivos operativos de su
Contrato programa con la Generalidad, en concordancia con su definicion.

ANEXOS

CUENTAS ANUALES

Las cuentas anuales de la Agencia de Ciberseguridad de Cataluia del ejercicio fisca-
lizado se pueden consultar en la pagina web de la Sindicatura de Cuentas de Cataluia
(www.sindicatura.cat/informes) en formato electrénico.
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4.1.1. Balance

El Balance de la Agencia de Ciberseguridad de Catalufia a 31 de diciembre del ejercicio
2021 es el siguiente:

Cuadro 41. Balance a 31 de diciembre del ejercicio 2021

ACTIVO 2021 2020
ACTIVO NO CORRIENTE 1.125.098 551.514
Inmovilizado intangible 662.583 -
Aplicaciones informaticas 662.583 -
Inmovilizado material 462.515 551.514
Otro inmovilizado material 462.515 551.514
ACTIVO CORRIENTE 4.567.186 4.965.676
Deudores y otras cuentas a cobrar 2.502.784 4.215.063
Deudores por operaciones de gestion 2.502.784 3.446.278
Administraciones publicas - 768.784
Efectivos y otros liquidos equivalentes 2.064.402 750.613
Tesoreria 2.064.402 750.613
TOTAL ACTIVO (A+B) 5.692.284 5.517.190
PATRIMONIO NETO Y PASIVO 2021 2020
PATRIMONIO NETO 4.219.626 3.339.647
Patrimonio aportado 60.000 60.000

Patrimonio generado - -
Resultados de ejercicios anteriores - -

Resultados del ejercicio - -

Otros incrementos patrimoniales pendientes de imputacién a resultados 4.159.626 3.279.647
PASIVO CORRIENTE 1.472.658 2.177.543
Deudas a corto plazo 69.914 67.986
Otras deudas 69.914 67.986
Acreedores y otras cuentas a pagar 1.402.745 2.109.557
Otras cuentas a pagar 1.242.595 1.993.991
Administraciones publicas 160.149 115.566
TOTAL PATRIMONIO NETO Y PASIVO 5.692.284 5.517.190

Importes en euros.
Fuente: Cuentas anuales de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021.
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4.1.2. Cuenta del resultado econémico-patrimonial

La Cuenta del resultado econdémico-patrimonial de la Agencia de Ciberseguridad de Cata-
lufia del ejercicio 2021 fue la siguiente:

Cuadro 42. Cuenta del resultado econémico-patrimonial. Ejercicio 2021

Concepto 2021 2020
Transferencias, subvenciones, donaciones y legados recibidos 13.952.049 12.108.595
Transferencias del ejercicio 13.623.829 11.828.166
Imputacién de subvenciones para el inmovilizado no financiero 328.220 280.429
Ventas netas y prestacion de servicios - 1.238
Prestacion de servicios - 1.238
Otros resultados de gestion ordinaria - 12.924
Exceso de provisiones 2.912 22.808
Gastos de personal (2.896.327) (2.565.497)
Sueldos, salarios y asimilados (2.340.856) (2.047.834)
Cargas sociales (555.471) (517.664)
Otros gastos de gestion ordinaria (10.729.511) (9.299.635)
Suministros y servicios exteriores (10.691.656) (9.198.303)
Tributos (37.856) (101.332)
Amortizacion del inmovilizado (328.220) (280.429)
RESULTADO (AHORRO O DESAHORRO) DE GESTION ORDINARIA 903 3
Otras partidas no ordinarias (903) -
RESULTADO DE LAS OPERACIONES NO FINANCIERAS - 3
Diferencias de cambio - 3)
RESULTADO PROCEDENTE DE OPERACIONES FINANCIERAS - 3)
RESULTADO (AHORRO O DESAHORRO) NETO DEL EJERCICIO 0 0

Importes en euros.

Fuente: Cuentas anuales de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021.

El detalle de los gastos e ingresos de gestion es el siguiente:
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Cuadro 43. Gastos de gestion. Ejercicio 2021

Concepto Importe
Sueldos, salarios y asimilados 2.340.856
Cargas sociales 555.471
a) Gastos de personal 2.896.327
Suministros y servicios exteriores 10.691.656
Tributos 37.856
b) Otros gastos de gestidon ordinaria 10.729.512
¢) Amortizacién del inmovilizado 328.220
Total gastos de gestion ordinaria (a+b+c) 13.954.058

Importes en euros.
Fuente: Cuenta del resultado econdémico-patrimonial.

Cuadro 44. Ingresos de gestion. Ejercicio 2021

Concepto Importe
1. Transferencias del ejercicio 13.623.828
2. Imputacion de subvenciones para el inmovilizado no financiero 328.220
Total transferencias, subvenciones, donaciones y legados recibidos 13.952.048

Ventas netas y prestaciéon de servicios -

3. Exceso de provisiones 2.912

Total ingresos de gestion ordinaria 13.954.960

Importes en euros.
Fuente: Cuenta del resultado econémico-patrimonial.

4.1.3. Estado de liquidacion del presupuesto, remanente de tesoreria y
conciliacion entre el resultado econémico-financiero y el resultado
presupuestario

4.1.3.1. Estado de liquidacion del presupuesto

El estado de liquidacion del presupuesto presentado por la Agencia de Ciberseguridad de
Cataluia es el siguiente:
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Cuadro 45. Liquidacién del presupuesto. Ejercicio 2021

Derechos Derechos Exceso/
Créditos Créditos reconocidos Recaudacion pendientes defecto
Capitulos de ingresos iniciales Modificaciones finales netos neta de cobro provision
3. Tasas, venta de bienesy
servicios y otros ingresos - - - - - - -
4. Transferencias
corrientes 14.206.458 - 14.206.458 14.206.488 11.807.965 2.398.523 30,01
8. Variacion de activos
financieros 625.570 1.729.290 2.354.860 625.570 521.308 104.262 -
Total ingresos 14.832.028 1.729.290 16.561.318 14.832.058 12.329.273 2.502.784 30,01
Obligaciones Obligaciones
Créditos Créditos reconocidas pendientes Remanentes
Capitulos de gastos iniciales Modificaciones finales netas Pagos de pago de crédito
1. Remuneraciones
de personal 3.265.817 - 3.265.817 2.896.120 2.793.123 102.997 369.698
2. Gastos corrientes
de bienes y servicios 10.877.390 834.170 11.711.560 10.725.528 9.541.323 1.184.205 986.032
3. Gastos
financieros 1.000 - 1.000 5.123 51283 - (4.123)
6. Inversiones
reales 687.820 895.120 1.582.940 901.805 899.341 2.464 681.155
Total gastos 14.832.028 1.729.290 16.561.318 14.528.575 13.238.909 1.289.666 2.032.742

Importes en euros.

Fuente: Cuentas anuales de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021.
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4.1.3.2. Remanente de tesoreria

El Remanente de tesoreria de la Agencia de Ciberseguridad de Cataluia del ejercicio 2021
es el siguiente:

Cuadro 46. Remanente de tesoreria. Ejercicio 2021

Componentes Importes

1. (+) Fondos liquidos - 2.064.402

2. (+) Derechos pendientes de cobro - 2.502.784
(+) deudores para operaciones de gestion 2.502.784 -

(+) administraciones publicas - -

3. (-) Obligaciones pendientes de pago - 1.472.658
(+) deudas a corto plazo 69.914 -
(+) otras cuentas a pagar 1.242.595 -
(+) administraciones publicas 160.149 -

4. (+) Partidas pendientes de aplicacién - -
(-) cobros realizados pendientes de aplicacion definitiva - -

(+) pagos realizados pendientes de aplicacion definitiva - -

I.  Remanente de tesoreria total (1+2-3+4) 3.094.528

Il. Exceso de financiacién afectada - -

Ill. Saldos de dudoso cobro - -

IV. Remanente de tesoreria no afectado (I-11-1ll) - 3.094.528
Componentes Importes
IV. Remanente de tesoreria no afectado 3.094.528
1. (-) Obligaciones pendientes de reconocimiento en presupuesto -

(+) Acreedores para operaciones devengadas -
I.  Remanente de tesoreria total (IV-1) 3.094.528

Importes en euros.
Fuente: Cuentas anuales de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021.
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4.1.3.3. Resultado presupuestario

A continuacion, se detalla el Resultado presupuestario de la Agencia de Ciberseguridad de

Catalufia del ejercicio 2021:

Cuadro 47. Resultado presupuestario. Ejercicio 2021

Derechos Obligaciones

reconocidos reconocidas
Concepto netos netas Resultado
1. (+) Operaciones no financieras (capitulos 1 a 7) 14.206.488 (14.528.575) (322.087)
(+) Operaciones corrientes (capitulos 1 a 5) 14.206.488 9.732.505 423.587
(+) Operaciones de capital (capitulos 6y 7) - (901.805) (901.805)
2. (+) Operaciones con activos financieros (capitulo 8) 625.570 - 625.570
3. (+) Operaciones comerciales - - -
I. Resultado presupuestario del ejercicio (1+2+3) 14.832.058 (14.528.575) 303.483
Il. Variacion neta de pasivos financieros (capitulo 9) - - -
I1l. Saldo presupuestario del ejercicio (I+11) 14.832.058 (14.528.575) 303.483

Ajustes

4. (+) Créditos gastados financiados con remanente de tesoreria 1.729.290
5. (-) Desviaciones positivas de financiacion -
6. (+) Desviaciones negativas de financiacién -
IV. Superavit o déficit de financiacién del ejercicio (l11+4+5+6) 2.032.772

Importes en euros.

Fuente: Cuentas anuales de la Agencia de Ciberseguridad de Catalufia.

4.1.3.4. Conciliacion entre el resultado economico-financiero y el resultado

presupuestario

A continuacion, se detalla la Conciliacion entre el resultado econdmico-financiero y el resul-
tado presupuestario de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021:
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Cuadro 48. Conciliacion entre el Resultado presupuestario y econémico-financiero. Ejercicio 2021

Concepto Importe
Resultado de la Cuenta del resultado econdémico-patrimonial 0
Gastos contables y no presupuestarios: 328.220
Dotacion a la amortizacion del inmovilizado 328.220
Gastos presupuestarios y no contables (901.805)
Inversiones del gjercicio (901.805)
Ingresos contables y no presupuestarios (331.132)
Imputacién subvenciones de capital (328.220)
Exceso de provisiones (2.912)
Ingresos presupuestarios y no contables 1.208.199
Subvenciones de capital 625.570
Exceso transferencias corrientes 582.629
Resultado presupuestario 303.483

Importes en euros.

Fuente: Cuentas anuales de la Agencia de Ciberseguridad de Catalufia del ejercicio 2021.

4.2. CONTRATACION ADMINISTRATIVA. PROCEDIMIENTOS DE ADJUDICACION

En el apartado 21 de la Memoria de las cuentas anuales de la Agencia de Ciberseguridad
de Catalufia correspondientes al ejercicio 2021 consta la informacion siguiente, referida a
los tipos de contratos, y los importes adjudicados segun los diferentes procedimientos de
contratacion establecidos, durante ese ejercicio:

Cuadro 49. Procedimientos de adjudicacion segun las cuentas anuales. Ejercicio 2021

Procedimiento
Tipo de contrato Adjudicacion directa Medio propio Abierto | Acuerdo marco
Suministros 745.293 13.844 210.540 -
Servicios 1.514.354 1.176.589 6.057.512 213.225
Total 2.259.647 1.190.433 6.268.052 213.225

Importes en euros.

Fuente: Cuentas anuales de la Agencia de Ciberseguridad de Catalufia correspondientes al ejercicio 2021.
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4.3. MUESTRAS DE CONTRATOS POR PROCEDIMIENTO ABIERTO O NEGOCIADO

La muestra seleccionada de expedientes de contratos licitados por el procedimiento abierto
es la siguiente:

Cuadro 50. Muestra de contratos. Procedimiento abierto

Ref. (a) | Objeto Importe | Proveedor

1 (b) Servicios de auditoria 416.993 | UTE PricewaterhouseCoopers Asesores de
Negocios, S.L., y PricewaterhouseCoopers
Auditores, SL

2 (b) Servicios de marco normativo 191.600 | Sistemas Informaticos Abiertos, SAU

3 (b) Servicios de seguimiento de cumplimiento 252.000 | Sistemas Informaticos Abiertos, SAU
normativo

4 (b) Servicio de asesoramiento normativo TIC 125.388 | EY Transforma Servicios de Consultorfa, SL

5 Servicios de Ciberseguridad para las ad- 2.000.000 | Sistemas Integrales de Redes y Telecomu-
ministraciones locales de Catalufia nicaciones, SL (SIRT)

CATALONIA-SOC

Total 2.985.981

Importes en euros.

Fuente: Elaboracién propia a partir de los datos facilitados por la Agencia de Ciberseguridad de Catalufia.
Notas:

(a) Referencia de la Sindicatura.

(b) Les referencias 1 a 4 corresponden a lotes de un mismo expediente.

La muestra seleccionada de expedientes de contratos licitados por el procedimiento
negociado es la siguiente:

Cuadro 51. Muestra de contratos. Procedimiento negociado sin publicidad

Ref. (a) | Objeto Importe | Proveedor

6 (b) Solucién en la nube para la automatizacion 226.688 | Cybersec Culture & Awareness (OYLO)
y orquestacion en la respuesta ante inci-
dentes de seguridad

7 (b) Plataforma autocontenida en la nube para 471.865 | Davinci Tecnologias de la Informacién, SL
la gestion de incidentes de seguridad

Total 698.553

Importes en euros.

Fuente: Elaboracioén propia a partir de los datos facilitados por la Agencia de Ciberseguridad de Catalufia.
Notas:

(a) Referencia de la Sindicatura.

(b) Las referencias 1y 2 corresponden a lotes de un mismo expediente.
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4.4,

MUESTRA DE CONTRATOS MENORES

La muestra seleccionada de expedientes de contratos menores es la siguiente:

Cuadro 52. Muestra de contratos menores

Ref.* | Objeto Tipo Importe | Proveedor
1 Suscripcion a las bases de datos especializadas de Servicios | 210.640 | Gartner Espafa, SA
Gartner del CTTI
2 Definicién programa CISO Servicios 14.950 | Base Technology & Informa-
tion Services SL (Basetis)
3 Servicio en respuesta a incidentes de operativo puntual | Servicios 14.950 | Grupo S21 SEC Gestion,
SA
4 Servicios de apoyo de preparacion de bases del pliego | Servicios 14.825 | KPMG Asesores, SL
técnico de la nueva aplicacion de informacion a la
ciudadania
5 Auditorfa juridica interna Servicios 14.700 | Roca Junyent, SLP
6 Implantaciéon de entornos automatizados Inventri IT, Servicios 14.690 | Optimum TIC SL
adquisicion Lansweeper
7 Consultoria para crear una vertical del SOC especia- Servicios 13.940 | Wise Security Global, SL
lizada en entornos Cloud para los clientes Agencia
8 Gestoria y asesoramiento Servicios 13.271 | Faura-Casas Auditors
Consultors, SL
9 Definicién, gobernanza, acompafiamiento y activacion Servicios 12.800 | O.L.
funciones relaciones ecosistema y programas
financiacion
10 Proyecto transversal de elaboracion del Plan estraté- Servicios 12.750 | BreakTheGap, SL
gico Mujeres en Ciberseguridad a tres afios en
Catalufia
11 Apoyo especializado en la elaboracion de pliegos de Servicios 12.000 | Faura-Casas Auditors
clausulas administrativas particulares Consultors, SL
12 Servicios entrega comidas en la sede Servicios 6.000 | Diversus I'Hospitalet, SL
13 Informes legales en materia laboral Servicios 4.700 | Bufete Antras abogados
Asociados, SLP
14 Mutua riesgos laborales Servicios 4.631 | Prevenactiva, SLU
Total 364.847

Importes en euros.
Fuente: Elaboracién propia a partir de los datos facilitados por la Agencia de Ciberseguridad de Catalufia.
* Referencia de la Sindicatura.
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4.5.

CONVENIOS

Los convenios que la Agencia tenia vigentes durante el ejercicio 2021 eran los siguientes:

Cuadro 53. Convenios vigentes en el ejercicio 2021

Fecha de
Ref.* | Objeto Parte firma
1 Convenio marco de colaboracion Consorcio Servicios Uni- | 16.05.2019
versitarios de Catalufia
2 Convenio cesién espacios Centro de Telecomunica- | 26.10.2021
ciones y Tecnologias de
la Informacion
3 Contrato programa entre la Generalidad de Catalufia y la Agencia | Generalidad de Catalufia | 25.03.2019
Ciberseguridad
4 Convenio de colaboracion para la prestacion de servicios de Diputacion de Barcelona | 03.05.2013
seguridad
5 Convenio para la mejora de los niveles de seguridad Fundacié puntCAT 14.07.2010
6 Convenio de acceso a informacion Google (Safebrowsing) 15.09.2010
7 Convenio marco de colaboracién en materia de consumo Agencia Catalana de 18.11.2015
responsable Consumo
8 Convenio marco de colaboracién para la ejecucion de actividades | Fundacié i2CAT 05.03.2020
conjuntas de investigacion e innovacion
9 Convenio de adhesion al Acuerdo marco para la prestacion de Comision Central de 04.09.2017
servicios de gestion y asistencia en viajes Suministros
10 Actualizacion del Convenio de colaboracion para el estableci- Comision Central de 16.11.2020
miento de las condiciones de participacion en el sistema central Suministros
de adquisicion de bienes y servicios
11 Convenio de colaboracion para el impulso de politicas de seguri- | Administracion Abierta de | 01.07.2010
dad en las administraciones locales catalanas Catalufia
12 Convenio de colaboracion en temas de Ciberseguridad Blueliv 15.10.2019
13 Coordinacion para el fomento y promocién de la camparia del Fomento del Trabajo 15.07.2020
Programa Internet Segura de la Generalidad Nacional (Fomento)
14 Convenio de cooperacion educativa del Instituto de Seguridad Instituto de Seguridad 12.07.2019
Publica de Catalufia para la realizaciéon de practicas académicas | Publica de Catalufia
externas de los estudiantes del grado en seguridad
15 Convenio para la organizacion del Barcelona Cybersecurity Feria de Barcelona 18.07.2020
Congress
Fuente: Informacion facilitada por la Agencia de Ciberseguridad de Catalufia.

* Referencia de la Sindicatura.
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5. TRAMITE DE ALEGACIONES

De acuerdo con la normativa vigente, el proyecto de informe de fiscalizacion fue enviado
a la Agencia de Ciberseguridad de Catalufia el 20 de noviembre de 2023, para cumplir el
tramite de alegaciones.

El ente fiscalizado solicitd una prérroga para presentar las alegaciones, y el plazo se amplio
hasta el 13 de diciembre de 2023.

5.1. ALEGACIONES RECIBIDAS

El escrito de alegaciones presentado por la Agencia de Ciberseguridad de Catalufia a la
Sindicatura de Cuentas, con registro de entrada nimero E/005498-2023, de 13 de diciembre
de 2023, se reproduce a continuacioén:

AGENCIA DE
CIBEERSEGURETAT
DE CATALUNYA

Ref. Proyecto de informe num.: 17/2019-A
Requerimiento formulacion alegaciones

A LA SINDICATURA DE CUENTAS DE LA GENERALIDAD DE CATALUNA

Mar Martinez Martinez jefa de Unidad de Asesoria Juridica y Contratacion de la
Agencia de Ciberseguridad de Catalufia (de ahora en adelante “La Agencia” o “La
Agencia de Ciberseguridad”, indistintamente), comparezco y como mejor proceda en
Derecho, DIGO:

1) Que en fecha 20 de noviembre de 2023, se nos ha notificado el proyecto de
informe fiscalizacion limitada financiera y de legalidad relativo a la Agencia de Ciber-
seguridad de Catalufia, correspondiente al ejercicio 2021, para que en el plazo de 10
(DIAS) habiles se presenten las alegaciones que se consideren oportunas.

2) Que mediante escrito de 1 de diciembre de 2023 se solicité a la Sindicatura a
la cual nos dirigimos, ampliacion del plazo para presentar dichas alegaciones en 5

(CINCO) dias adicionales.

3) Que, evacuando el traslado conferido, formula en tiempo y forma las siguientes

19. El escrito original estaba redactado en catalan. Aqui figura traducido al castellano.
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ALEGACIONES

PRIMERA.- ALEGACIONES A LAS OBSERVACIONES FORMULADAS POR LA SINDICATURA DE
CUENTAS EN RELACION A LOS INGRESOS POR VARIACION DE ACTIVOS
FINANCIEROS

En el apartado relativo a la fiscalizacion de los ingresos, la Sindicatura analiza princi-
palmente dos cuestiones: “ingresos por transferencias corrientes” —2.3.1— e “ingre-
S0s por variacion de activos financieros” —2.3.2—.

De las observaciones formuladas conviene poner en relieve las siguientes:

1.1 OBSERVACION 2.3.2, relativa al tratamiento _de solicitudes adicionales de
Servicios:

“En el ejercicio 2021 la Agencia de Ciberseguridad de Catalufia incluy¢ las
solicitudes adicionales de servicios, recibidas de los departamentos o enti-
dades adscritas, por 475.580,86 €, dentro de las transferencias corrientes, ya
que las consideraba como parte del Contrato programa. La Sindicatura consi-
dera que esta parte deberfa estar diferenciada de las transferencias corrientes
en las cuentas anuales”.

En relacion con ello, hay que tener en cuenta que el Contrato Programa basica-
mente se compone de:

(i)  Financiacion basal de prevision plurianual —aportacion presupuestaria del
Departamento de la Presidencia—, y

(i) Solicitudes de actuaciéon posteriores que se incorporan a la financiacion
inicialmente prevista' y, en consecuencia, una vez incorporadas pasan a for-
mar parte de la misma; entendiendo que se adhieren al Contrato programa,
incrementando su capacidad econdmica, financiacion — aunque no sea
recurrente para las subsiguientes anualidades—.

Por los motivos mencionados histéricamente las solicitudes de actuaciéon se han
tratado en el seno de la ejecuciéon presupuestaria de manera agregada. Sin perjuicio
de ello, cabe decir que se dispone del detalle diferenciado de estas transferencias.

1 A este efecto, el Pacto 6.2 del Contrato Programa establece que: “Sin perjuicio de esta actuacion
planificada y recurrente transversal, los departamentos y entidades del sector publico podran solicitar
al CESICAT [ahora, Agencia de Ciberseguridad de Catalufia] la prestacion de actuaciones especificas
establecidas en su catélogo de servicio por medio de los programas de seguridad que se acuerden
bienalmente con cada uno, si procede. Se incluird el detalle de las actuaciones y los importes previstos
segun el procedimiento descrito en el presente pacto. Estas actuaciones deberan disponer de los
recursos asignados que se transferiran a la Fundacion CESICAT [ahora, Agencia de Ciberseguridad
de Catalufia] de acuerdo con lo establecido por el pacto 10”.
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Se tendra presente esta observacion y se evaluara junto con el Departamento de
Economia y Hacienda la idoneidad de formular la ejecucion presupuestaria 2023 de
acuerdo con sus indicaciones.

1.2 OBSERVACION 2.3.2, relativa a los activos financieros:

“La Sindicatura considera que la aportacion del departamento de adscripcion
por 625.570 € reconocida en el capitulo 8 del presupuesto de ingresos, deberia
haber sido registrada como transferencia de capital, ya que fue destinada a
gasto de inversion”.

Sin perjuicio de que esta cuestion sera objeto de andlisis, lo cierto es que el Contrato
programa plurianual aprobado por los érganos competentes —incluido el Departa-
mento de Economia y Hacienda— recoge que la adscripcion se impute en el capitulo
8 relativo a “aportaciones de capital”.

En este sentido, resulta ilustrativo que en la prérroga presupuestaria del afio 2021, el
Departamento de Politicas Digitales y Administraciones Publicas —Departamento del
cual dependia esta entidad—, efectud un ajuste de los créditos correspondientes para
adaptarse al Contrato programa previsto para 2021 con las modificaciones de crédito
aprobadas por el Gobierno. Pues bien, la distribucién final se detalla en el capitulo 8
de este modo, tal y como se sefiala en la Conclusién num. 3.1.2 del presente informe?.

Dado que el criterio de imputacion ha sido aceptado —sea directa o indirectamen-
te— por dichas instancias como parte del capitulo 8; se estudiara y compartira la
observacién de esta Sindicatura con el Departamento de Economia y Hacienda para
que se valide, y en su caso, se corrija el eventual registro erréneo entre capitulos.
Con independencia de lo anterior, en definitiva, ambos capitulos se refieren a compra
de inversion.

SEGUNDA.- ALEGACIONES A LAS OBSERVACIONES FORMULADAS POR LA SINDICATURA DE
CUENTAS EN RELACION CON LOS GASTOS

En el apartado relativo a los gastos, la Sindicatura analiza principalmente dos cuestiones:
“gastos de bienes corrientes y servicios” —2.4.1—y “gastos de personal” —2.4.2—.

De las observaciones formuladas conviene poner en relieve las siguientes:

2.1 OBSERVACION 2.4.2.4, relativa a la relacién de puestos de trabajo y plantilla:

“Publicidad de la plantilla y RPT

La Agencia de Ciberseguridad de Catalufia no tenia publicada la plantilla ni la
RPT contrariamente a lo establecido en el articulo 8 de la Ley 19/2014, de 29 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno”.

2 En sentido analogo, el informe emitido este afio a propésito de la segunda prérroga solicitada del
Contrato programa de la Agencia de Ciberseguridad.
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En relacion con esta observacion, hay que poner en relieve que el Convenio colectivo
de la Agencia de Ciberseguridad de Catalufia —publicado en los entornos adecua-
dos3— recoge con detalle la estructura de la organizacion. Adicionalmente, puede ver-
se el organigrama de la entidad en el siguiente enlace [enlinea]
https://ciberseguretat.gencat.cat/ca/transparencia/estructura-organitzativa-i-de-
funcionament/

2.2 OBSERVACION 2.4.2.5, relativa a las retribuciones del personal:

“Falta de los motivos de despido

La Agencia de Ciberseguridad de Catalufia despidi¢ a 1 trabajador fundamen-
tandose en el articulo 54 del texto refundido de la Ley del Estatuto de los tra-
bajadores aprobado por el Real decreto legislativo 2/2015, de 23 de octubre,
sin que en el documento de despido se especificasen los motivos.

La sanciéon de despido solo esta prevista en el caso de faltas muy graves
(articulo 78.3.b del Convenio colectivo) establecidas en el articulo 77.3. Al no
constar la motivacion, la Sindicatura no puede verificar si la sancién impuesta
se adecuaba a la falta cometida por el trabajador”.

Al no oponerse el trabajador al despido acaecido, esta entidad entiende que este
hecho en si mismo avala su procedencia. Se efectu¢ la correspondiente comunica-
cion de preaviso donde se trasladd la motivacion y, mostrandose conforme el afec-
tado, se considerd fundamentacion suficiente la remision en la regulacién legal del
articulo 54 del texto refundido de la Ley del Estatuto de los trabajadores. Todo ello, tal
y como consta acreditado en la documentacion remitida a la Sindicatura a la cual nos
dirigimos.

TERCERA.- ALEGACIONES A LAS OBSERVACIONES FORMULADAS POR LA SINDICATURA DE
CUENTAS CON EL CONTRATO PROGRAMA

3.1 OBSERVACION 2.6.2,12, relativa al “factor de ponderacién” en el seno de la
“ponderacioén y calculo global de los objetivos operativos e indicadores”:

“Factor de ponderacion

En el contrato programa no se explica cémo se ha determinado el factor de
ponderacion individual que se aplica a cada indicador para la determina-
cion del porcentaje de consecucion global de los objetivos estratégicos y
operativos”.

El factor de ponderacion responde a la importancia de: (i) cada indicador y (ii) objetivo
—siempre consensuado y con el visto bueno del Departamento de Economia y Ha-

3 Véase [enlinea] https://ciberseguretat.gencat.cat/web/.content/PDF/Conveni-Col.lectiuTreballadors-

Agencia-Ciberseguretat-de-Catalunya.pdf
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cienda al aprobarse el Contrato Programa vigente—. Estas condiciones se mantienen
con su vigencia.

Sin perjuicio de lo dicho, a efectos de la tramitacion del nuevo Contrato Programa se
recogera especialmente la observacion hecha por la Sindicatura, detallando especifi-
camente el razonamiento para concluir el factor de ponderacién individual que se apli-
ca a cada indicador para la determinacion del porcentaje de consecucion global de
los objetivos estratégicos y operativos.

CUARTA.- ALEGACIONES A LAS OBSERVACIONES FORMULADAS POR LA SINDICATURA DE
CUENTAS EN MATERIA DE CONTRATACION ADMINISTRATIVA Y CONVENIOS

El proyecto de informe recoge, en materia de contratacion administrativa y convenios,
un total de cinco observaciones que, en el apartado 2.5.2 del mismo informe, se desa-
rrollan con mas detalle.

4.1 OBSERVACION 5, relativa a la informacién referida a los contratos adjudicados
por la Agencia de Ciberseguridad de Catalufia incluida en la Memoria de las
cuentas anuales en el ejercicio 2021 incorporaba importes de ejecuciéon en
lugar de los importes de adjudicacién, contrariamente a lo establecido en la
nota 21 sobre el contenido de la Memoria del Plan general de contabilidad
publica de la Generalidad de Catalufia aprobado por la Orden VEH/137/2017,
de 29 de junio (véase el apartado 2.5.2 del informe de referencia)

En relacion con esta observacion, efectivamente, la nota 21 ut supra referenciada esta-
blece que debera informarse sobre los importes de los contratos adjudicados segun los
diferentes procedimientos establecidos en la normativa vigente sobre contratacion.

Sin embargo, como consecuencia de un error interpretativo, en la memoria del ejercicio
2021 la Agencia hizo constar los importes a ejecutar durante ese ejercicio, en lugar de
los importes adjudicados —Notese que esta memoria es esencialmente a titulo infor-
mativo, sin una repercusion legal, econdmica, contable o de indole esencial a nivel de
repercusiones legales—.

Sin perjuicio de lo anterior, esta entidad entiende que el error interpretativo en ningun
caso afecta al resto de documentos que, segun el articulo 4 de la Orden VEH/137/2017,
de 29 de junio, integran las cuentas anuales, de la entidad, como son: el balance, la
cuenta del resultado econémico-patrimonial, el estado de cambios en el patrimonio
neto, el estado de flujos de efectivo y el estado de liquidacion del presupuesto; docu-
mentacion que si es determinante a todos los efectos.

En cualquier caso, de ahora en adelante en las memorias de las cuentas anuales se
haran constar, en relacién con los diferentes contratos adjudicados por la Agencia, los
importes de adjudicacion, en vez de los importes ejecutados durante el ejercicio en
cuestion. De hecho, en el Ultimo ejercicio 2022, esta cuestion ya se ha tratado de con-
formidad con su criterio.
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4.2 OBSERVACION 6, en relacién con todos los expedientes de la muestra, de
contratos abiertos y negociados, la Agencia no realizé el seguimiento de todas
las condiciones especiales de ejecucién establecidas en los pliegos (véase el
apartado 2.5.2 del informe de referencia)

En el apartado 2.5.2 del proyecto de informe se pone de manifiesto que “en los con-
tratos abiertos y negociados sin publicidad analizados (expedientes 1,2, 3,4,5,6y 7
de la muestra) la Agencia no realizé el seguimiento de todas las condiciones especiales
de ejecucion contractuales establecidas en los pliegos” [el subrayado es nuestro].

Si bien es cierta y razonable la observacion indicada, esta entidad no puede dejar de
poner en valor, aquello que la Sindicatura concluye en este mismo apartado 2.5.2 don-
de se asevera que: “Se comprobé que la_Agencia hacia el seguimiento previsto en los
pliegos y un control de la ejecucidn del contrato” [el énfasis del subrayado y la negrita
es nuestro].

Por lo tanto, entendemos que la valoracion que hace la Sindicatura del seguimiento de
la ejecucion de los contratos es, en su conjunto, positiva.

Cuestion diferente son, efectivamente, las conocidas como “condiciones especiales
de ejecucion” ex Ley 9/2017, de 8 de noviembre, de contratos del sector publico
(“"LCSP”). Asi, en esta observacion se hace referencia a que no se realizé el segui-
miento de “todas las condiciones especiales de ejecucion contractuales establecidas
en los pliegos”, de modo que debe entenderse que la supuesta falta de seguimiento
no fue en caso alguno, sino que Unicamente afecta a un nimero limitado de supuestos.

Las condiciones especiales de ejecucion aplicables a estos contratos han sido y son
principalmente, las genéricas siguientes:

(i) Pago a proveedores y subcontratistas relacionados con la prestacion del ser-
vicio de acuerdo con Ley 3/2004, de 29 de diciembre, por la cual se estable-
cen medidas de lucha contra la morosidad de las operaciones comerciales,
y/o

(iii) Mantenimiento de las condiciones laborales de las personas que ejecutan el
contrato durante todo el periodo contractual; y/o

(iv) No efectuar operaciones financieras en paraisos fiscales consideradas
delictivas.

Dada la naturaleza de estas condiciones especiales de ejecucion, se considerd que su
cumplimiento no puede ser objeto de un seguimiento activo, sino que deberan ser los
contratistas o los subcontratistas los que, en aplicacion de lo que determine el contrato
y las declaraciones responsable que hayan firmado, comuniquen a la Agencia cualquier
modificacion que pueda producirse o afectar el cumplimiento de estas obligaciones.

En cualquier caso, si la Sindicatura considera que la Agencia debe solicitar periddi-
camente a los contratistas que declaren sobre la vigencia de sus declaraciones y com-
promisos, se articulard un mecanismo de control en este sentido.

En cuanto a la condicién especial de ejecucion sobre el cumplimiento de los Acuerdos
de Nivel de Servicio ("ANS”), hay que enfatizar que, segun el ANS que se trate, se
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realiza un seguimiento mensual o trimestral —segun la periodificacion determinada en
los pliegos y documentacion que conforman la contratacion— y asi se recoge en el
correspondiente “Informe de servicio”. Se recoge, por un lado: (i) todo lo que se hace
en la cuantificacion de esfuerzos —valor econémico—, y por otro lado, (ii) la distribu-
cion de esfuerzos por contrato.

En el caso de los contratos objeto de analisis puede afirmarse que, a fecha de hoy. se
han cumplido todos los ANS comprometidos.

4.3 OBSERVACION 7. Durante el ejercicio 2021, la Agencia no envié ningin
contrato, para su publicidad, al Registro Publico de Contratos ni en la Sindi-
catura, contrariamente a lo establecido en el articulo 335 de la LCSP (véase el
apartado 2.5.2). Igualmente, no publicé 7 contratos menores por 19.189,45 €
(sin IVA) en la plataforma de contratacién publica. Del resto de contratos
menores adjudicados en 2021 se hicieron sus publicaciones agregadas el 28
de junio de 2022, fuera del plazo previsto en el articulo 63.4 de la LCSP, que
prevé que la publicacion se deberd hacer, al menos, trimestralmente (véase el
apartado 2.5.2 del informe de referencia)

4.3.1 En cuanto a la falta de registro de los contratos al Registro Publico de Contratos
de la Generalidad de Catalufia (“RPC”), cabe recordar que la Agencia de Ciberse-
guridad de Catalufia se subrogd, con efectos 1 de enero de 2020, en la posicién de la
Fundacién Centro de Seguridad de la Informacién de Catalufia. (“CESICAT”).

A raiz de esta operacion y de los sucesivos cambios de personal, de Gobierno y de
adscripcion departamental de la entidad, se solicito reiterativamente el acceso del per-
sonal a la herramienta para este cometido: (i) a los diferentes departamentos —antes
Politicas Digitales, después de la Presidencia, (ii) a los responsables de la adminis-
tracion electrénica; (iii) directamente mediante correo electronico y a través Remedy —
SAU—, (iv) también en la CAOC, y (v) al EACAT; sin que a fecha de hoy se haya solu-
cionado el acceso de alguna de las personas para realizar la correspondiente gestion.

Segun las Ultimas informaciones recibidas por parte de estas instancias, es posible
que la problematica provenga de la gestion de los datos GICAR.

Expuesto o anterior, si bien la propia Agencia es consciente de la importancia del
registro sefialado, el cierto es, también, que se han cumplido escrupulosamente los
principios de transparencia y publicidad, mediante los respectivos diarios oficiales —
especialmente Diario Oficial de la Union Europea “DOUE"— y Plataforma de Contra-
tacion de la Generalidad de Catalufia —donde se ubica el Perfil de Contratante de la
entidad—.

4.3.2 Respecto a la observacion relativa a la falta de publicacion de siete contratos
menores, por importe sumatorio total de 19.189,45€ (sin IVA), en la plataforma de
contratacion publica.

La préactica totalidad de estos contratos son de importe inferior a 5.000 euros. Esto,
ligado al hecho de que se tratan de gastos “OC”, es decir, vinculadas a recibos domi-
ciliados, se concluyd que encajaban en la excepcion prevista en el articulo 63.4 de la
LCSP, segun el cual:
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“Quedan exceptuados de la publicacion a la que se refiere el parrafo anterior,
aquellos contratos cuyo valor estimado fuera inferior a cinco mil euros, siempre
que el sistema de pago utilizado por los poderes adjudicadores fuera el de anti-
cipo de caja fija u otro sistema similar para realizar pagos menores”.

Es por este motivo que ninguno de estos siete contratos menores se publicé. Si la
Sindicatura a la cual nos dirigimos considera que no encajan con el supuesto de
hecho recogido en el articulo transcrito, se tomaran medidas correctivas al respecto
en los proximos ejercicios.

4.4 OBSERVACION 8, en algunos de los contratos revisados se han detectado
determinadas incidencias relacionadas con la contratacion separada de pres-
taciones que deberian haber sido objeto de un Unico contrato por estar rela-
cionadas con contrataciones sucesivas para cubrir necesidades recurrentes o
previsibles. Estas incidencias han dado como resultado la elusién de los requi-
sitos de publicidad o de los relativos a los procedimientos de adjudicacion que
habrian correspondido. Por este motivo, constituyen un fraccionamiento inde-
bido del contrato y, en consecuencia, un incumplimiento de los articulos 99.2
y 118.3 de la LCSP (véase el apartado 2.5.2 del informe de referencia)

Esta observacion se refiere a los expedientes 8 y 14 de la muestra, que corresponden
al servicio de gestoria y asesoramiento contable y seguro.

En relacion con esta objecion hay que poner de manifiesto que, una vez detectado el
carécter recurrente de estos servicios, la Agencia procedio a licitar, en el mes de sep-
tiembre de 2022, los “Servicios de apoyo a la actividad ordinaria de la entidad en el
ambito de administracion, finanzas y control de gestion de la Agencia de Ciberse-
guridad de Catalufa dentro del Area de Servicios Corporativos de la entidad. LOTE 1:
Servicios de administracion y control de gestion. LOTE 2: Servicios de apoyo a la acti-
vidad contable, fiscal, laboral y de asesoria. LOTE 3: Servicio de auditoria financiera y
presupuestaria de las cuentas anuales”. NUm. Expediente: CO.05.2022.

Este contrato se adjudicé en mayo de 2023.

En cuanto a la contratacion de los seguros, desde la entidad se esta trabajando actual-
mente en la configuracion de una licitaciéon que permita dar cobertura a este servicio.

45 OTRAS OBSERVACIONES EN MATERIA DE CONTRATACION ADMINISTRA-
TIVA, en el expediente 13 de la muestra se prestd el servicio antes que el gasto
hubiese sido autorizado por el érgano competente [contrato menor].

En cuanto a esta observacion, cabe decir que:

() El documento de adjudicacion del contrato menor, mediante el cual se acepta
la oferta del proveedor, es de fecha 7 de diciembre de 2020, si bien esta
propuesta no se firma hasta el 3 de febrero de 2021 y no se autoriza hasta el
17 de febrero de 2023.
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(i) Los servicios adjudicados no se facturan hasta el mes de marzo de 2021,
momento en el que se emite la factura.

Por lo tanto, de todo ello se desprende que la aceptacion del presupuesto y la adju-
dicacion del contrato menor es anterior a la remision de la factura, momento en el que
el contrato menor se encuentra formalmente adjudicado; en coherencia con el aparta-
do tercero del articulo 118 de la LCSP que estipula que: “Asimismo se requerira la
aprobacion del gasto y la incorporacion al mismo de la factura correspondiente, que
debera reunir los requisitos que las normas de desarrollo de esta Ley establezcan”.

4.6 OBSERVACION 9, la Agencia no publicé ni en el Diario Oficial de la Gene-
ralidad, ni en el portal de transparencia, 1os convenios suscritos, contrariamen-
te a lo que prevé el articulo 110 de la LRJIPAC. Tampoco integrd en el portal
de transparencia el enlace al Registro de convenios de colaboracién y coo-
peraciéon de la Generalidad como establece el articulo 14 de la Ley 19/2014,
de 29 de diciembre, de transparencia, acceso a la informacién publica y buen
gobierno (véase el apartado 2.5.3).

En relacion con esta cuestion, en el proyecto de informe se hace constar que en el
ejercicio 2021 no se formalizé ningun convenio administrativo, pero que habia vigentes
15 convenios, de ejercicios anteriores —ya fueran formalizados por el antiguo CESICAT
o por la actual Agencia—.

Tal y como manifiesta la Sindicatura, lo cierto es que durante el afio 2021 no se for-
malizé ningun convenio. Dado que el criterio seguido para informar de los convenios
es la fecha de su formalizacion y puesto que durante el gjercicio 2021 no se formalizd
ningun convenio, no consta ninguna publicacion. Ello, con independencia de ejercicios
anteriores donde la antigua fundacion CESICAT subscribiese instrumentos en los cua-
les se haya subrogado la Agencia de Ciberseguridad.

En virtud de lo anterior,

A LA SINDICATURA DE CUENTAS DE LA GENERALITAT DE CATALUNA, SOLICITO:
que tenga por presentado el presente escrito en tiempo y forma, lo admitan y, en su
virtud, y méritos, tenga por formuladas las anteriores alegaciones y, después de los
tramites adecuados, las estime e incorpore a su informe final relativo a la fiscalizacion
de la actividad de la Agencia de Ciberseguridad de Catalufa.

L’Hospitalet de Llobregat, a la fecha de la firma electrénica

[Firma digital de 13.12.2023]

Mar Martinez
Jefa de Asesoria Juridica y Contratacion
Agencia de Ciberseguridad de Catalufia
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5.2. TRATAMIENTO DE LAS ALEGACIONES

Las alegaciones formuladas han sido analizadas y valoradas por la Sindicatura de Cuentas.
Como consecuencia de las alegaciones recibidas se ha modificado el texto de los apartados
2.5.2 y 3.1 del proyecto de informe, segun se indica en las notas al pie de las correspon-
dientes paginas.

El resto del texto del proyecto de informe no se ha alterado porque se entiende que las

alegaciones enviadas son explicaciones que confirman la situacion descrita inicialmente o
porgue no se comparten los juicios que en ellas se exponen.

APROBACION DEL INFORME

Certifico que en Barcelona, el 22 de diciembre de 2023, reunido el Pleno de la Sindicatura
de Cuentas, presidido por el sindico mayor, Miquel Salazar Canalda, con la asistencia de
los sindicos Manel Rodriguez Ti6, Llum Rodriguez Rodriguez, M. Angels Cabasés Piqué,
Ferran Roquer Padrosa y Josep Vifias Xifra, y de la entonces secretaria general por suplencia
de la Sindicatura, Marta Junquera Bernal, actuando como ponente la sindica Llum Rodriguez
Rodriguez, previa deliberacion se acuerda aprobar el informe de fiscalizacion 39/2023,
relativo a la Agencia de Ciberseguridad de Catalufia, ejercicio 2021.

Y para que asi conste y surta los efectos que correspondan, firmo esta certificacion, con el
visto bueno del sindico mayor.

[Firma digital de Marta Junquera Bernal]

La secretaria general

Visto bueno,

[Firma digital de Miquel Salazar Canalda]

El sindico mayor
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